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Internationella Standarder for yrkesmassigt utférande av internrevision (International
Professional Practices Framework®) bestar av Globala standarder for internrevision (Global
Internal Audit Standards™), Amnesrelaterade krav (Topical Requirements) och Global
Guidance. Amnesrelaterade krav &r obligatoriska och méaste anvandas tillsammans med
standarderna, som utgor den auktoritativa grunden fér de metoder som kravs.

Amnesrelaterade krav tillhandahaller tydlig vagledning for internrevisorer genom att etablera
en miniminiva for revision av specifika riskomraden. Organisationens riskprofil kan innebara
att internrevisorer behéver beakta ytterligare aspekter.

Amnesrelaterade krav kommer att 6ka likformigheten i hur internrevisionstjanster utfors samt
forbattra kvaliteten och tillforlitigheten i genomférande och resultat.

Internrevisorer ska tillampa amnesrelaterade krav i enlighet med de globala standarderna.
Amnesrelaterade krav ar obligatoriska for sakringsuppdrag och rekommenderas for
radgivningsuppdrag. Amnesrelaterade krav &r tillampliga nar nagot av foljande foreligger:

Omradet ar en del av revisionsplanen.

Omradet ar identifierat i samband med utfoérandet av ett uppdrag.

Uppdrag som inte ingar i den ursprungliga revisionsplanen.

Alla delarna av amnesrelaterade krav behdver inte vara tillampliga i varje uppdrag; om delar
av omradet har uteslutits ska detta motiveras, dokumenteras och bevaras. Foljsamhet mot
amnesrelaterade krav kommer att utvarderas under kvalitetsutvarderingen.

Mer information finns i anvandarvagledningen for det &mnesrelaterade kravet.

Cybersakerhet

National Institute of Standards and Technology (NIST) definierar cybersédkerhet som
"formagan att skydda eller férsvara cyberrymden fran cyberattacker". Cybersakerhet &ar en
delméngd av den 6vergripande informationsséakerheten, som NIST definierar som "skyddet
av information och informationssystem fran obehorig atkomst, anvandning, avslojande,
storning, modifiering eller forstorelse for att skapa konfidentialitet, integritet och
tillganglighet".
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https://www.theiia.org/globalassets/site/standards/topical-requirements/cybersecurity/cybersecurity_tr_user_guide_swedish.pdf

Cybersakerhet minskar risken genom att starka den évergripande kontrollmiljén och skydda
en organisations informationstillgangar fran obehorig atkomst, stérning, andring eller
forstorelse. Cyberattacker kan leda till direkta och indirekta effekter som ofta &r betydande,
eftersom datorer, natverk, program, data och kéanslig information ar kritiska komponenter i de
flesta organisationer.

Utvardering och bedémning av ledning, riskhantering samt
styrning och kontroll fér cybersékerhet

Detta amnesrelaterade krav ger en metod for att bedéma en miniminiva for utformning och
implementering av processer fér ledning riskhantering, styrning och kontroll av
cybersakerhet.

LEDNING: Utvardering och bedémning av cybersakerhet

Krav:

Internrevisorer ska beddéma foljande i forhallande till organisationens styrning och ledning av
cybersakerhet:

Strategi och mal for cybersakerhet har faststallts och uppdateras regelbundet.
Uppfdljning av uppfyllandet av malen for cyberséakerhet har kommunicerats
regelbundet och har f6ljts upp av styrelsen, inklusive resurs- och
budgetdvervaganden for att genomfora strategin.

Policyer och rutiner fér cybersékerhet finns och har uppdaterats regelbundet for att
starka styrning och kontroll.

Roller och ansvarsomraden som stodjer malen for cybersékerhet har faststallts och
det finns en process for att regelbundet bedéma kunskaper, fardigheter och férmagor
hos de personer som tilldelats rollerna.

Intressenter har engagerats for att diskutera och hantera sarbarheter och hot i
cybersakerhetsmiljon. Intressenterna omfattar bland annat hégsta ledningen,
operativ verksamhet, riskhantering, HR, juridik, regelefterlevnad, leverantérer och
Ovriga.
RISKHANTERING: Utvardering och bedémning av hantering av
cybersékerhetsrisker

Krav:

Internrevisorer ska bedéma foljande avseende organisationens hantering av
cybersakerhetsrisker:

Organisationens riskbedémnings- och riskhanteringsprocesser har omfattat
identifiering, analys, hantering och dvervakning av cybersakerhetshot och dess effekt
pa uppfyllelsen av strategiska mal.

Cybersakerhetsrisker har hanterats inom hela organisationen (exempelvis IT,
riskhantering, HR, juridik, regelefterlevnad, drift, leverantdrskedja, redovisning, finans
och 6vriga delar).
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Roller och ansvar for hantering av cybersakerhetsrisker har faststéllts. En person
eller ett team har utsetts for att regelbundet dvervaka och rapportera hur
cybersakerhetsrisker hanteras, och att teamet har de resurser som kréavs for att
hantera riskerna och identifiera nya cybersékerhetshot.

Det finns en process for att snabbt eskalera alla cybersékerhetsrisker som ar
oacceptabla enligt organisationens riktlinjer eller tillampliga lagar och forordningar.
Finansiella och icke-finansiella konsekvenser av cybersékerhetsrisker bor beaktas.

En process finns for att medvetandegora cybersékerhetsrisker hos ledning och
anstéllda. Ledningen ska regelbundet granska problem, gap och brister. Dessa ska
rapporteras och atgardas skyndsamt.

Organisationen har implementerat en process for hantering av
cybersakerhetsincidenter som omfattar upptackt, hantering, aterstallning och analys
efter en incident. Processen har testats regelbundet.

STYRNING OCH KONTROLL: Utvardering och beddmning av styrning och
kontroll fér cybersakerhet

Krav:

Internrevisorer ska bedéma foljande avseende organisationens styrning och kontroll av
cybersakerhet:

En process har etablerats for att sékerstalla att bade organisationens och
leverantdrernas styrning och kontroll finns pa plats for att skydda konfidentialitet,
integritet och tillganglighet av system och data. Utvarderingar har gjorts regelbundet
for att avgora om kontrollerna fungerar pa ett satt som framjar organisationens
cybersakerhetsmal.

En process har etablerats som inkluderar utbildning for att utveckla och uppratthalla
teknisk kompetens for cybersakerhet. Processen har utvarderats regelbundet.

En process finns for att kontinuerligt dvervaka och rapportera nya hot och
sarbarheter samt identifiera, prioritera och genomféra aktiviteter for att forbattra
cybersakerheten.

Cybersakerhet ingar i livscykelhanteringen av alla IT-tillgangar, inklusive hardvara,
mjukvara och leverantorstjanster.

Processer finns for att starka cyberséakerheten, inklusive konfiguration,
slutanvandaradministration , kryptering, patchning, atkomsthantering samt
Overvakning av tillganglighet och prestanda. Cybersakerhet ska beaktas vid
mjukvaruutvecklingen (DevSecOps).

Natverkskontroller finns, exempelvis segmentering av atkomst, anvandning och
placering av brandvaggar, begraning av anslutningar fran och till externa natverk,
virtuella privata natverk (VPN)/zero trust network access (ZTNA), natverkskontroller
for 1oT och system for upptéackt och forebyggande av intrang (IDS och IPS).
Sakerhetskontroller for verksamhetsnara kommunikationtjanster har uppréattats for
exempelvis e-post, webbléasare, videokonferenser, meddelanden, sociala medier,
moln och fildelningsprotokoll.
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Om Institutet for internrevisorer

Institute of Internal Auditors (Il1A) &r en internationell yrkesorganisation som har mer &n 255.000 medlemmar globalt och har utfardat mer an
200.000 certifieringar som Certified Internal Auditor® (CIA®) éver hela varlden. IIA grundades 1941 och &r erkant éver hela varlden som
internrevisionsbranschens ledande aktodr inom standarder, certifieringar, utbildning, forskning och teknisk vagledning. F6r mer information, besok
www.theiia.org.
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