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 دور المجلس في الصمود السيبراني
ألقادمة؟ تتوق   معم ا ألمسسس ات  ةهل شرك تك على أستعدأد للتصدي للهجمات ألسيبرأني

ن 
 
م     ألس   يبرأنو ب   ا

 
عم   ا  عأن

 
ا ب   و ألمس   تقبلل عمتوق     ق   ادب أن ا س   يبرأنير ن توأج   ج هجوم   ر أ 

ربعة عشر  عمالها ستتعرقل نتيجة حدث سيبرأنو بو أنثنو إلى أ  أأ  األمقبلة شهرر  ل عذلك عبق ر
من السيبراني لعام لجاهزية المؤشر سيسكو 

أ
 . 2024ل

 
مترت  ع عل  ى ألهجم  ات ألس  يبرأنية ألعدم  د م    ألعوأق  عل ما  ل أات  رأب ألبيان  ات ذأت أل بيع  ة 
م    رأ  ألاالا    ةل عأات    رأر بس    معة 

 
ألحساس    ةل عش    لا ألعملي    اتل عأات    رأر بالعاق    ات م      أن

ألص   ادر ع     معه   د ألم   دققي   "2025المخاااااحر تلاااا  المج اااار لعااااام "ب   و تقرم   ر عألش   ركة. 
كبر ا ر بهامش كبير ع  ألفئات 

 
م  ألسيبرأنو كا

 
ألدأاليي ل صنف قادب ألتدقيق ألدأالو أن

ا  رم م     ألم    امر. 
 
م     ألس  يبرأنو ه   و ألمج   ا  أل    ي مق    و علي   ج ألت   دقيق أن

 
ن أن

 
ب   ادعأ ب   ا عأ 
 ألدأالو معما عقتج عجهده. 

 
 

ن توجه ج  م  ألسيبرأنو على قمة ألم امر ألتو متوق  ألقادب أ 
 
ا لنفس ألتقرمرل مترب  أن ععبقر

نل عذل  ك م    ألص  عود ألس  رم  للا  ورب ألرقمي  ة 
ا
مسسس  اتها ب  و     ون ث  اث س  نوأت م    أن

)بما بو ذلك أل كاء أنص ناعو(  مقارنة بالمسوح ألسابقة ليحوز على ألمرتبة ألااني ة. عذك ر 
م   ألس يبرأنو عم  امر أنحتي ا  ح و  

 
ن  األ  كاء أنص  ناعو م م د م   م  امر أن ألتقرم ر أ 

أ  ثيرر
 
س ألمجانت ألتو مسثر عليها أل كاء أنص ناعو تا م  ألسيبرأنو على رأ 

 
تو أن

 
ألعالاال عما

ا.   سلبير

 

مك  ون عب  و بي   ة ن م  رد بيه  ا ألس  سأ  عم  ا إذأ ك  ان ألهج  وس س  يحدثل ب  ل مت  ى س  يحدثل 
ا ب و مس اعدب ألش ركات لموأجه ة ه  أ ألهج وس. عممك   للش ركات ألصمود   ألس يبرأنو حاس مر

ن تك  ون  ا أ  ب    جه  ود حايا ة لحمام  ة نفس ها م    ألهجم ات ألس  يبرأنيةل عمج ع عليه  ا ل أم ر
 مستعدب لموأجهة ه ه ألهجمات عألتعابو منها.

  

 

at 
the 

 ت عد أادأرب ألعليا عمجالس أادأرب علجان ألتدقيق بمعلومات موج ب ع  موأتي  ألحوكمة.

 

TOP 
® 

 

كاتوبر|  125العدد 
أ
 2024 ا

ع تعتم د عل ى ألم وأرد ألس يبرأنية عموأجهته ا الصمود السيبراني نمم ة ألت و تس ت دس أ 
 
 هو األقدرب على توق  ألمرع  ألسلبية عأل غوط عألهجمات عأناترأقات لا

عم ا  ألت و تعتم د عل ى ألم وأرد ألس يبرأنية ب و ألبي ئات ألس يبرأنية عألتعابو منها عألتكيف معها. 
 
ع أن هدأ  ألمه اس أ  عمهد  ألصمود ألسيبرأنو إلى تمكي  تحقيق أ 

 ألمعهد ألومنو للمعامير عألتكنولوجيا  –ألمحفوبة بالن أعاتا 

دارة العليا   ترنيمة الإ

https://transform.cisco.com/opsadmin/2024CybersecurityReadinessIndex?xs=605654
https://www.theiia.org/en/internal-audit-foundation/latest-research-and-products/risk-in-focus/


دارة العليا                 ك توبر|  ترنيمة الإ
 
 2024  أ

 

 

 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 
 التوقعات الجديدة للمجالس 

 

م     
 
تعك    ف ألجه   ات ألتنميمي   ة عألمس   اهمون عل   ى درأس   ة مس   سعليات ألمجل   س ب   و مج   ا  أن

أل      عف ب     و  م     وأم  م       مرأقب     ة ألم     دمرعن لي     تمك عم      عون توقع     ات جدم     دب ألس    يبرأنو 
ماان الساايبرانيت والسااتراتيجيةت "عبموجع قاعدب نهائية بعن وأن    .مسسساتها

أ
دارة مخاااحر ال اإ

مرمكي   ة "واللوكمااااةت والفصاااااو داااان اللااااواد 
 
عرأب ألمالي   ة عألبورص   ات أن

 
ل تح   دد هي    ة أن

ا  ا ألت  و تتن  اع  أابص  اح ع    
 
ح  وأدث أابص  احات ألم لوب  ة م    ألش  ركات ألعام  ةل ععل  ى أن

م    ألس  يبرأنو ألجس  يمةل عأابص  احات ألدعرم  ة ح  و  كيفي  ة قي  اس ألش  ركة ألمس  جلة بتقي  يا 
 
أن

كما تنا ألم امر عتحدمدها عإدأرتهال عك لك ع  دعر أادأرب بو تقييا ه ه ألم امر عإدأرتها. 
م  ألسيبرأنو.

 
 ألقوأعد ألنهائية على أابصاح ع  رقابة ألمجلس على م امر أن

ت  مان عت    ألم  دمرم  ألتنفي   مي  عألف  رب  كج   ء م    دعره  ا ألرق  ابول مج  ع عل  ى ألمج  الس 
ا لمقال  ة ص  ادرب ع    م  اكن ي تح    عن  وأن  ألتابع  ة له  ا  م    ألس  يبرأنول عبق  ر

 
مع  امير عالي  ة لا

م  ألسيبرأنو بو ألشركات ألصناعيةا
 
.  عمجع عليها بعد امجالس أادأرب  ألدباع ألنهائو لا

ه دأ ل عم ا إذأ كان   
 
م   ألس يبرأنول عتحدم د مس توم تحقي ق أن

 
ذلك ألرقابة عل ى جه ود أن

اي ر 
 
ن  األمجلس ه و ا ا أل دباع أن م  ألسيبرأنو. عت كر ألمقالة أ 

 
ألفرب تتحمل مسسعلية أن

 بو تمان ألت  يا له ه ألمبادرأت عتوبير ألتمومل ألازس لهاا. 

عماله  ا  ص  ما لجع  ل م    ألص  عع عل  ى ألمسسس  ات أنس  تمرأر ب  و تس  يير أ  م    ألس  يبرأنو م 
 
أن

كالمعتاد. عمتمحور ألص مود ألس يبرأنو ح و  ألبق اء عل ى أم اع ععل ى أس تعدأد بحي   تك ون 
زمة.   علومات عأتحة عند حدعث أ 

 
هبة أنستعدأدل أل يارأت عأن عل مان بقاء ألمسسسة على أ 

زم  اتل عأنس   تجابة 
 
مج  ع عل  ى ألمج  الس تحدم  د م  ا إذأ كان    هن  اا ا   ا موثق  ة ادأرب أن

ن ه ه أل  ا ت    لااتبار بصورب دعرمة م  قب ل  للحوأدثل عألتعابو م  ألكوأرثل عأ 
ا لك ت  اا بعن  وأن  ألنمرم  ةأادأرب باس  ت دأس ت  درمبات ألمحاك  اب  شااراع دلاا  ل عذل  ك عبق  ر "الإ

دارة"  ألص   ادر ع     ش   ركة ب   رأمس ععت   ر ه   اعس ك   وبرز. المخااااحر السااايبرانيةم دور مجلاااس الإ
دعأر عمس    سعليات عأت    حة لتوت    ي  عملي    ة أت     اذ  ن ترك      ألتم    ارم  عل    ى تحدم    د أ  عمج    ع أ 

زمات. 
 
ثناء أن    ألقرأرأت أادأرمة أ 

ع لوح  ة تحك  ا  ألمج  الس تتلق  ى ألعدم  د م       دأء أ  م    أادأرب تس  لا أل   وء  س  يبرأنيةب اق  ة أ 
م  ألسيبرأنو. 

 
هدأ  أن تشير شركة برأمس ععلى ألم امر ألحالية عألتقدس ألمحرز بو تحقيق أ 

ن تك ون ج  ءأر م   تقرم ر بو ه أ ألسياب   اPwCا  ععترهاعس كوبرز  إلى عدب مجانت ممك   أ 
  مربوع للمجلس 

 .ا ة أسترأتيجية متعددب ألسنوأت عا ة عمل للسنة ألحالية  •

م  ألسيبرأنو موزعة حسع ألتمومل عألموظفي   •
 
 .تفاصيل حو  ت صيا موأرد أن

م  ألسيبرأنو للمعهد    باست دأس تقييا ألن ج   •
 
إمار عمل معتر  بجل مال إمار عمل أن

 .ألومنو للمعامير عألتكنولوجيا عأنبتكار 

نممة ذأت ألمهاس ألحرجة عملية   •
 
 متا تحدماها بانتماس.    جرد لا

 .مل ا للم امر ألسيبرأنية ألرئيسية للمسسسة  •

منية ألهامة ألتو تعرت  لها ألمسسسة  •
 
 .مرأجعة للحوأدث أن

 .معلومات ع  جهود تدرمع ألموظفي  عتوعيتها  •

مي    •
 
تفاصيل ع  إمار عمل جاه مة ألمسسسة للحوأدثل بما بو ذلك معلومات ع  بوليصة ألتا

 .ألسيبرأنو 

 .لم امر ألسيبرأنية لموأجهة أ تفاصيل حو  أسترأتيجية أل ر  ألاال    •

 .ألمعلومات ألتو تقيس جهود ألمسسسة مقارنةر بنميرأتها  •

 .تفاصيل حو  ألت ورأت ألقانونية عألتنميمية ألرئيسية ذأت ألصلة  •

ايرب  •
 
 .ألدرعس ألمستفادب م  ألهجمات ألسيبرأنية أن

نج مجع عل ى ألمج الس  هميةل إن أ 
 
مرٌ بالغ أن ن حمامة ألمسسسة م  ألهجمات أ  بو حي  أ 

ا  ن ألحمام   ة لوح   دها تقتص   ر عل   ى معالج   ة ألق    اما ألت   و تعل   ا ألمسسس   ة مس   بقر
 
ألت    كر ب   ا

دعأت ألتكنولوجية ألجدمدب ألتو تست دس أل كاء 
 
سف عبف ل تسلحها بان

 
بوجودها. علا

أنص    ناعول ب   جن ألمج   رمي  ألس   يبرأنيي  ألمبتك   رم  م    ورعن باس   تمرأر م   رب جدم   دب 
احدأث أل رر. عل  لكل الت في ف ألم  امر ألس يبرأنية بش كل س ليال مج ع عل ى قي ادب 
ألشركات عت  ا ا قومة عصلبة لاستجابة عألتع ابو ألس رمعي  لت تمك  ألش ركات م   

عمالهاال  ستمرأر بو أ 
 
 ع   مق ا  معه د ماساتشوس تس أن

ر
ن   للتكنولوجي ا بعن وأننق ا

آ
"ال

يضًا"
أ
من السيبراني ا

أ
دارة الشركات مسؤولية ال  .تتلمل مجالس اإ

https://www.federalregister.gov/documents/2023/08/04/2023-16194/cybersecurity-risk-management-strategy-governance-and-incident-disclosure
https://www.federalregister.gov/documents/2023/08/04/2023-16194/cybersecurity-risk-management-strategy-governance-and-incident-disclosure
https://www.mckinsey.com/capabilities/risk-and-resilience/our-insights/boards-of-directors-the-final-cybersecurity-defense-for-industrials
https://www.pwc.com/us/en/services/governance-insights-center/library/overseeing-cyber-risk.html
https://www.pwc.com/us/en/services/governance-insights-center/library/overseeing-cyber-risk.html
https://news.mit.edu/2024/now-corporate-boards-have-responsibility-cybersecurity-too-0429
https://news.mit.edu/2024/now-corporate-boards-have-responsibility-cybersecurity-too-0429
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من السيبراني 
أ
 التدقيق الداخليم شريك موثوق في مجال ال
ن ت   يفها  ن تك  ون عأعي  ة بالقيم  ة ألت  و ممك    أ  مج ع عل  ى ألمجل  س أ 
م    ألس  يبرأنول حي    مق  دس 

 
عظ  ائ ف ألت  دقيق أل  دأالو إل  ى جه  ود أن

كيد عمشورب برم دب عموت وعية عمس تقلة 
 
ألتدقيق ألدأالو ادمات تا

م   ألس يبرأنو عألحوكم ة عأل  وأبا. 
 
عمش ير بو مجا  أس ترأتيجية أن

ن األعدمد م   ألش ركات تس تفيد   مقا  برأمس ععترهاعس كوبرز إلى أ 
م  ألمدققي  ألدأاليي  لمرأجع ة ألعملي ات عأل  وأبا ألس يبرأنيةل 

 عأنستجابةا ألقدرب على ألصمود هابما بي
ممك    لوظ  ائ ف ألت  دقيق أل  دأالو ألمس  اهمة ب  و ألص  مود ألس  يبرأنو 

ألتع  ابو م    ألح  وأدث  عملي  ات  م    ا  ا  ع  دب م  ربل ما  ل ت  دقيق
عم    رح تقرم   ر ألم    امر تح     ألمجه   ر ألس   يبرأنية عأنس   تجابة له   ا. 

ن م  يفها ألم دققون  عجج ألقيمة ألت و ممك   أ  للسنة ألماتية بعض أ 
 ألدأاليونل عتشمل ألقائمة ألتو ما زأل  سارمة حتى أليوس  

ج      أء  •
 
تقي     يا مس     توم أل     وعو عألمع     ار  عألمه     ارأت ب     و أن

ن تك      ون  –ما      ل ألمجل      س  -ألرئيس      ية للش      ركة  ل       مان أ 
الة عتوأكع ألعصر. م  ألسيبرأنو بعا

 
 أستجابات أن

م       ألمعلوم      اتل   • تقي     يا ألتسلس     ل أادأري ب      ي  رئ     يس أ 
عرئ   يس ألمعلوم   اتل عألمجل   س ل    مان ألتوأص   ل ألوأت      
ب ص       وط ألم        امر عتعم       يا ألتوص       ياتل م         إمكاني       ة 

على مستوم عند أل رعرب.   تصعيدها إلى أ 

 

الي     ة حم     ات محاك     اب أاتب     ار ألتص     يد تقي     يا م     دم ت     وأتر عتوقي       عبعا  •
نش ة ألتوعية عمستومات مشاركة ألموظفي ل   عك أ أنحتيالو ع يرها م  أ 

 مدم تكامل ألموظفي  م  عمليات ألتدرمع عألمتابعة.

ن مس     سعليات ألمجل     س لتاقي     ف  س     ينارموهات  تنفي       •
 
 ها ب     و مج     ا بش     ا

 .ية عأك تما  عمليات ألت فيف م  ألم امربعالمدم ألحوكمة عأاتبار 

ت    مي  أل    وأبا ب   و الي   ة بي    ة ألرقاب   ة ألدأالي   ة عم   دم تقي   يا م   دم بعا   •
ا ع  عألا  انو عبق  ر

 
ألم  دققي  لمعه  د  لنمااو ا الخطااوث ال  ثااة أل    ي  أن
أل  دأاليي ل م    إم  اء أهتم  اس ا  اط للممارس  ات ألت  و مج  دها أل  دأاليي  

ع  رقل   ةألموظف   ون مع ن متجاهله   ا ألموظف   ون أ  ع ت فلي   ة عم     ألمحتم   ل أ  أ 
ع متحاملوأ عليها  .منسوها أ 

 اا  تقييا مدم نجاح هيكل ألحوكمة بو ألمسسسة بو تمكي  ألتعاعن   •
 أل  وط ألااثة.

م       للمس    تجدأت تحدم    د م    دم مرأقب    ة ألمسسس    ة  •
 
ألعالمي    ة ب    و ل    وأئ  أن

عم  دم س  هولة تغيي  ر أل   وأبا ألدأالي  ة لتلبي  ة  لألس  يبرأنو عألتكنولوجي  ا
 ألمت لبات ألمستقبلية.

 

 ومتطورة    متزايدة مخاحر  
 

لتكنولوجي    ات ألجدم    دبل ب    جن ألعدم    د م      أل     ي تش    هده أم      ألت     ور ألس    رم  
دعأت  

 
ك ار سهولة.  ألسيبرأنيةتجعل تنفي  ألهجمات  ألجدمدبأن على أل ر ا م   عأ 

ن أل        كاء أنص        ناعو ع دعأت م  نح       وه م         أ 
 
م         أن

 
ن تع        ز جه       ود أن مك         أ 

ن ت   نه    ا ممك      أ  ا ألتص    يد ألس    يبرأنول إن أ  م     ر أنحتي    الو عألرس    ائل  ي    ر س    هل أ 
ا  ألمر   وا بيه  ال عأنبت   أز عأاره  اال عألت   ليل عألت  دال ب  و أننت اب  اتل عبق  ر

م     ألبني   ة ألتحتي   ة ألتابع   ة  لج   ي  إمس   ترلول رئيس   ة م     ألس   يبرأنو عأ 
 
عكال   ة أن

م    ر .  للحكوم   ة ألفيدرألي   ة ن أل     كاء أنص    ناعو ألتولي   دي عتش    ير أ  ت    ي ا إل   ى أ   م 
ق   ل  للمج   رمي  ألس   يبرأنيي ا جدم   دب عمس   م  برص   ر  ألس   يبرأنيي للمه   اجمي  

 
أن

 أ بجحدأث ألفوتى.ت ورر 
 
 
 
 

ع    اء   أ 
 
ن ملج   ا إل   ى ب   رب ألت   دقيق أل   دأالو  ألمجل   س مج   ع أ 

ب    ل  ل  دمها للحص  و  عل  ى معلوم   ات عنص  ائ  مهم  ة ح  و  أ 
أنس   تجابة عتقي   يا س   رعة  ألس   يبرأنيةمرمق   ة لمن     ألهجم   ات 

ممك  للمدققي  ألدأاليي  تق دما عبمجرد حدعثها.    للهجمات 
ن  تقييم ات مس تقلة لبي  ة ألرقاب ة ي م  امر مح ددب ممك   أ  عأ 

كم ل عج جتساعد بو تمكي  ألمسسسة م   ألتع ابو  م    عل ى أ 
ي هجوس.  أ 

 

( جمعية IIAمعهد ألمدققي  ألدأاليي  )

ك ا  ر م     م   امهني  ة عالمي  ة  ي  ر ربحي  ة  أ 

ك ا  ر  245,000 ال عق  د م  ن  أ  أ عالمي  ر ع   ور

ش      هادب م      دقق دأال      و  200,000م        

نح   اء ألع   الا. CIAمعتم   د ) ( ب   و جمي     أ 

سس ألمعهد بو عاس ع
 
عر  1941تا سل عم 

ا ن       ج عالمي       ر
 
مهن       ة  ب       و ألرأئ       دب ألجه       ة با

تق     دس ألمع     امير  ألت     وألت     دقيق أل     دأالو 

ث وعألش                 هادأت عألتعل                 يا عألبح                 

. لم م              د م                ةألفني               أتعأارش              اد

  م        ارب ألموق           ب تف         لوأألمعلوم        اتل 

theiia.org.   

 

 

1035 Greenwood Blvd. 

Suite 401 

Lake Mary, FL 32746 USA 

 الشتراك المجاني
 theiia.org/Toneب مارب  وأتف ل

 أنشترأا ألمجانو.عللتسجيل 
 

راء
آ
 اءالقر   ا

إلى ألبرمد  عتعليقاتكا أس لتكا أ رسلوأ
 أنلك ترعنو 

Tone@theiia.org 

https://www.theiia.org/globalassets/documents/resources/the-iias-three-lines-model-an-update-of-the-three-lines-of-defense-july-2020/three-lines-model-updated-english.pdf
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من ا السيبراني؟
أ
 كيف تُعزز الشركات من ا

 

 

 

 

 

 

 

 

 

 

 

 

من السيبراني لعام ألمصدر  
أ
 .2024مؤشر سيسكو لجاهزية ال

 

 

 

دضاء المجالسم 
أ
سئلة ل

أ
 ا

ارم لها  •
 
 ؟كيف نرصد ألتهدمدأت ألسيبرأنية ألجدمدبل بما بيها كيفية أستجابة ألمسسسات أن

مها؟  •  كيف تقيس ألمسسسة قدرتها على ألصمود ألسيبرأنو عتقيا

 كيف نست دس ه ه ألمعلومات لتكييف أستعدأدنا للهجوس عأستجاباتنا ألمحتملة؟   •

 ما هو ا  نا للتعابو م  ألكوأرث؟ ما مدم نجاحها بو ألماتو؟ ماذأ تعلمنا م  تلك ألتجارا؟  •

 ما هو ألوظائ ف ألمسسعلة مسسعلية مباشرب ع  أسترأتيجيات ألصمود ألسيبرأنو؟   •

ن مسدمج بو ه أ ألمجا ؟  •
 
 هل مدرا كابة ألموظفون ألحاجة للصمود ألسيبرأنو عألدعر أل ي ممك  أ
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