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ile ilgili konularda 6zet bilgiler. )

COVID-19 Salgininin Devam Eden Suistimal Riskleri

Diinyanin bliyuk bir kismi, 2022 yilim COVID-19 salgininin en yikici Uluslararast Muhasebeciler Federasyonu, kiiresel salginin baslarinda,
etkilerinden miimkiin oldugunca tamamen kurtulabilmek icin yeni ortamin “hem dahili personel hem de harici taraflar icin yeni
calisarak gecirmistir. Ne yazik ki her ne kadar diinya baz1 acilardan firsatlar ve baskilar ortaya ¢ikabileceginden suistimal ve uygunsuz
nispeten normal bir ortama donmus gibi goriinse de COVID'in finansal raporlama riskinin arttigim” belirtmistir.’

yarattigi diinyanmin kalintilan hala varligim stirdirmektedir. Kiiresel
salgin, suistimal riskinin artmasi da dahil olmak iizere is diinyasim
bircok yonden etkilemistir.

Sekil 1 — Kuresel salginla iliskili yeni suistimal deneyimleri ve artan risk alanlar

[ “Deneyimlenen yeni bir suistimal tiir”  [Jll “Riskin arttig alanlar”
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Kaynak: : PwC 2022 Kiiresel Ekonomik Sug ve Suistimal Anketi (PwC’s Global Economic Crime and Fraud Survey 2022).

Yonetim Kurulu tyelerinin, kiiresel salginin etkilerinin bircogu sona belirgin _olrna;ygbilirler. Ekonomide bne.r.n.l.i (.1.eg”!,i§ikliklerin_ ¥a§and.?§1 .
ermis olmasina ragmen suistimal etkilerinin hala devam ediyor bu‘nu_n gibi donu_m_ noktalarmc_ja daha 'gf)runur hale gelebilirler clinkl
olabileceginin farkinda olmalan gereklidir (Bakiniz: Sekil 1). PwC Sl_J,]S_t,1m§_l eyle@m gve‘rg'ek'le§t1rece_k kisiler kurumlann gardmn

2022 Kuresel Ekonomik Sug ve Suistimal Anketine gore, “Tarih, distirmts olabilecegini bilmektedirler.*

suistimal egilimlerinin kargasa dénemlerinde hemen ortaya

ctkmadigim gostermektedir.” Bunun yerine, 18 ila 24 ay boyunca
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https://www.pwc.com/gx/en/services/forensics/economic-crime-survey.html

Deloitte firmasinin hazirladig1 bir rapora gore, diger hususlarin yam sira “sirketlerin, kendi personelinin bu benzersiz ekonomik

durumun getirdigi yogun ticari baskiya nasil tepki verebilecegini degerlendirmesi gerekmektedir.” 3

Ornegin:

¢ Calisanlar, durgunluk déneminde satis hedeflerinin iyilestiriimesine yonelik isveren baskisi nedeniyle gérevi kotiiye kullanmaya yonelebilir.

¢ Tedarik zincirindeki aksakliklar da suistimalin ortaya ¢cikmasini kolaylastirabilir.

¢ Kiiresel salginin zirve yaptig donemde kriz yonetimi ¢aba ve caligmalarinin bir pargasi olarak benimsenen bazi kolaya kagma prosediirleri veya gegici
prosediirler de hala kullaniliyor olabilir ve bu durum kurumlar igin potansiyel sonuglar dogurabilir.

Sonug olarak, yonetim kurullari hem suistimal riski yonetimindeki gézetim rollerini hem de i¢ denetimin suistimal riskini 6nlemeye veya
azaltmaya nasil yardimci olabilecegini her zamankinden daha fazla anlamaya ihtiyag duymaktadir.

Yeni Uygulamalar, Yeni Riskler

Uzaktan calisma, kiiresel salginin tetikledigi en 6nemli uzun siiren
donusumlerden biridir. Washington Post'a gore, arastirmacilar
2020 yiindaki kuresel salgin kaynakli kapanmalardan bu yana
uzaktan calismanin onemli Olciide azaldigim ama buna ragmen
yine de COVID oncesinden daha yiiksek bir noktada sabitlendigini
tespit etmistir.* Uzaktan calisma, calisanlar ve kurumlar icin
bircok avantaj sunarken suistimal riskini de artirabilir.

Deloitte ve Denetim Kalite Merkezi tarafindan hazirlanan bir
rapora gore, denetim komitesi tyelerinin toplam %74, uzaktan
calisma ortam nedeniyle kurumlarinin son 12 ay icinde i¢
kontrollerini giincelledigini sdylemistir. Personel prosediirleri yeni
ortama uyarlama calistigindan dolay1 uzaktan calisma genellikle ic
kontrollerde bir bozulmayla iliskilendirilmektedir. Daha once
isyerinde ve baskalaryla is birligi icinde yiiriitiilen baz1 gorevlerin
calisanin evinde tek basina ve denetimsiz olarak gerceklestirilmesi
ve bunun olas suistimal veya hatalara kap1 acmasi bunun
nedenlerinden biridir. insaat Finansal Yonetim Dernegi sunlar not
etmistir: "Cogu kurum kiiresel salgin oncesinde ofis merkezliydi ve
ic kontrol yapilan genellikle,

Kiiltlirii Dikkate Alin

ornegin onay icin faturalarin manuel olarak paraflanmasi, orijinal
kaynak belgelerin gozden gecirilmesi ve ceklerin manuel olarak
imzalanmasi gibi kontrol sureclerinin gerceklestirilmesi ve kayit
altina alinmasi icin calisanlarn giinliik etkilesimine dayanyordu".®

Aym zamanda, bazen amirleriyle, is arkadaslaryla veya is birligine
dayanan isyeriyle diizenli temasi cok az olan, kontrolstiz birakilan
personelin suistimal faaliyetinde bulunma ya da dolandinciiga goz
yumma veya zemin hazirlama olasilig1 daha yiiksek olabilir. Dahasi,
kurumlarin kuresel salgin sirasinda kiictilmeye gitmesi durumunda
onemli kontrolleri uygulayacak veya denetleyecek kisiler daha az
sayida olabilir ya da gecen seneki istifa dalgasindan sonra ise alinan
yeni calisanlar bu kontrollere asina olmayabilirler. Bu tir personel
dalgalanmalan, suistimal veya hatayi tespit edecek ya da gorevler
aynligr yoluyla suistimali 6nlemeye yardimci olacak deneyimli
kisilerin daha az sayida bulunmasina yol acabilir. Sirketler kiresel
salgin sirasinda degisen zor kosullara uyum saglamak icin bazi
prosediirleri degistirmis olabilirler ve bu da yeni prosediirlerin
yeterli olmama, anlasilmama veya takip edilmeme olasiligini
artirmakta ya da bir suistimal failinin onlar atlatmasin
kolaylastirmaktadir.

Calisanlar ve pargasi olduklar kurum klttiri suistimalin tespit edilmesi ve dnlenmesinde kritik unsurlardir. Kurumsal kltiir kiiresel salgindan mutlaka
zarar gormus olmayabilir ancak yine de bazi yonlerden degisime ugramis olmasi neredeyse kesindir. Bu durum, yonetim kurullarinin asagidaki gibi
sorular sorarak kurumun kdiltirt hakkinda bir tartisma baslatmasi igin iyi bir zaman olabilir:

Gliglii bir etik kdiltiiriimiiz var mi?
Etik kurallar olusturmak veya ihbar hatti kurmak gibi adimlar kurumun

suistimali dnleme ve farkindalik konularina verdigi 6nemi gostermektedir. En

onemlisi, sirket yonetimi ve yonetim kurulu kurallari desteklemeli, kabul

etmeli ve bunlara bagli kalmalidir. ihbarda bulunanlarin éd(illendirilmesi ve
suistimal veya diger yanlis uygulamalari gin 1si8ina gikardiklari igin olumsuz

sonuglarla karsilasmamasi gereklidir.
Ktiresel salgindan bu yana kiiltiir dedisti mi?

Eger degistiyse daha iyiye dogru mu yoksa daha kétiye dogru mu degisti?

Hangi eylemler herhangi bir degisiklige katkida bulundu? Hangi eylemler
herhangi bir degisiklige katkida bulundu? Uzaktan galismaya ilave olarak,

personelin isten gikmasi veya yeni personelin istihdam edilmesi de personel

davranislari, tutumlari ve bagliligi tizerinde etkili olabilir. Personelin kurumun

etik kiltirlne iliskin anlayisina iliskin anketler yapmak ve bagliligin devamini
saglamak icin sirketin degerlerini ve prosedurlerini yeniden vurgulamak
gerekebilir.
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s lleriye déniik bir suistimale gegit vermeme kiiltiiriinii hangi adimlar
gliclendirebilir?

Kurum su anda bunu yapmiyorsa etik ve kiiltiire bagliligi gliglendirmek
icin 6lcltler ve hesap verebilirlik tedbirleri kullanmayi diistinebilir. 7

i¢c denetim, her kurumun kiiresel salgin sonrasi 6zel
ihtiyaglarina yonelik en iyi adimlar hakkinda fikirler

verebilir ve giiglii bir etik kiiltiiriin olusturulmasi veya
gelistirilmesi konusunda danismanlik yapabilir.
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1A Hakkinda
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ileriye Bakan i¢ Denetim

i¢ denetim ekipleri, bu degisen suistimal ortaminin ortaya ¢ikardigi sorunlara cesitli
¢o6ziimler bulmuslardir. i¢ Denetim Vakfi ve Kroll tarafindan ortaklasa hazirlanan Suistimal
ve Kiiresel Salgin: i Denetim Miicadeleye Hazirlaniyor baslikl arastirma raporuna gére i¢
denetgiler suistimalin 6nlenmesi ve tespit edilmesinde reaktif bir rol yerine daha ileriye
bakan bir rol Gstlenmislerdir. °Raporda, “Bazi katilimcilar, suistimal riski perspektifinden
yonetimle daha stratejik bir iliski kurulmasindan ve risk degerlendirmesi yoluyla kurum
¢apinda suistimal riskinin incelenmesine daha fazla dahil olunmasindan bahsetti,"
denmistir. Ornegin:

+ i¢ denetim ekipleri, “siirpriz” ve tek seferlik yillik denetimler yerine kurumlarin siirekli
devam eden operasyonel zorluklarla ve is uygulamalarindaki hizli degisimlerle daha iyi
miicadele edebilmelerini saglamak icin siirekli giivence saglamaya yénelmistir. i denetim
ekipleri suistimal risk degerlendirmeleri yaptiklarini ve acil durum kosullari altinda
baslatilan suiregleri yeniden gozden gegirdiklerini rapor etmislerdir.

+ i¢ denetim yeni ve gelismekte olan teknolojilerin kullanimini artirmis ve veri analitigi ve
diger ileri teknolojiler konusunda becerilerini gelistirmeyi hedeflemistir. Bu, verilerin
suistimalin dnlenmesi ve tespit edilmesinde etkin sekilde kullanilmasini da igermektedir.
Rapora gore, “yuksek hacimli, dustik degerli suistimale karsi koymak igin daha kiigik
envanter kalemlerinin hareketi gevresinde spesifik analitik bilgiler toplamak ve kurumun
dort bir yanindan alinan verileri kullanarak fazla mesai analizini degerlendirmek” 6rnek
olarak verilebilir.

Tone at the Top bulteninin Aralik 2022 sayisinda, suistimalleri tespit etme ve suistimalden
caydirma ile diger 6nemli glivence hizmetleri igin i¢ denetimin veri analitigi kullanimi ele
alinmaktadir.

Suistimal Ekosisteminin Gi¢lendirilmesi

Yonetim kurulu tyeleri, bir kurumda suistimalin tespit edilmesi ve suistimalden
caydinlmasi icin giiclii calisma ve cabalar gosterilmesini saglama konusunda nihai

sorumluluga sahiptir. Yeni bir yil, kurumun suistimal ekosistemini ve bunu giiclendirme

firsatlarin1 degerlendirmek icin iyi bir zamandir. Yoneticiler suistimale yonelik var
olan yaklasimlar ve bunlarda yapilmasi gereken giincellemeleri veya degisiklikleri
gozden gecirirken i¢ denetim degerli icgdriiler ve tavsiyeler saglayabilir.

YONETIM KURULU UYELERI ICIN SORULAR

» Kuresel salgin sonrasi suistimal riski ortam1 kurumumuzda nasil gortiniyor?

» Hangi guvenlik aciklar gozden kacmis olabilir?

» Ic kontroller yeni risk ortamini yeterince ele alacak sekilde ayarlandi mi?

» Ic denetim, kiiresel salgin sonrasi suistimal riskimizi daha iyi anlamamiza ve ele almamiza yardimci olmak

icin ne tur damismanlik tavsiyeleri sunabilir?
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@ Hizh Anket Sorusu

Gectigimiz yil icinde kurumunuz hangi alanlarda suistimal riskinde artis yasadi? (Gegerli olanlarin hepsini seginiz.)

O Uzaktan calisma
ic kontrol hatalar
Tedarik zinciri aksakliklar

Bunlarin hicbiri

O O 0O

Bilmiyorum

Cevaplamak ve diger cevaplari da gormek icin theiia.org/Tone sayfasim ziyaret ediniz.

HIZLI ANKET SONUCLARI

Genel itibariyle kurumunuzda ic Cok yiiksek deger %23,53

denetimin veri analitigi ya da

otomasyon kullanimiyla yaratilan i 5
degeri nasil puanlarsimz? Vilksek deger %28,68

Orta deger %32.35

Az deéer %12’50

Degersiz %2 94

Kaynak: Tone at the Top Aralik 2022 Hizli Anketi.

1“COVID-19dan Kaynaklanan Raporlama ve Suistimal Riski Muhasebe Meslek Mensuplart icin Onemli Zorluklar Olusturuyor (Reporting and Fraud Risk Arising from COVID-19 Pose Significant Challenges for Professional Accountants),” Stathis Gould and Laura Leka, International Federation of Accountants, Mayrs 4,

2020.

2PwC'nin Kiiresel Ekonomik Sug ve Suistimal Anketi 2022 (PwC’s Global Economic Crime and Fraud Survey 2022).

3PCOVID 19 “Yeni Normalde” Calismak — Artan Suistimale Acilan Bir Arka Kapi mi? (PCOVID 19 Operating in the “New Normal”—A Backdoor to Increased Fraud?), Sven Probst, Nic Carrington, Andra Horwat, Deloitte.

4 “Uzaktan Calisma Devrimi Amerikay! Simdiden Yeniden Sekillendiriyor,” (“The Remote Work Revolution Is Already Reshaping America,”) Andrew Van Dam, Washington Post, 19 Agustos 2022.

° Denetim Komitesi Uygulamalar Raporu: Denetim Komiteleri Arasinda Ortak Konular (Audit Committee Practices Report: Common Threads Across Audit Committees), Deloitte Center for Board Effectiveness and the Center for Audit Quality, 25 Ocak 2022.
Financial iatic

©“Uzaktan Calisma Ortaminda Suistimal Risklerinin Tammlanmasi ve Hafifletilmesi,” (“Identifying and Mitigating Fraud Risks in a Remote Working Environment,”) Robert Sprague, C
7“suistimalin Gnlenmesinde Kurumsal Yénetisimin Gnemi,” (“Importance of Corporate Governance for Fraud Prevention,”) Simon Pham, Polonius Systems, 5 Ocak 2022.

s “Kurumsal Killtirtin Degerlendirilmesi: Suistimallerden Caydirmak icin Proaktif Bir Yaklasim,” (“Assessing Corporate Culture: A Proactive Approach to Deter Misconduct,”) Anti-Fraud Collaboration, Mart 2020.

9 Kroll/IlA Raporu 2022-Suistimal ve Kilresel Salgin: i¢ Denetim Miicadeleye Hazirlaniyor (Kroll/lIA Report 2022—Fraud and the Pandemic: Internal Audit Stepping Up to the Challenge), 25 Mart 2022.
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