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entender o ambiente de risco atual e atualizar seus
planos de auditoria.
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European Institutes Research Group (EIRG).
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Equipe de Desenvolvimento de
Relatorios da Ameérica Latina

Conselho da FLAI 2021-24

* Presidente: Francisco Ramon
Arauz Rodriguez, CIA, CCSA

* Vice-presidente: José Lago
Rodriguez, CIA, CFSA

» Secretario: Gabriel Benavides

» Tesoureiro: Maximo Perdomo, CIA

Diretores do conselho

e Renato Trisciuzzi, CIA, QIAL,
CRMA, CCSA

 Maritza Barzola

 Manuel Quezada

Contato regional
Roberto Loo, Diretor Executivo,

Fundacién Latinoamericana de
Auditores Internos

Moderadores dos debates

« Fabio Pimpao, Diretor de Auditoria
Interna da Whirlpool Latin America

« Javier Ferrer, Diretor Geral de
Auditoria, Grupo Salinas
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Resumo da America Latina

* Riscos de crescimento mais rapido nos
proximos 3 anos
o Interrupcao digital (incluindo IA)
o Mudancas climaticas

* Nao se espera que nenhum dos outros riscos
tenha um aumento tao grande

* Essatendéncia é esperada pelos auditores
internos na América Latina e em todo o mundo




Resumo da Ameérica Latina,
continuacao

 Altos riscos continuos para a América Latina
o Seguranca cibernética
o Continuidade dos negdcios
o Capital humano
o Mudanca regulatoria

* Asdiscussoes em mesas-redondas fornecem
Insights sobre os fatores de risco e as principais
praticas para as mudancas climaticas e a
disrupcao digital
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Metodologia de pesquisa
Participacao global

124 paises/territorios participantes

1.024

. 985 .

Fases da pesquisa Total global:
3.544

Pesquisa global com CAEs e
diretores:
4 de marco a 20 de maio de 2024
18 mesas-redondas com 138
participantes: Maio de 2024 324
27 entrevistas em profundidade
com especialistas em auditoria

interna: Junho de 2024

Azia Europa America  América Africa Oriente
Pacifico Latina*  do Norte Medio
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Abordagem de pesquisa

Foram exploradas 16 areas de risco

™ omedoriso e derico ssda apesie

1 Continuidade dos negocios Continuidade dos negdcios, resiliencia operacional, gerenciamento de crises e resposta a desastres
2 Mudancas climaticas Mudangas climaticas, biodiversidade e sustentabilidade ambiental
3 Comunicagoes/reputacao Comunicagbes, reputagdo e relacionamentos com as partes interessadas
s 4 Ciberseguranca Ciberseguranga e seguranga de dados
Perguntas da pesquisa e — L —— S—
5 Disrupcao digital (inclusive 1A) Disrupcao digital, novas tecnologias e IA (Inteligéncia Artificial)
.~ ... 6 Liquidez financeira Riscos financeiros, de liquidez e de insolvéncia
* Quais sao os 5 principais . .
. 7 Fraude Fraude, suborno e exploragao criminosa de disrupgdes
rNscos que sua o L -
) - 8 Incerteza geopolitica Incerteza macroeconomica e geopolitica
organizacao enfrenta? — : o - _
9 Governanca/subordinacao corporativa Governanga organizacional e subordinagao corporativa
. L 10 Saude/seguranca Saude, seguranca e protecdo
Quals Sa0 as > prlnglpa!s 11 Capital humano Capital humano, diversidade, gestio e retengdo de talentos
?reas eém que a auditoria 12 Mudancas no mercado/concorréncia  Mudangas no mercado/concorréncia e comportamento do cliente
Interna gaSta mais 13 Incorporacoes/aquisicoes Incorporagdes e aquisigdies
tem Po € ESfOI’QO? 14 Cultura organizacional Cultura organizacional
15 Mudancas regulatorias Mudanga nas leis e regulamentagdes

16 Cadeia de suprimentos (inclusive terceiros) Cadeia de suprimentos, terceirizagdo e risco da ‘enésima’ parte
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Anélise Demog réfica Ameérica Latina — Taxa de resposta por pais
na Ameérica Latina

Brasil 56
Colombia 53
América Latina — Tipo de organizagéo Bolivia (Estado Plurinacional da) a1
Peru 35
Capital fechado 46% El Salvador 33
Setor publico (governo) 25% Chile 23
Capital aberto 18% Argentina 22
Prestadora de servigos/consultoria 594 Equador 21
Organizagdo beneficente 4% Panama 20 Totais da América Latina:
Outros | 29 Costa Rica a0 614 r%SPGEtEE
Venezuela 19 18 LsEs
Guatemala 18
Uruguai 17
Republica Dominicana 17
Nicaragua 192

Honduras 10

Paraguai 8




Pagina 13

“- Internal Audit
ww FOUNDATION

’ _d

Analise Demografica na América Latina

Ameérica Latina — Setor

Servigos financeiros
Mineragdo/energia/abastecimento de dgua
Manufatura

Setor pablico (governo)
Atacado/varejo

Ensino

Saude/trabalho social
Agricultura/silvicultura/pesca
Servigos administrativos/suporte
Atividades profissionais/técnicas
Transporte/armazenamento
Informagdo/comunicagdo

Servigos de hospedagem/alimentacdo
Artes/entretenimento

Construgdo civil

Instituicdes de caridade

Outros

27%
14%
1%
10%
6%
4%
4%
4%
4%
3%
3%
2%
2%
1%
1%
1%
2%

América Latina - Tamanho da funcao de
auditoria interna

1a5 Gal0 Mals 16 a 25 26a50 512100 100

Mumere de funcienarios equivalentes em tempeo integral



Tendencias de risco
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Ameérica Latina — Tendéencias de risco

Quais sao os cinco principais riscos que sua organizacao enfrenta?

B = g N e L S

S = T S
e I TR S Y R Ay

Risco no ano passado

Ciberseguranga

Mudancgas regulatorias
Continuidade dos negocios
Capital humano

Incerteza geopolitica
Disrupcgao digital (inclusive IA)
Liquidez financeira

Fraude

Cultura organizacional

Mudangas no mercado/concorréncia

. Comunicagdes/reputagdo

. Mudancas climaticas/meio ambiente

. Governanga/subordinagdo corporativa
. Cadeia de suprimentos (inclusive terceiros)

. Sadnde/seguranga

Incorporagdes/aquisigdes

75%
48%
AT%
44%
42%
38%
33%
30%
26%
26%
22%
22%
18%
16%
8%

3%

e B T s

= = = e e e
R A A =

Risco no ano atual

Ciberseguranga

Continuidade dos negdcios

Capital humano

Mudangas regulatorias

Disrupcao digital (inclusive 1A)
Incerteza geopolitica

Liquidez financeira

Fraude

Mudancas climaticas/meio ambiente
Cultura organizacional

Mudangas no mercado/concorréncia
Governanga/subordinagao corporativa
Cadeia de suprimentos (inclusive terceiros)
Comunicagdes/reputagdo
Saldefseguranga

Incorporagdes/aquisigdes

74%
49%
45%
45%
37T%
37%
33%
32%
29%
28%
26%
18%
17%
17%
9%

4%
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Expectativas de risco em 3 anos

1
2
3
4
LR
6
T
g2
g

10.
11.
150
13.
14,
15.
16.

Cibersegurancga

Disrupc¢ao digital (inclusive 1A)
Continuidade dos negdcios

Capital humano

Mudangas regulatérias

Mudancas climaticas/meio ambiente
Incerteza geopolitica

Fraude

Liquidez financeira

Mudanc¢as no mercado/concorréncia
Cultura organizacional

Cadeia de suprimentos (inclusive terceiros)
Comunicagdes/reputagdo
Governanga/subordinagdo corporativa
Sadnde/seguranga

Incorporagdes/aquisigdes

66%
56%
45%
43%
43%
41%
35%
29%
27%
25%
23%
18%
16%
14%
10%
2%
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Analise das tendéncias de risco na Ameérica Latina

Espera-se que a disrupcao digital (incluindo I1A) e as mudancas climaticas aumentem
mais

* Interrupcao digital (incluindo 1A)

o Atualmente em quinto lugar (37%)

o Em 3 anos, espera-se que esteja em segundo lugar (56%)
* Mudanca climatica/meio ambiente

o Atualmente em nono lugar (29%)
o Em 3 anos, espera-se que fique em sexto lugar (41%)

« Seguranca cibernética, mudancas regulatorias, continuidade dos negdcios e
capital humano foram os quatro principais riscos no ano passado e neste ano
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Tendéncias globais de risco

Quais sao os cinco principais riscos que sua organizacao enfrenta?

Risco no ano passado Risco no ano atual Expectativas de risco em 3 anos
1. Ciberseguranga 73% 1. Ciberseguranga 73% 1. Ciberseguranga 69%
2. Capital humano 51% 2. Continuidade dos negdcios 51% 2. Disrupcao digital (inclusive IA) 59%
3. Continuidade dos negdcios 47% 3. Capital humano 49% 3. Continuidade dos negocios 47%
4.  Mudangas regulatorias 39% 4. Disrupcio digital (inclusive IA) 39% 4. Capital humano 42%
5. Disrupgao digital (inclusive 1A) 34% 5. Mudangas regulatorias 38% 5. Mudancas climaticas/meio ambiente  39%
6. Liquidezfinanceira 32% 6. Mudan¢as no mercado/concorréncia 32% 6. Mudangas regulatdrias 37%
7. Mudangas no mercado/concorréncia  32% 7. Liquidez financeira 31% 7. Incerteza geopolitica 31%
8. Incerteza geopolitica 30% 8. Incerteza geopolitica 30% 8. Mudangas no mercado/concorréncia  30%
9. Governanga/subordinagdo corporativa 27% 9. Governanga/subordinagdo corporativa 25% 9. Liguidez financeira 25%
10. Cadeia de suprimentos (inclusive terceiros) 26% 10. Cultura organizacional 24% 10. Cadeia de suprimentos (inclusive terceiros) 24%
11. Cultura organizacional 265% 11. Fraude 24% 11. Governanga/subordinacdo corporativa 22%
12. Fraude 24% 12. Cadeia de suprimentos (inclusive terceiros) 23% 12. Fraude 21%
13. Comunicagbes/reputagio 21% 13. Mudangas climaticas/meio ambiente 23% 13. Cultura organizacional 20%
14. Mudancas climaticas/meio ambiente 19% 14. Comunicagdes/reputagao 20% 14. Comunicagdes/reputagao 15%
15. Saude/seguranga 11% 15. Salde/seguranga 11% 15. Saude/seguranga 10%
16. Incorporagdes/aquisigdes 6% 16. Incorporagdes/aquisigdes 6% 16. Incorporagdes/aquisicdes 9%
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Analise das tendéncias globais de risco

Espera-se que a disrupcao digital (incluindo I1A) e as mudancas climaticas aumentem
mais

« A seguranca cibernética, a continuidade dos negdcios e o capital humano
continuam altos

* Nivels de risco de disrupcao digital (incluindo |1A)
o Atualmente classificado em quarto lugar (39%)
o Em 3 anos, espera-se que seja classificado em segundo lugar (59%)

* Niveis de risco de mudanca climatica/ambiental
o Atualmente classificado em décimo terceiro lugar (23%)
o Em 3 anos, espera-se que seja classificado em quinto lugar (39%)

* Nao se espera que nenhum dos outros 14 riscos estudados registre aumentos
tao drasticos quanto a disrupcao digital e as mudancas climaticas



Niveis de risco
atuais
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Niveis de risco da América Latina - Comparacao entre setores

Quais sao os cinco principais riscos que sua organizacao enfrenta?

. Mineracao/energia/ o
Area de risco ot abast;::imento Setor publico Atacado/varejo
financeiros e ign (governo)

Ciberseguranca

Continuidade dos negdcios 40% 31%
Anélise Capital humano 43% 38% 35%
Mudangas regulatdrias 33% 35% 35%
. . . . Disrupgdo digital (inclusive 14) 27% 18% 38% 32% 31%
Os principais riscos na Incerteza geopolitica 37% 39% 35% 24% 23%
maioria dos setores foram a Liquidez financeira 33% 35% 36% 28% 33% 18% 35%
Seguranga Clbel‘nétlca, a Fraude - _ _ 32% 29?’? 31% 40‘3? 38% 35% 19%
. . L, . Mudangas climaticas/meio ambiente 29% 23% 34% 33% 38% 21% 12% 15%
continuidade dos NEegocCIOosS € Cultura organizacional 28% 23% 31% 18% 40% 24% 35%
(@) Capital humano_ Mudangas no mercado/concorréncia 26% 24% 30% B% 27% 19%
Governanga/subordinagio corporativa 18% 14% 11% 10% 29% 26% 19%
Cadeia de suprimentos (inclusive terceiros) | 17% 9% 26% 43% 5% 26% 12% 15%
Comunicagdes/reputagdo 17% 12% 11% 10% 24% 24% 23% 27%
Saude/seguranca 9% 3% 22% % &% 3% 12% 19%
5 areas de maior risco por setor » Incorporagdes/aquisigdes 4% 4% 9% 1% 0% 3% 0% 0%

Observagdo: Se houver empate em uma classificacdo superior, as porcentagens empatadas serGo sombreadas em uma cor mais clara.
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Analise do nivel de risco da Ameérica Latina

O crescimento da disrupcao digital (incluindo IA) e das mudancas climaticas se alinha
as tendéncias globais

 Variacao significativa no nivel de risco por setor

o Nao ha dois setores que compartilhem os mesmos cinco principais riscos.

o Adisrupcao digital varia muito como risco, ficando entre os cinco principais em apenas duas
das sete categorias do setor: servicos financeiros e educacao.

o A mudanca climatica ainda nao esta classificada como um dos cinco principais riscos para
nenhum setor.

* Observacdes sobre os dados

o A classificacao do nivel de risco da disrupcao digital varia de um maximo de 51% em
servicos financeiros a um minimo de 18% em manufatura.

o O setor de manufatura € o que menos classifica a disrupcao digital como um risco entre as
7 categorias do setor, possivelmente refletindo uma pegada digital menor para o setor.
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Niveis globais de risco - Comparacoes entre regioes

Quais sao os cinco principais riscos que sua organizacao enfrenta?

Area deri Média fik Asia América Oriente América
ea derisco global ca Pacifico Latina Médio do Norte

Ciberseguranca

Continuidade dos negocios 32% 41%
Capital humano

Ané I ise Disrupgdo digital (inclusive 14) 34% 38%

Mudangas regulatorias 32% 32% T4
Mudangas no mercado/concorréncia 32% 15% 32% 26% 29% 41%
Ha um amplo consenso em Liquidez financeira 31% 19% 27% 33% 38% 28%
tOdO ') mundo SObre as Incerteza geopolitica 30% 23% 30% 27% 26%
/ . . Governanga/subordinagio corporativa 25% 31% 22% 20% 18% 16%
quatro areas de malor rsco. Cultura organizacional 24% 34% 23% 21% 28% 21% 21%
No entanto, cada regiéo Fraude 24% 22% 14% 32% 27% 9%
também tem a|gumas éreas Cadeia de suprimentos {inclusive terceiros) 23% 16% 24% 20% 17% 26% 29%
| Sivas de reocuna 50 Mudangas climaticas/meio ambiente 23% 25% 26% 33% 29% 12% 12%
exclu p p g : Comunicagdes/reputacdo 20% 26% 21% 14% 17% 21% 20%
Saude/seguranga 11% 10% 11% 12% 9% 12% 13%
Incorporagdes /aquisigdes 6% 4% 4% 8% 4% 2% 8%

5 areas de maior risco por regiao >

Observagdo: Se houver empate em uma classificacéo superior, as porcentagens empatadas serdo sombreadas em uma cor mais clara.
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Analise do nivel de risco global

Consenso geral sobre os maiores riscos

« Areas de maior risco em nivel
global

O

O
O
O

Seguranca cibernética
Continuidade dos negocios
Capital humano

Interrupcao digital (inclusive 1A)

Preocupacdes regionais

o Africa - liquidez financeira e fraude

o Asia-Pacifico - mudancas no
mercado/concorréncia

o Europa - incerteza geopolitica e mudanca
regulatoria

o Ameérica Latina - incerteza geopolitica e
mudanca regulatoria

o Oriente Médio - governanca/relatorios
corporativos

o América do Norte - mudancas
regulatorias e mudancas de
mercado/concorréncia



Fatores de risco
emergentes
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Fatores de risco para riscos emergentes

Pressao direta e pressao indireta

Regulamentacoes
Regulamentacdes especificas e
consequéncias do descumprimento

Impacto financeiro
Impacto nas receitas ou nos ativos
(inclusive fraude)

Oportunidade de negocios
Vantagem para os negocios ou
risco de ficar para tras

Pressdo direta

Pressao indireta .

Politica
Prioridades ou tendéncias politicas
relacionadas a area de risco

Opinido publica
Pressdo do publico, do mercado/
clientes ou das partes interessadas

Impacto social
Danos ou beneficios para as pessoas
ou para a sociedade em geral
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Fatores de risco para riscos emergentes

Compreensao das influéncias diretas e indiretas

* Influéncia direta « Exemplo: Mudanca climatica
o Regulamentos
o Impacto financeiro o Influéncias diretas: regulamentacdes e
o Oportunidade de impacto financeiro de condicdes
negocios climaticas extremas

 Influéncia indireta N ” -
.\ o Influéncias indiretas: politica, opiniao
© Pol!t|F~a o publica, impacto social de condicdes
o Opiniao publica climaticas extremas
o Impacto social



Prioridades de
auditoria
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Prioridades de auditoria na América Latina - Comparacao entre
setores

Quais sao as 5 principais areas em que a auditoria interna gasta mais tempo e esfor¢o?

Mineragao/energia/
Area de auditoria e abaﬂulmento de Setor pihlico Atacadofvarejo Sau«de.ftrahalhu
financeiros (governo)

Ciberseguranga m“m“mmm

Fraude

Z[e Liquidez financeira
Analise

Continuidade dos negdcios

Mudancas regulatorias

O eSfOI‘gO de auditoria va riou Gowvernanga/subordinagio corporativa
entre os setores, refletindo a

Cultura organizacional

. - , . . Capital humano 29% 26% 31% 27T% 41% 18% 31% 23%
varia Ca O NOs niveis d € rsco. Cadeia de suprimentos (inclusive terceiros) 29% 10% 22% 32% 23% 38%
Comunicaces/reputagdo 22% 1T% 19% 21% 3% 26% 19% 19%

Disrupgao digital (inclusive 14) 19% 27% 1T% 12% 14% 6% 35% 12%

Mudancas no mercado/concorréncia 17% 19% 16% 27% 2% 29% 2% 19%

Salde/segurancga 14% 4% 19% 18% 13% 21% A% 31%

Incerteza geopolitica 12% 12% 11% 12% 13% 12% 15% 4%

Mudangas climiticas/meio ambiente 11% 5% 15% 19% 10% 6% 0% 12%

Incorporagdes/aquisicies 1% 5% 18% 6% 11% 3% 4% 0%

5 maiores prioridades de auditoria por
setor
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Analise de prioridades de auditoria na América Latina

As prioridades de auditoria refletem uma ampla variacao das classificacoes de risco

e A seguranca cibernética foi classificada como a mais alta, e a mudanca climatica,
como a mais baixa

o Apenas a seguranca cibernética foi classificada como uma das cinco principais prioridades de auditoria
para todos os setores.

o Adisrupcao digital e as mudancas climaticas continuam sendo prioridades baixas de auditoria.

* Observacoes sobre dados

o A fraude foi classificada como uma das 5 principais prioridades de auditoria para 7 de 10 no
atacado/varejo.

Governanca/relatérios corporativos sao uma grande preocupacao para o setor publico.
A governancga organizacional é a principal prioridade para o setor de educacao.

A cadeia de suprimentos € um dos principais problemas para manufatura e
mineracao/energia/abastecimento de agua.
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Prioridades globais de auditoria - Comparacoes entre regioes

Quais sao as 5 principais areas em que a auditoria interna gasta mais tempo e esfor¢o?

Area de auditoria Média Asia Ameérica Oriente América
global Pacifico Latina Médio do Norte

Ciberseguranga
Governanga/subordinacio corporativa
Continuidade dos negocios

Z[1S Mudangas regulatorias
Analise e _

Liquidez financeira

Fraude
69% dizem que a seguranca Cadeia de suprimentos (inclusive terceiros) 31% 29% 28% 29% 36% 31% 35%
cibernética € uma das cinco areas Capital humano 31% 36% 33% 29% 28% 35% 7%
em que a auditoria interna gasta Disrupgao digital (inclusive 14) 25% 24% 23% 19% 23% 31% 33%
mais tempo e esforgo. Cultura organizacional 23% 25% 25% 30% 24% 22% 15%
Comunicagdes/reputagdo 20% 24% 23% 22% 14% 18% 17%
) L. L. Mudangas no mercado/concorréncia 16% 12% 25% 17%% 13% 18% 10%
Outras areas de prioridade maxima Satide/seguranca 16% 15% 16% 13% 18% 17% 16%
Sao governanga/relatérios Mudangas climaticas/meie ambiente 12% 9% 16% 11% 20% 5% 9%
corporativos e continuidade dos Incerteza geopolitica 8% 10% 6% 12% 6% 9% 3%
neg ocios. Incorporagdes/aquisigdes 6% 4% 2% 7% 7% 7% 10%

5 maiores prioridades de auditoria por
regiao
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Analise de prioridade de auditoria global

Consisténcia geral com pequenas diferencas por regiao

A seguranca cibernética é uma das
cinco principais prioridades de
auditoria para 69% dos
entrevistados

Governanca/relatorios corporativos
(56% dos entrevistados)

Continuidade dos negocios (55%
dos entrevistados)

Areas de prioridade comparativamente
baixa por regiao:

O
O
O

Africa - mudanca regulatéria
Asia-Pacifico - liquidez financeira
Ameérica Latina -
governanca/relatorios corporativos
Europa B

Oriente Médio - mudanca
regulatoria

Ameérica do Norte - fraude



Risco comparado
a prioridade



Pagina 33

Risco e prioridade

Comparacao de niveis de risco e prioridade

de auditoria

O texto em laranja mostra onde a prioridade
de auditoria é baixa, em comparacao com o
risco:

o Incerteza geopolitica (-25)

o Interrupcao digital (incluindo 1A) (-18)

o Mudancas climaticas/ambiente (-18)

o Capital humano (-17)

O texto em azul mostra onde a prioridade de
auditoria € alta, em comparacao com o risco:
o Liquidez financeira (+16)

o Fraude (+20)

o Governanca/relatérios corporativos (+28)
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Ameérica Latina - 5 principais
vs. 5 principais prioridades de auditoria

Ciberseguranqa | 67% e
Continidade dos negocios |G 400
Capital humano S so%
Mudansas regulatérias | — 7
Disrupcao digital (inclusive I1A) . 10 3%
Incerteza geopolitica B 2% 37%
Liquidez financeira | 4596
Fraude I 522
e i 29%
Mudancas climaticas/meio ambiente B 1%
Cultura organizacional I Eggﬁ%
.. 26%
Mudancgas no mercado/concorréncia I o
Governanca/subordinacdo corporativa *% 46%
. . . . . 17%
Cadeia de suprimentos (inclusive terceiros) I 2
Comunicagoes/reputacdo _1?%22%
- 9%
Saude/seguranca T
Qs5 As 5 principais

. . 49%
Incorporagoes,faqumlqoes Bl o principais I prioridaces de

riscos auditoria
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Equilibrio entre risco e prioridade de auditoria

Compreensao dos resultados da pesquisa de prioridade de auditoria

A prioridade da auditoria depende de quanta acao é possivel para a
organizacao e/ou para a auditoria interna em relacao ao risco.

Por exemplo, a incerteza geopolitica pode ser um risco maximo, mas nao uma
prioridade maxima de auditoria, se houver pouca acao direta que os auditores
Internos possam tomar em relacao a esse risco.

O esforco de auditoria relacionado a incerteza geopolitica pode ser incorporado
em areas relacionadas, como continuidade dos negocios, cadeia de suprimentos
etc.

Os resultados de prioridade de auditoria mostram a porcentagem que
classificou um risco como um dos cinco em que a auditoria interna gasta mais
tempo e esforco. (Nao € a porcentagem do plano de auditoria).



Disrupcao digital incluindo
Inteligéncia Artificial (1A)
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Perspectivas da disrupc¢ao digital (incluindo 1A)

A inteligéncia artificial (IA) se conecta a muitas areas de risco

As principais areas de risco afetadas negativamente pela
IA em todo o mundo sdo a seguranca cibernética, o
capital humano e a fraude.

As organizacdes sentem a necessidade de adotar a |A para
acompanhar o ritmo da concorréncia. A medida que a A é
implementada, a auditoria interna presta servigcos de
consultoria para estabelecer processos e controles. Depois
que eles sao implementados, a auditoria interna oferece

garantia.

Algumas fung¢des de auditoria interna estdo encontrando
maneiras de testar a IA e integra-la aos processos de
auditoria interna. Isso ajuda a auditoria interna a
desenvolver o conhecimento de IA necessario para
fornecer garantias para suas organizagoes.

América Latina - Maiores

relacionados a IA

Pergunta da pesquisa: Quais sdo as 5 principais areas em que a inteligéncia artificial tem o maior impacto negativo?

Ciberseguranca

Fraude

Capital humano

Cultura organizacional

Continuidade dos negécios
Comunicagoes/reputacao

Mudangas no mercado/concorréncia
Mudancas regulatorias
Governanga/subordinagao corporativa
Cadeia de suprimentos (inclusive terceiros)
Liquidez financeira

Salde/seguranca

Incerteza geopolitica

Mudangas climaticas/meio ambiente

Incorporagées/aquisigdes

T4%
58%
49%
43%
35%
33%
30%
29%
19%
18%
18%
14%
13%
9%
6%
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Perspectivas da disrupcao digital na Ameérica Latina

Com base em grupos de foco regionais

* Manter o ritmo gera riscos e aumenta a pressao

o Os fatores comerciais e financeiros definem o risco na América Latina, especialmente as
preocupacoes com os custos da transformacao digital.

o A falta de regulamentacao, especialmente em servicos financeiros, também impulsiona o
risco.

* Fechando a lacuna na divisao digital

o A recuperacao do atraso é especialmente desafiadora para os setores que dependiam
pouco da tecnologia no passado, especialmente as pequenas empresas familiares.

o Uma infraestrutura academica menos evoluida significa menos recursos para treinar
funcionarios e melhorar a alfabetizacao digital.
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América Latina - Disrupcao digital

Consideracoes sobre auditoria

e Aumentar as habilidades digitais da equipe.

e Compreender o uso da tecnologia, incluindo IA, dentro da organizacao.

e Analisar a eficacia da implementacao de novas tecnologias.

e Fornecer garantia sobre estratégias, processos e controles relacionados a nova
tecnologia.

e Fornecer garantia para a governanca de dados e a qualidade dos dados que estao sendo
usados na lA.

e Prepare-se para trazer especialistas externos para a garantia da tecnologia, conforme
necessario.

e Considere o uso de metodologias ageis para fornecer servicos de auditoria interna mais
rapidamente.
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América Latina - Disrupcao digital

Consideracoes consultivas

e Educar o conselho e a geréncia sobre o valor da nova tecnologia e a importancia da
governanca e dos controles.

e |nstruir a diretoria/geréncia sobre o impacto da IA em outras areas de risco.

e Fornecer consultoria sobre a implementacao de novas tecnologias.

e Considere incorporar membros da equipe de auditoria interna nas equipes de
tecnologia para obter conhecimento dos processos tecnoldgicos e facilitar as
revisoes.

e |nstrua o conselho sobre quais perguntas fazer a geréncia em relacao a nova
tecnologia e a |A.
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América Latina - Disrupcao digital

Consideracoes da diretoria

e Aprender sobre as oportunidades que as novas tecnologias oferecem e 0s riscos
relacionados.

e Desenvolver diretrizes e consideracoes eticas para o uso de novas tecnologias,
inclusive IA.

e Trabalhar com a geréncia executiva para estabelecer a estratégia e a governanca
para o uso de novas tecnologias.

e Busque atualizacoes oportunas sobre o uso de novas tecnologias e controles,
especialmente em areas que mudam rapidamente, como a |A.



Mudancas climaticas
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Perspectivas de mudanca climatica

Espera-se que os riscos de mudanca climatica aumentem em todas as regioes nos proximos 3
anos

Atualmente, os Estados Unidos e o Oriente
Médio classificam os riscos das mudancas
climaticas de forma significativamente mais baixa
do que outras regides do mundo, mas esperam
que o risco aumente rapidamente.

Global: mudanca climatica como um dos 5
principais riscos

O envolvimento da auditoria interna nos riscos

de mudancas climaticas € motivado por

exigéncias regulatorias e/ou impactos materiais

de condicOes climaticas extremas.

O greenwashing € um risco crescente de fraude ﬁ

em 'urisdigées onde existem reqUiSitOS Estados Oriente Africa Asia ﬁ.merlr.a Canada Eurcpa
J , . . L, . Unides Médie Pacifico

regulatorios e/ou os clientes buscam negocios

ou investimentos “verdes”.

BN Atual Em 3 anosz
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Perspectivas da mudanca climatica na América Latina

Com base em grupos de foco regionais

« Fatores de risco para as mudancas climaticas

o Consideracdes sobre a continuidade dos negocios e os custos financeiros das mudancas
climaticas, especialmente porque a regiao € altamente suscetivel a choques relacionados ao
clima, sdao consideracdes importantes.

o A pressao regulatdria esta crescendo com iniciativas de sustentabilidade.

o O impacto na saude e na seguranca também faz com que as consideracdes sociais sejam
um fator determinante nessa area.

e (Clima extremo

o As condicoes climaticas extremas ja estao afetando as praticas comerciais, desde os desafios
de baixa agua no Canal do Panama até os eventos de inundacao no Brasil.

o As condicoes de trabalho e a gestao da mao de obra durante e apds eventos climaticos
extremos aumentam a continuidade dos negdcios e os riscos da cadeia de suprimentos.
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America Latina - Mudancas climaticas

Consideracoes sobre auditoria

e Fornecer garantia sobre a resiliéncia dos negdcios e planos de resposta a desastres
para eventos climaticos extremos.

e Buscar treinamento sobre mudanca climatica e conformidade com a
sustentabilidade para que a equipe possa entender melhor os riscos.

e Manter-se a par das novas regulamentacoes climaticas e fornecer garantias sobre
os esforcos de conformidade.
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America Latina - Mudancas climaticas

Consideracoes consultivas

e Apoiar a avaliacao de riscos de mudancas climaticas de curto e longo prazo e o
desenvolvimento de estratégias de resposta.

e Pergunte a diretoria/geréncia: “O que a organizacao nao esta fazendo que deveria
estar?”

e Articule osriscos climaticos em termos financeiros - custos, multas, sancoes.

e Forneca uma visao geral dos impactos climaticos sobre a produtividade
organizacional.
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America Latina - Mudancas climaticas

Consideracoes da diretoria

e Manter-se informado sobre a resiliéncia dos negdcios e os planos de resposta a
desastres para eventos climaticos extremos.

e Terum entendimento claro dos possiveis impactos financeiros das mudancas
climaticas.

e Definir expectativas para a geréncia executiva e a auditoria interna sobre os testes
de recuperacao de desastres e planos de resiliéncia dos negocios.

e Desenvolver estratégia e definir expectativas para a geréncia executiva e a auditoria
interna sobre os esforcos de sustentabilidade.
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Sobre o Instituto de Auditores Internos - FOCUS
The IIA Hot topics

forinternal
O Instituto dos Auditores Internos (llA) € uma associacao auditors

profissional internacional sem fins lucrativos com 245.000
membros globais e ja concedeu mais de 200.000 certificacdes de
Auditor Interno Certificado® (CIA®) em todo o mundo. Fundado em
1941, o lIA é reconhecido mundialmente como o lider da profissao
de auditoria interna em padroes, educacao, pesquisa e orientacao
técnica. Para mais informacoes, visite theiia.org.

Read More

Sobre o Internal Audit Foundation

A Internal Audit Foundation oferece insights para os profissionais de
auditoria interna e suas partes interessadas, promovendo e
avancando o valor da profissao de auditoria interna em todo o
mundo. Por meio do Academic Fund, a Fundacao apoia o futuro da
profissdo por meio de subsidios para apoiar a educacido em
auditoria interna em instituicoes de ensino superior. Para obter
mais informacgoes, acesse theiia.org/Foundation.
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Informacoes sobre direitos autorais

O llIA publica este documento para fins informativos e educacionais. Este material ndo tem a intencao
de fornecer respostas definitivas para circunstancias individuais especificas e, portanto, deve ser
usado apenas como um guia. O [IA recomenda a busca de aconselhamento especializado
independente relacionado diretamente a qualquer situacao especifica. O IIA ndo se responsabiliza por
qualquer pessoa que confie exclusivamente neste material.

Copyright © 2024 by the Internal Audit Foundation. Todos os direitos reservados. Para obter permissao
para republicar, entre em contato com Copyright@theiia.org.

Sede global Telefone: +1-407-937-1111 -_ .
The Institute of Internal Auditors Fax: +1-407-937-1101 \’ FganﬁléqulﬁON
1035 Greenwood Blvd., Suite 401 Internet: theiia.org/Foundation o

Lake Mary, Florida 32746 USA
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