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GIiRIS

Biiylimekte Olan Bir Alan

ChatGPT Kasim 2022 tarihinde kullanima sunuldugunda, yapay zeka (YZ) alaninda 6nemli bir sicrama olarak degerlendirilmisti. Bircok
kisi, mevcut is uygulamalarini, dizenlemeleri ve sosyal normlari degistirme ve bozma potansiyeli agisindan onu internet ile
karsilastirmisti.

ChatGPT ve hizla ortaya ¢ikan alternatifleri, iiretken yapay zeka &érnekleridir. Uretken yapay zeka, ¢ok cesitli kaynaklardan gelen
muazzam miktarda veri lzerinde egitilen ve istenen giktilari gelistirmek igin insan beynini model alan bir sinir agi tarafindan islenen
sistemler olan biiyiik dil modelleri tarafindan desteklenmektedir. istendiginde, bir insanin yaratabilecegi bir seye benzeyen - metin,
gorintd, video, ses, konusma ve kod da dahil olmak tizere - igerikler gelistirmek igin bu egitimi ve algoritmalari kullanir.

Bu spesifik sistem muazzam bir ilgi gormis olsa da YZ semsiyesi altina giren bir¢ok arag arasinda sadece bir 6rnektir. YZ, kullandigimiz
her bir akilli cihazin kalbinde yer almakta ve ayni zamanda isletmeleri donlstiren g¢ok daha sofistike uygulamalari da
yonlendirmektedir. insanlar tarafindan yapilan analizleri ve hatta karar verme siireglerini taklit etmek igin is diinyasi, hiikiimet, saglk
hizmetleri ve diger birgok alanda kullanilmaktadir.

Veri ve YZ kaynaklarinin kullanilabilirliginin artmasi yeni YZ ¢ozimlerinin

kullaniimasini ve gelistirilmesini tesvik ettigi icin, kiiresel kompozit YZ pazarinin
2023 yilinda 900 milyon dolarken %36,5’lik yillik bilesik biyiime oraniyla 2028
yilina kadar 4,4 milyar dolara yikselecegi tahmin edilmektedirl. Deloitte O

sirketinin “YZ'nin Kurumlardaki Durumu (State of Al in the Enterprise)” bashkli
raporunun en son baskisina gore, is diinyasi liderlerinin biylk cogunlugu (%94)

YZ'nin 6nliimuzdeki bes

YZ'nin 6nlimuzdeki bes yil iginde kurumlarinin basarisi igin kritik 6neme sahip

olacagina inanmaktadir.? y|| |§|nde kurumlar”‘"n
Internal Auditor dergisinde yayinlanan bir makaleye3 gére, “YZ is diinyasinin ve ba§a risi Igln kritik oneme

yasamin her alaninda yeni firsatlar ve riskler yaratarak bugtine kadarki en garpici . v . .
teknolojik gelisme haline gelebilir.” i¢ denetgiler, bir kurumun hedeflerine ulasip S5d h | p OIacagI na inanan I§
ulagsamayacagini etkileyen riskleri ve firsatlari degerlendirme konusunda gok dunyaSI Ilderlerlnln

bilgili ve uzmandirlar. i¢ Denetgiler Enstitiisii (I1A) tarafindan hazirlanan “Yapay

Zeka—i¢ Denetim Meslegi icin Dikkate Alinmasi Gereken Hususlar”* yayinina orani.

gbre, icgdrii ve tecriibelerini kullanarak “ig denetim, bir kurumun yapay zekanin

kurumun kisa, orta veya uzun vadede deger yaratma kabiliyeti tzerinde ne Kaynak: Deloitte - YZ’nin
Olglide (olumlu veya olumsuz) bir etkiye sahip olacagini degerlendirmesine, Kurumlardaki Durumu (State of Al

anlamasina ve iletmesine yardimci olabilir.”

in the Enterprise), 5. Baski

YZ kullaniminin genis kapsamli olarak ve hizli bir sekilde biiylidiigli gz 6niine alindiginda, i¢ denetgilerin, hizli bir sekilde, yapay zekanin
nasil ¢alistigl, is dinyasi ve devletteki pratik uygulamalari ve kurumlara yonelik tagidigi riskler ve sundugu firsatlar hakkinda derin bir
anlayis gelistirmeleri nemlidir. Bu 6zet, bu alanlari derinlemesine inceleyecek ve ayak uydurmak igin en iyi uygulama ve i¢gortleri
saglayacaktir.

1 “4,4 Milyar Dolarlik Kompozit YZ Piyasasi: Biiyiimenin Desteklenmesi Adina Daha lyi Performans ve Dogruluk icin YZ Uygulamalarinin Karmasikhiginin
Artmasi - 2028 Yilina Kadar Kiiresel Tahmin ($4.4 Billion Composite Al Markets: Growing Intricacy of Al Applications for Better Performance and
Accuracy to Drive Growth - Global Forecast to 2028),” Research and Markets basin bilteni, 13 Haziran 2023.

2 “YZ’'nin Kurumlardaki Durumu (State of Al in the Enterprise), Besinci Baski,” Deloitte, Ekim 2022.

3 “Yapay Zeka Denetimi (Auditing Artificial Intelligence),” James Bone, Internal Auditor, 14 Ekim 2020.

4 “Yapay Zeka - i¢ Denetim Meslegi icin Dikkate Alinmasi Gereken Hususlar (Artificial Intelligence—Considerations for the Profession of Internal
Auditing)”, i¢ Denetgiler Enstitiisii, 2017.

/
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https://internalauditor.theiia.org/en/articles/2020/october/auditing-artificial-intelligence/
https://iaia.org.ar/wp-content/uploads/2017/07/Global-Perspectives-and-Insights-2017-10-Artificial-Intelligence-Report.pdf
https://iaia.org.ar/wp-content/uploads/2017/07/Global-Perspectives-and-Insights-2017-10-Artificial-Intelligence-Report.pdf
https://www.globenewswire.com/news-release/2023/06/13/2687369/0/en/4-4-Billion-Composite-AI-Markets-Growing-Intricacy-of-AI-Applications-for-Better-Performance-and-Accuracy-to-Drive-Growth-Global-Forecast-to-2028.html
https://www.globenewswire.com/news-release/2023/06/13/2687369/0/en/4-4-Billion-Composite-AI-Markets-Growing-Intricacy-of-AI-Applications-for-Better-Performance-and-Accuracy-to-Drive-Growth-Global-Forecast-to-2028.html
https://www.globenewswire.com/news-release/2023/06/13/2687369/0/en/4-4-Billion-Composite-AI-Markets-Growing-Intricacy-of-AI-Applications-for-Better-Performance-and-Accuracy-to-Drive-Growth-Global-Forecast-to-2028.html
https://www2.deloitte.com/us/en/pages/consulting/articles/state-of-ai-2022.html
https://internalauditor.theiia.org/en/articles/2020/october/auditing-artificial-intelligence/
https://iaia.org.ar/wp-content/uploads/2017/07/Global-Perspectives-and-Insights-2017-10-Artificial-Intelligence-Report.pdf
https://iaia.org.ar/wp-content/uploads/2017/07/Global-Perspectives-and-Insights-2017-10-Artificial-Intelligence-Report.pdf

YAPAY ZEKAYI ANLAMA

Makine Ogrenimi ve Simiile Edilmis insan Zekasi

Basit Otomasyonun Otesine Gegme

Yapay zeka ve otomasyon terimleri siklikla birbirlerinin yerine kullanilmaktadir. Bu durum, YZ'nin daha gii¢lt ve oyunun kurallarini
degistirme potansiyeline iliskin sinirli anlayisi yansitmaktadir. Gergekten de her ne kadar YZ rutin gorevleri otomatiklestirebilse de ¢ok
daha fazla yetenege ve kullanim alanina sahiptir. Ornegin, temel bir otomasyon seviyesi olan robotik siire¢ otomasyonu (RPA), 6rnegin
muhasebe is akislar ve veri toplama gibi tekrar eden, kural tabanli suregleri gerceklestirmek igin yapilandiriimis veri ve mantik
kullanmaktadir. Bunu yaparken insanlarin daha st diizey gorevler istlenmesini saglamaktadir. Bu otomasyon insan eylemlerini taklit
edebilir ancak daha sofistike YZ araglari, 6rnegin normal insan iletisimini anlamak, problem ¢6zme siirecini tstlenmek ve daha yuksek
performans ve operasyonel verimlilik sunmak gibi insan zekasini simiile eden gorevleri yerine getirebilmektedir. Otomasyon belirlenen

kurallari takip ederken YZ kendi kararlarini vermek igin aldigi egitime bagvurmaktadir.

YZ ve makine 6grenimi ¢ozlimleri, asagida sayilanlar da dahil olmak tizere birden fazla kategori altinda yer alabilmektedir:

(] Betimleyici: Ne oldu?
®  Tanilayici: Neden oldu?
(] Kestirimci: Bundan sonra ne olabilir?

(] Kuralci: Bundan sonra ne yapiimalidir?®

Bununla birlikte, YZ su anda insanlarin en iyi kararlari vermesini saglayan tirden bir muhakemeye veya baglama sahip degil ancak

teknoloji ilerledikge bu yetenekler gelistirilebilir.

Bunlara ilave olarak, YZ ancak egitimi kadar iyidir. MIT ve diger kurumlardan arastirmacilar, kural ihlallerini igeren vakalari incelerken,
makine 6grenimi modellerinin dogru veriler lizerinde egitiimemesi durumunda “insanlardan farkli ve daha acimasiz yargilarda

bulunabileceklerini” ortaya koymuslardir.® YZ’nin sinirlamalart ile ilgili riskler baska bir bélimde ele alinacaktir.

5“YZ ve Makine Ogrenimi: Duisiindiigliniiz Kadar Zor Olmayabilir (Al and Machine Learning: It May Not Be as Difficult as You Think),” RSM, 7 Eyliil 2022.
6 “ Calisma: YZ Modelleri Kural ihlalleri Konusunda insan Muhakemesini Taklit Edemiyor (Study: Al Models Fail to Reproduce Human Judgements About
Rule Violations),” Adam Zewe, MIT News, 10 Mayis 2023.

I ——————
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https://rsmus.com/insights/services/digital-transformation/ai-and-machine-learning-it-may-not-be-as-difficult-as-you-think.html?cmpid=ppc:dt-data-analytics-enterprise-tax-ai-ml-g:bb01&gad=1&gclid=Cj0KCQjw1rqkBhCTARIsAAHz7K01fvZydgU20hErlByVXMi5lDEYA7X43-ODFuNs4Eua0BFr2XylerwaAlnOEALw_wcB
https://news.mit.edu/2023/study-ai-models-harsher-judgements-0510
https://news.mit.edu/2023/study-ai-models-harsher-judgements-0510

Yapay Zekayi Kullanma

YZ'nin pratik uygulamalari arasinda, érnegin ¢evrimigi arama motorlari, sorulara basit bilgiler ve yanitlar saglayan sohbet robotlari,
komutlara yanit veren ve gorevleri yerine getiren Alexa ve Siri gibi sesli asistanlar, en iyi seyahat ve teslimat rotalarini segmek igin
Google Haritalar ve benzeri araglar, slricisiiz arabalar, kisiye gére 6zellestirilmis ¢evrimigi aligsveris deneyimleri ve kisisellestirilmis
reklamlar gibi yillardir kullanilan giinliik araglar yer almaktadir. Gartner, tretken YZ'nin 6rnegin ilag tasarimi, malzeme bilimi, ¢ip
tasarimi, sentetik veri ve parga tasariminda nasil kullanilabilecegine dair 6rnekler sunmaktadir.”

YZ'nin is diinyasi ve devletteki diger kullanim alanlari asagida sayilanlari igermektedir:

(] Gorevlerin otomatiklestirilmesi yoluyla beceri eksikliklerinin giderilmesi.
(] BT veya ag performansinin artirilmasi.

(] Acikca belirtilen musterilerin elde tutulmasi veya onlara hitap edilmesi ve misteri deneyiminin iyilestirilmesi igin stratejilerin
tasarlanmasi. Ornegin, Harvard Business Review tarafindan yayinlanan yakin tarihli bir makalede, akilli ev teknolojileri sirketi olan
Brinks Home’un rekabetgi bir pazarda marka bilinirligi kazanmak igin YZ'yi kullandigi belirtilmistir.®

(] Finansal bilgilerde suistimalin veya hatalarin tespit edilmesi ve 6nlenmesi.
. Pazar ve ekonomik faaliyetlerin yani sira musteri gecmisine/geri bildirimine istinaden Griin veya hizmet talebinin tahmin edilmesi.

. Surdurulebilirlik hedeflerinin ele alinmasi. Nature Communications kurumuna goére, YZ, BM Genel Kurulunun Sardurlebilir
Kalkinma Hedeflerinin %79’una ulasilmasina yardimci olabilir.®

. Misteri firsatlarina veya potansiyel misterilere 6ncelik verilmesi.
. Satis kampanyalarina, pazar arastirmalarina verilen yanitlarin izlenmesi ve arama motoru optimizasyonu (SEO).

(] Musteri destek faaliyetlerinin diizenlenmesi ve iyilestiriimesi.

Su anda, is dinyasindaki Uretken YZ yatinmlari buylk olgide mdusteri iliskilerini gelistirmeye ve geliri artirmaya odaklanmig
durumdadir. Yakin zamanda yapilan bir Gartner anketine gore (bakiniz: Sekill), gogu kurum uretken yapay zeka kullanarak yeni is
firsatlarini veya yeni pazarlari tesvik eden gaba ve galismalara heniiz 6nemli 6lgtide kendini adamis durumda degildir.

40% Sekil 1 - Uretken YZ Yatirimlarinin Birincil Odag)
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Musteri deneyimi/Musterinin tutulmasi  Gelir artisi Maliyet optimizasyonu is stirekliligi

Kaynak: 2.500'den fazla yéneticinin katildig1 Gartner anketi, 2023%°

7 “ ChatGPT'nin Otesinde: isletmeler icin Uretken Yapay Zekanin Gelecegi (Beyond ChatGPT: The Future of Generative Al for Enterprises),” Jackie Wiles,
Gartner, 26 Ocak 2023.

8 “YZ Caginda Misteri Deneyimi (Customer Experience in the Age of Al),” David C. Edelman ve Mark Abraham, Harvard Business Review, Mart-Nisan
2022.

9 “Sirdurulebilir Kalkinma Hedeflerine Ulasmada Yapay Zekanin Rolii (The Role of Artificial Intelligence in Achieving the Sustainable Development
Goals),” Ricardo Vinuesa ve ark., Nature Communications, 13 Ocak 2020.

10 “Gartner Uzmanlari Kurulusunuz igin En Onemli Uretken YZ Sorularini Yanitliyor (Gartner Experts Answer the Top Generative Al Questions for Your
Enterprise),” Gartner, 2023.

]
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https://hbr.org/2022/03/customer-experience-in-the-age-of-ai
https://www.nature.com/articles/s41467-019-14108-y
https://www.gartner.com/en/articles/beyond-chatgpt-the-future-of-generative-ai-for-enterprises
https://www.gartner.com/en/articles/beyond-chatgpt-the-future-of-generative-ai-for-enterprises
https://hbr.org/2022/03/customer-experience-in-the-age-of-ai
https://www.nature.com/articles/s41467-019-14108-y
https://www.nature.com/articles/s41467-019-14108-y
https://www.gartner.com/en/topics/generative-ai
https://www.gartner.com/en/topics/generative-ai

Firsatlar, Zorluklar ve Riskler

Sirketler bir YZ stratejisi gelistirirken ve uygulamaya koyarken sadece imkanlari degil, ayni zamanda bu teknolojinin dogurabilecegi

sinirlamalari ve tehditleri de anlamak zorundadirlar. Sirketler YZ ¢ozimlerini uygulamak icin ¢cabalarken, YZ firsatlarina ornek olarak
asagida sayilanlar gosterilebilir:

Veriisleme donglsinun kisaltilmasi.

insan eylemlerini milkemmel sekilde tekrarlanabilir makine eylemleriyle ikame ederek olasi hatalarin en aza indirilmesi.

iscilik siiresini ve maliyetleri azaltmak icin siire¢ otomasyonundan faydalanilmasi.

Potansiyel olarak tehlikeli isler icin robotlar veya dronlar kullanilmasi.

Spesifik pazarlardaki potansiyel satiglardan salgin hastaliklarin ve dogal felaketlerin 6ngérilmesine kadar uzanan konularda daha

dogru tahminlerin yapilmasi.

Gelir ve pazar payi artisini tesvik etmek icin YZ girisimleri ve verimliliklerinin kullaniimasi.*!

Tum faydalarina ragmen, YZ'den yararlanmanin zorluklari da olabilir. IBM Kiiresel YZ Benimseme Endeksi (IBM Global Al Adoption

Index) referansina gore, neredeyse her bes sirketten biri asagida sayilan konulardaki zorluklardan bahsetmistir:

Veri glvenliginin saglanmasi.
Veri yonetigsiminin saglanmasi.
Benzesmeyen veri kaynaklarinin ve formatlarinin yonetilmesi.

Verilerin tim bulutlarda entegre edilmesi.™?

Kurumlar YZ'nin sundugu firsatlardan en iyi sekilde nasil yararlanacaklarin

fark edemeyebilirler, Ayni zamanda, bu sistemlerin isleyisinin ve bu

sistemlerin egitimine ve ciktilarina sizabilecek onyargl ve hatalarn tam

olarak anlagilamamasi, sirketleri farkina varmadan cesitli tehditlere karsi

savunmasiz birakabilmektedir. Diger tehditlerin yani sira, itibari veya mali

zarara neden olabilecek riskler asagidakileri igermektedir:

Seffafhgin  olmamasi. YZ teknolojisinin biinyesine dahil edilen
tanimlanmamig onyargilar veya hatalar, 6érnegin ise alma veya kredi
saglamada ayrimcilik da dahil olmak Gzere bir dizi uygunsuz karara yol
agabilir.

Bilgilerin giivenliginin ve gizliliginin korunmasi. 1IA tarafindan
yayinlanan Yapay Zeka—Ii¢ Denetim Meslegi icin Dikkate Alinmasi
Gereken Hususlar referansina gore, “YZ'nin de dahil oldugu bir siber
guvenlik ihlalinin potansiyel yikici etkileri goz ardi edilemez.”. 1A,
kurumlarin halihazirda yeterli siber guvenlige sahip olmamasi
durumunda, iDY’lerin paydaslan siber giivenligin hizh bir sekilde tesis
edilmesi gerektigi konusunda surekli olarak bilgilendirmesini tavsiye

etmistir. Kurumlar giderek daha buyiik hacimlerde veri toplamaya ve

YZ’nin Diizenlenmesine Yonelik ilk Adimlar

YZ'nin hizl yukselisi ve potansiyel riskleri, daha fazla
diizenleme yapilmasina yonelik ¢agrilara neden olmustur.
Avrupa Parlamentosu, daha fazla seffaflik ve giivence
talebinde bulunan Yapay Zeka Yasasi taslagini kabul etmistir.
Bu yasa, Ug¢ YZ risk seviyesi ortaya koymaktadir: kabul
edilemez risk olarak kabul edilen ve yasaklanan uygulamalar
ve sistemler; belirtilen yasal gerekliliklere tabi olan yiiksek
riskli uygulamalar ve asgari seffaflik diizenlemesine uyabilen
sinirl riskli uygulamalar. Uretken YZ'nin seffaflik
gerekliliklerine de uymasi gerekecektir. Cezalar 33 milyon
dolara veya bir sirketin yillik kiiresel gelirlerinin %6'sina
kadar gikabilmektedir.

Amerika Birlesik Devletleri’nde, Beyaz Saray glivenli ve etkili
sistemler saglamayi amaglayan YZ Haklar Bildirgesi igin bir
bilgi formu ve bir plan yayinladi. Cin de tiretken YZ
konusunda potansiyel korkuluklari belirleyen yonetmelik
taslaklari hazirlamistir. Buna ilave olarak, ChatGPT’nin
yaraticisi OpenAl’nin CEO’su Sam Altman, tretken YZ igin
koordinasyonlu bir uluslararasi diizenleme gagrisinda
bulunmus ve diger yizlerce YZ uzmani ve taninmig isimle

birlikte YZ riskine iliskin bir bildiriye imza atmistir.

depolamaya basladik¢a, kurum igi hatalardan ve bilgisayar korsanlarinin veya diger siber suglularin eylemlerinden kaynaklanan

ihlallere, gizlilik ihlallerine, veri kayiplarina veya sistem arizalarina karsi savunmasiz kalabilmektedirler. Siber suglular tarafindan

T

kullamilan taktikler arasinda, bir makine 6grenimi modelinin egitim verilerinin kasith olarak kirletildigi “model zehirleme” de yer

11 Yapay Zeka - i¢ Denetim Meslegi icin Dikkate Alinmasi Gereken Hususlar (Artificial Intelligence—Considerations for the Profession of Internal
Auditing), i¢ Denetgiler Enstitiisii, 2017.

12 |IBM Kiiresel YZ Benimseme Endeksi (IBM Global Al Adoption Index) 2022.
I ——————
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https://www.cnn.com/2023/06/09/tech/korea-altman-chatgpt-ai-regulation-intl-hnk/index.html
https://www.cnn.com/2023/06/09/tech/korea-altman-chatgpt-ai-regulation-intl-hnk/index.html
https://www.safe.ai/statement-on-ai-risk#open-letter

alabilir. Bu durum sistemleri bozabilir, hatali veriler tretebilir, servis disi birakmayi tetikleyebilir veya kurumlari felg edebilecek

kot amach yazihm saldirilar baglatabilir.*?

Yasal zorluklar. YZ'nin lrettigi icerik orijinal degilse intihal, telif hakki ihlali veya fikri miilkiyet ihlalleri potansiyel tuzaklardir.

Bunlara ilave olarak, YZ'nin yeterince test edilmemesi ve denetlenmemesi etik a¢idan sorgulanabilir sonuglara yol acabilir.

Tedarikgi bagimhihgi. YZ ¢ok gesitli kurumsal sistemlerin ve fonksiyonlarin anahtari haline geldikge bu durum 6zellikle bir tehdit
unsuru olabilir.’® Baska endiselerin yani sira, tedarikgi eylem ve davranislariyla ilgili endiseler goz niine alindiginda, kurumlarin
risk degerlendirme gostergelerinin tglnci taraf araglarnin kullanimi veya entegrasyonuyla ilgili tehlikeleri uygun sekilde ele

almasini saglamalari gereklidir.

istihdam kayiplari. YZ, yeniden atanamayan ya da benzer isler bulamayan calisanlarin yerini alirsa kurumlar zor kararlarla karsi
karsiya kalabilirler. Bireylere verdigi zararin yani sira, bir bolge veya sektordeki isgsizlik ekonomik ve sosyal bozulmaya da yol
agabilir.

Diizenleyici riskler. Devletler YZ’'nin kullanimini anlamaya ve ele almaya galistikga, kurumlar YZ stratejilerini gelisen diizenleyici
ortama uygun olarak yeniden sekillendirmek ve diizenlemek zorunda kalabilirler. YZ sistemleriyle ilgili sorunlarin baskalari igin
finansal zararlara neden olmasi ya da insan haklarini veya etik standartlan ihlal etmesi durumunda yasal riskler de s6z konusu

olabilir.

Cevreyle ilgili dikkate alinmasi gereken hususlar. YZ'ye gli¢ saglayan sistemler bilyiik miktarlarda elektrik kullanmaktadir; bu da
kurumlarin sirdirilebilirlik caba ve ¢alismalarina ters disebilir ve gevre, sosyal ve yonetisim (CSY) hedeflerine ulasmalarim

engelleyebilir.

Yatinm kararlan ve sonuglar. Kurum, YZ girisimlerine yeterli yatinm yapmamasi ya da misterilerin, calisanlarin veya diger
paydaslarin bu girisimlere direng gostermesi nedeniyle rekabet agisindan dezavantajli duruma disebilir. ¥Z yatinminin (altyapi,
arastirma ve gelistirme ve yetenek kazanmmi) geri déniisti yeterli olmayabilir. Saglam bir YZ stratejisi olmadan, tiim bu sorunlar

bir kurumun YZ araglarindan en iyi sekilde yararlanma ¢abasini glglestirebilir.

13 “ (cretsiz YZ Araclari isletmeniz igin Giivenlik Riski Olusturur mu? (Do Free Al Tools Pose a Security Risk to Your Business?)”, Rebecca Neubauer,
Business News Daily, 16 Mayis 2023.
14 “ Yapay Zeka ve En Onemli 6 is Riski (Artificial Intelligence and The Top 6 Business Risks),” Chandu Gopalakrishnan, 28 Nisan 2023, The Cyber Express.
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IC DENETiIMIN ROLU

Riski Degerlendirme ve Ongorii Saglama

Givenilir Teknikler ve Kanitlanmis Beceriler YZ Risk Yonetimini Destekler

i¢ denetim, kurumlarin YZ’'nin deger yaratma ve hedeflere ulasma iizerindeki )
etkisini degerlendirmelerine ve duyurmalarina yardimci olmak igin iyi bir donanima YZ Ce"}eve|e" ve Standartlari
sahiptir. ic denetim liderleri, YZ ile ilgili dikkate alinmasi gereken hususlari risk

degerlendirmelerinin biinyesine dahil edebilirler ve YZ'nin risk temelli denetim ) . L
2017 yilinda, I¢ Denetgiler Enstitlisi yapay zekanin

denetlenmesine yonelik ilk gercevelerden birini
yayinlamistir. Asagida sayilanlar YZ hakkinda diger ilgili
rehberler arasinda yer almaktadir:

planlarina nasil dahil edilmesi gerektigini saptayabilirler. Uygulayicilarin YZ
projelerinde en basindan itibaren aktif rol almalar gerekmektedir. Guvenilir
danismanlar olarak hareket eden i¢ denetgiler uygulama konusunda tavsiye ve
icgori sunabilirler. Bu gorevler ilgili alanlarda yeterlilik kazanildigini veya

kazanilacagini varsaymaktadir. Bunlara ilave olarak, i¢c denetim, drnegin YZ'nin ABD Ulusal Standartlar ve Teknoloji Enstittisti (NIST)
siber tehditlere karsi hazir bulunma ve karsilik verme iizerindeki etkileri gibi ilgili tarafindan yayinlanan ve ilgili arastirma ve standartlari
risk alanlari hakkinda giivence saglayabilir. Bagimsizligin ve tarafsizligin iceren YZ Risk Yonetim Cercevesi.

surdirulebilmesi ve korunabilmesi igin, i¢ denetgilerin YZ uygulamasi veya diger NIST’in bir parcasi olan Gavenilir ve Sorumlu Yapay
adimlar konusunda sahiplik veya sorumluluk Ustlenmemesi gerektiginin Zeka Kaynak Merkezi, YZ konusunda giincel ABD
unutulmamasi énemlidir. federal rehberligi igin bir havuzdur.

Eger bir kurum YZ'yi operasyonlarina ya da bir Urlin veya hizmete zaten Birlesik Krallik Bilgi Komisyonu Ofisi, YZ konusunda

uygulamissa, i¢ denetim asagida sayilanlari yapabilir: rehberlik ve kaynaklar saglamaktadir.
®  Temelalgoritmalarin ve bunlarin dayandigi verilerin givenilirligine iliskin risk Ekonomik isbirligi ve Kalkinma Orgutd, ilkeler ve

ynetimi konusunda gilvence sunma politikalar hakkinda bilginin yani sira bir cergeve

saglamaktadir.
(] Iliskili ahlaki ve etik konularin ele alinmasini saglama.

(] YZ yonetisim yapilari hakkinda giivence sunma.

i¢c denetgiler asagidaki 6zelliklerinden dolayi bu rolleri yerine getirebilecek donanima sahiptirler:
(] Kurumun stratejik hedeflerine ve bu hedeflere nasil ulasildigina dair anlayis.

(] YZ faaliyetlerinin hedeflerine ulagip ulasmadigini degerlendirme becerisi.

(] Yonetimin YZ risk yonetimi ¢abalari konusunda i¢ glivence sunma becerisi.

(] is stireglerinin iyilestirilmesi veya iiriin ve hizmet tekliflerinin gelistirilmesi icin YZ kullanimina iliskin i¢gériiler sunabilen giivenilir

bir danigman pozisyonu.
YZ'yi Kullanmak igin En iyi Uygulamalar

YZ kulaga ne kadar urkutiict gelse de ig¢ denetgiler igin en iyi yaklasim onu miimkiin oldugunca hizli ve olabildigince cok benimsemektir.

Gulfport Energy sirketinde i¢ denetim direktorii ve IDY olan Eric Wilson (CIA, CISA) “YZ gibi gelismis teknolojilerden saklanmayin,”
tavsiyesinde bulunmustur. Birgok sirket icin, YZ zaten birkag yildir risk profillerinde yer almaktadir ancak bazi sirketler yeterince
anlamadiklari ve nasil denetlenmesi gerektigini bilmedikleri icin bu konuyu ele almayi ertelemeye karar vermektedir. Bununla birlikte,
Wilson, denetgilerin kurumlarinin halihazirda kullandiklari veya yakinda kullanmaya baslayacaklari araglar konusunda uzmanhk

gelistirmeleri gerekecegini belirtmektedir.

Baslamanin en iyi yolu, ChatGPT veya Bard gibi tiretken YZ kullanarak kolayca yapilabilecek bir seyi denemektir. “Nasil calistigini gorin,
sistemle etkilesime gegin,” tavsiyesinde bulunmustur Wilson. Sirecin bir pargasi olarak, eger sistem interaktif bir dil modeli

]
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kullaniyorsa, verdigi cevaplari Gretmek igin kullandigi mantigi agiklamasini isteyin. Bu, dil tabanli oldugundan dolayi sadece Uretken YZ

sistemi ile kullanilabilen bir segenektir ve dolayisiyla denemeye deger.

Wilson, ChatGPT kadar kolay araytzlenebilir olmayan sistemleri daha iyi anlagiimasi igin kurum iginde bu sistemleri kullanan kisilerin
golge gibi izlenmesini tavsiye etmektedir. Bu, sistemin farkli fonksiyonlara ve kullanim alanlarina nasil uygulandigina dair pratik bir
anlayis sunabilir. Temel bir diizeyde, “Bu sistemleri kullanan kisilerin onlari agiklayip agiklayamadigini ya da kurumda nasil bir fark
yarattiklarini tarif edip edemedigini 6grenin,” demistir Wilson. “Eger bunu yapamiyorlarsa, sistemin temel diizeyde nasil galistigi
konusunda boyle bir yetersiz uzmanlik veya anlayis boslugu, i¢ denetimin kuruma isaret edebilecegi iyilestirilmis kullanim igin bir firsat

olabilir.”

(¢
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VARILAN SONUCLAR

“Internal Auditor dergisindeki makaleye gore, “ic denetimin YZ konusunda giivence saglamada liderlik rolii oynamasi icin heyecan
verici bir donemdeyiz.”** Kurumlar fiilen anlama ve uygulama konusuyla bogustukga baslangigtaki heyecanin azalmasi beklenmektedir
ancak kisiler ve isletmeler bunu hayata gegirmek igin daha yenilikgi yollar buldukga etkisi de artacaktir.*® Simdi, i¢c denetgilerin kurumlar

icin firsat ve riskleri anlama zamanidir; boylece YZ girisimleri hakkinda degerli giivence ve i¢goriler sunabilirler.

15 “Yapay Zeka Denetimi (Auditing Artificial Intelligence),” James Bone, Internal Auditor, 14 Ekim 2020.
16 “ Gartner Uzmanlari Kurulusunuz i¢in En Onemli Uretken YZ Sorularini Yanithyor (Gartner Experts Answer the Top Generative Al Questions for Your
Enterprise),” Gartner, 2023.

|
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Kisim II: lIA'nin Yapay Zeka Cergevesini
Yeniden Gozden Gegirme
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GIiRIS

2017 yilinda, i¢ Denetgiler Enstitiisii (IIA) o zamandan bu giine 6nemi giderek artan dnemli bir konu hakkinda déniim noktasi
niteliginde bir inceleme yayinlamistir: “Yapay Zeka—i¢ Denetim Meslegi icin Dikkate Alinmasi Gereken Hususlar.” Bu g kisimdan
olusan galisma, i¢ denetginin yapay zeka (YZ) alanindaki roliinii tanimlamakta, YZ’nin i¢ denetim baglaminda ele alinmasinda dikkate

alinmasi gereken hususlarin bir cergevesini ortaya koymakta ve bu ¢ok yonli teknolojinin pratik uygulamalarini tartismaktadir.

Takip eden alti yil boyunca YZ'deki muazzam ilerlemeye ragmen, gergeve ¢ogu i¢ denetim alaninda biyik o6lgtide gegerli ve yararh
olmaya devam etmektedir. Bu 6zet, cergevenin temel unsurlarindan bazilarini ve bunlarin stirekli uygulanabilirligini gozden gegirerek
baslamaktadir. Ayrica, dikkate alinmasi gereken diger konulari da gézden gegirmekte ve i¢ denetginin YZ konusunda roliini ileriye

dontk sekilde inceleyerek sona ermektedir.

(¢
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ANAHTAR BILESENLER

Cerceve Kritik Faktorleri Ele Alir

Yetenekler, Riskler ve Firsatlar Uzerinden Stratejiler Gelistirme

Cergeve, hepsi de kurumun stratejisine dahil olan alti bileseni ele almaktadir. Cerceve, her kurumun riskleri yonetme ve firsatlardan
faydalanma yaklasiminin yani sira kendi mevcut yeteneklerin esas alan 6zgiin bir YZ stratejisine ihtiyag duyacagini belirtmektedir. ig
denetim, kurumlarin YZ stratejilerinde nerede durduklarini degerlendirirken asagidakiler gibi sorulari g6z 6ntinde bulundurmak
zorundadir:

(] Kurumun tanimlanmis bir YZ stratejisi var midir?

(] Kurum YZ arastirma ve gelistirme galismalarina yatirnm yapmakta midir?

(] Kurumun YZ tehdit ve firsatlarini tanimlamak ve ele almak igin planlari var midir?

Cergeve, YZ'nin kurumlar igin bir rekabet avantaji saglayabilecegini ve i¢ denetimin, kurumun hedefleriyle tutarl bir YZ stratejisi
gelistirmenin 6neminin anlasiimasi konusunda yonetime ve yonetim kuruluna yardimci olmasi gerektigini not etmektedir. Bu gozlemler
buglin de gegerliligini korumaktadir. YZ'ye yonelik stratejik planlama, bu teknolojinin hizli ve strekli olarak gelismesi ve yaratacagi

potansiyel etkinin genis ve derin olmasi nedeniyle de benzersizdir. Baslangic noktasi olarak, i¢ denetgilerin, YZ sistemlerinin
biiylkliginu her yénlyle kavradiklarindan emin olmalari gereklidir. “Bazi kritik bilesenler daha 6nce kullandigimiz ve
denetledigimiz sistemlerden o kadar farklidir ki hem son kullanicilar hem de denetciler sistemin ne yaptigini ve

nasil yaptigini anlayamayabilirler,” demistir Gulfport Energy sirketinde i¢ denetim direktérii ve iDY olan Eric Wilson (CIA, CISA).

YZ s6z konusu oldugunda temel farklardan biri insanlarin kendilerini, deneyimledikleri olaylari ve gevrelerindeki dinyayr nasil
anladiklarini ya da anlamlandirdiklarina atifta bulunan “anlam yaratma” kavramidir. Bu, ileri teknolojiler i¢in de gegerli olan bir
kavramdir. “YZ ¢aginda anlam yaratmak, makinelerin neyi yapip neyi yapamayacaginin anlasiimasiyla baslar. Ornegin, bir makinenin
belirli tirden [tibbi] tanilari bir insandan daha dogru bir sekilde koymasi mimkiin olabilir. Ancak hastalarin bu durumun yansimalarini
anlamalarina ve sonuglarini gégiislemelerine yardimci olmak hemsirelere, doktorlara ve terapistlere diisecektir. Bilgi ve anlam

arasindaki fark budur.”*”

YZ sayesinde, teknoloji verileri sadece toplama ve siniflandirma noktasini asarak bilgileri baglama daha iyi oturtabilme noktasina

gelmistir. Kurumlara tamamen yeni yetenekler, riskler ve firsatlar sunan ileriye donik bir adimdir. Wilson, YZ stratejisinin etkinliginin
uygun sekilde izlenmesi igin i¢ denetgilerin hem kurum icinde hem de meslektaslariyla bu stratejinin denetlenmesi konusunda

strekli devam eden bir iletisim iginde olmalarini tavsiye etmektedir.

17 “Yasam Boyu Ogrenimin CEO Giindemine Alinmasi (Putting Lifelong Learning on the CEO Agenda),” A. Edmonson ve B. Saxberg, McKinsey Quarterly
2017 Number 4,
I ——————
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ALTI BILESEN

Yonetisim, Performans ve Daha Fazlasi

YZ Y6netisimi

Bu bilesen, kurumun hedeflerine ulagmak igin tstlendigi YZ
faaliyetlerini yonlendirmek, yonetmek ve izlemek icin kullanilan
yapilari, stiregleri ve prosediirleri kapsamaktadir. Bir kez daha,
YZ yonetisimi icin uygun resmiyet ve yapi her sirketin kendi
kosullarina ve ozelliklerine gore cesitlilik gosterecektir. Her
durumda, bu gergeve YZ yonetisiminin hesap verebilirligi ve
gozetimi ele aldigini ve ayrica, YZ’'den sorumlu olanlarin onun
kullanimini izlemek igin gerekli beceri ve uzmanliga sahip olup
olmadigini  ve YZ faaliyetlerinin  degerlerini  yansitip
yansitmadigini dikkate aldigini belirtmektedir. YZ'nin yarattigi
etkide meydana gelen gelismeler géz 6niine alindiginda, iliskili
eylem ve kararlarin  kurumun etik,

sosyal ve vyasal

sorumluluklariyla uyumlu olmasi kritik 5nem tasimaktadir.

Veri yonetisimi her zaman o6nemlidir ancak yine de YZ ile
ugrasirken yaklasim biraz farklidir. Ornegin, (retken YZ
sistemleri spesifik bilgiler dogrultusunda egitildiklerinden
dolayi, gtivenilir veriler Uzerinden egitilmedikleri takdirde
gelisimlerinin erken asamalarinda sadece hatalarin degil, ayni
zamanda oOnyargilarin da ortaya ¢ikmasi ¢ok daha kolaydir.
Geleneksel sistemlere kirmizinin belirli bir tonunun aslinda mavi
oldugu Ogretilirse, o tonun her zaman mavi oldugunu
diisiineceklerdir. Ote yandan, YZ bu durumda kirmizinin

herhangi bir tonunun mavi oldugunu dislinecektir.

Teknoloji  kiigiik bir ile bir kez

beslendiginde, sistem bu hata lzerinden egitilmeye devam

onyargl veya vyanlislik
edecek ve potansiyel olarak etkisini katlanarak artiracaktir; bu
nedenle s6z konusu O6nyarginin karar verme sirecinde,
musteriye yonelik bir iletisimde veya kurumun finansal
durumuna veya itibarina zarar verebilecek bagka herhangi bir
sekilde kullanilmadan ©&nce tespit edilmesi ve ortadan
kaldiriimasi gereklidir. “Yanlis bir veri noktasi, sistemin tizerinde
verileri  nasil

¢alismaya calistigi gordiguniu ve baglama

oturttugunu tamamen degistirebilmektedir,” demistir Wilson.

DENETiIM ODAGI

Onemli 1A Standartlari

IIA’nin Uluslararasi i¢ Denetim Mesleki Uygulama

Standartlari asagidakiler de dahil olmak tzere YZ ile

ozellikle ilgili bazi standartlar igermektedir:

IIA Standardi 1100:
IIA Standardi 1210:
IIA Standardi 2010:
IIA Standardi 2030:
IIA Standardi 2100:
IIA Standardi 2110:
IIA Standardi 2120:
IIA Standardi 2130:
IIA Standardi 2200:
IIA Standardi 2201:

Gerekenler

IIA Standardi 2210:
IIA Standardi 2220:
IIA Standardi 2230:
IIA Standardi 2240:
IIA Standardi 2310:
IIA Standardi 2400:
IIA Standardi 2410:
IIA Standardi 2420:

Il1A Standardi 2440

Bagimsizlik ve Objektiflik
Yeterlilik

Planlama

Kaynak Yonetimi

isin Niteligi
Yénetisim/Kurumsal Yonetim
Risk Yonetimi

Kontrol

Gorev Planlamasi

Planlamada Dikkate Alinmasi

Gorev Amaglar

Gorev Kapsami

Gorev Kaynaklarinin Tahsisi
Goérev is Programi

Bilgilerin Tespiti ve Tanimlanmasi
Sonuglarin Raporlanmasi
Raporlama Kistaslari

Raporlamalarin Kalitesi

: Sonuglarin Dagitimi

Standartlar tam metnine theiia.org adresinden

ulasabilirsiniz. Her standart iliskili bir Uygulama Rehberi

ile tamamlanmaktadir.
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Veri Mimarisi ve Altyapisi

Cergeve, YZ veri mimarisi ve altyapisinin muhtemelen biyik veri igin kullanilanlara benzeyecegini ortaya koymustur. Bu alanlara dahil
olan konular, verilerin toplanmasi ve kullaniimasindan depolanmasi ve imha edilmesine kadar veri yagsam dongiist boyunca bilgi gizliligi
ve guvenligi endiselerinin yani sira verilere nasil erisildigini de kapsamaktadir. Diger hususlar arasinda veri sahipligi ve veri yasam

déngust boyunca kullanim yer almaktadir.

YZ s6z konusu oldugunda, i¢ denetim yoneticileri icin siber glivenlik ekiplerindeki dikkate alinmasi gereken en 6nemli hususlardan biri
olmak zorundadir. YZ kullanim alani genisledikge verilerin hacmi ve karmasikligi artarken, YZ'nin ve tretken YZ'nin kullandigi bilgilerin
yalnizca kendilerine verilen veya Uzerinde egitildikleri kadar iyi oldugunu da goz 6niinde bulundurun. “Kurumlar, sistemi besleyen
bilgilerin dogru oldugunu ve fiili faaliyetleri yansittigini veri noktasi seviyesine kadar bilmek zorunda kalacaktirlar,” demistir Wilson.
“lyi bir veri mimarisi, YZ sistemlerinin etraflarindaki calismalarini istedigimiz dinyayr nasil yorumlayacaklarinin temelini

olusturmaktadir.”

Al sistemleri igin kontroller de farklhlik gosterecektir. Wilson, eski bir isverenle galisirken akilli otomasyon gelistirmek amaciyla veri
bilimi, robotik stireg otomasyonu (RPA) ve YZ'yi bir araya getiren bir sistemin gelistiriimesine yardimci olmustur. Sirket, her zaman
kullanmis oldugu genel BT kontrollerine benzer sekilde, sistemin her bir pargasi igin bir kontrol seti olusturmustur. Bununla birlikte,
Wilson'in ekibi, hedeflenen YZ sisteminin zaman iginde kendi performansini gelistiren bir sistem olacagini géz 6ninde
bulundurdugunda, sistemin tamami tizerinde kiiresellestirilmis kontroller olmasi gerektigini hemen fark etmistir. Bu kontroller, gesitli
sistem bilesenlerinin nasil etkilesime girdigini ve veri bilimi veya RPA algoritma ve sireglerini modifiye etme kabiliyeti agisindan YZ
sistemine hangi sinirlarin konulacagini diizenlemek igin vazgegilmezdir. “Birden fazla teknoloji ve entegrasyondan olusan
sistemin nasil etkilesime girdigini ve sorularimiza nasil yanit verdigini butinsel olarak gérmemiz gerekiyordu,” demistir Wilson. Bu
sadece yeni bir kavram olmakla kalmiyor, ayni zamanda ¢6zllmesi gereken yeni bir sorun teskil ediyordu. Wilson “Bunun tizerinde gok

zaman harcadik ¢linki tiim sistemlere dokunuyor ve BT genel kontrolleriyle uyumlu olmasi gerekiyor,” demistir.

Wilson, i¢ denetim roltni yerine getirirken YZ sistemleri sayesinde saglanan verimlilik sinirlari hakkinda sik sik sorular sormaktadir.
“Sistemin sadece belirli bir verimlilige ulasmasina izin verebilirsiniz, ¢linkii onun ne yaptigini anlamamiz ve elimizden kagmasina izin
vermememiz gerekir,” demistir. Teknolojide verimliligin sinirlandirilmasi yeni bir kavram oldugundan dolayi, YZ hakkinda yeni bir

disince bigimi gelistirmek deneme yanilma gerektirebilir.

(¢
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Veri Kalitesi

Tum bunlar géz o6ntinde bulunduruldugunda, IA'nin
gercevesinin  de ortaya koydugu Uzere, YZ
algoritmalarinin ~ Gzerine insa  edildigi  verilerin
guvenilirliginin  kritik dizeyde ©nemli oldugu agikca
gorilmektedir. Ne yazik ki Agik kaynak veri kalitesi araci
Great Expectations tarafindan gecen yil yapilan bir
ankette, veri uzmanlarinin %77’sinin kurumlarinda veri
kalitesi sorunlari oldugunu distndigi ve %91’inin bu
sorunlarin sirket performansini etkiledigini soyledigi
tespit edilmistir. Sadece %11’i veri kalitesi sorunu
yasamadiklarini belirtmistir. Sirket, veri kalitesinin alti
boyutunu su sekilde tanimlamistir:

(] Dogruluk.

®  Tamlk.

L] Emsalsizlik.

®  Tutarlilik.

(] Zamanlilik.

®  Gegerlilik.*®

Sistemlerin birbirleriyle iyi iletisim kuramamasi veya
bunu karmasik eklentiler veya ozellestirmeler yoluyla
yapmasi nedeniyle veri kalitesi agisindan zorluklar
yasanabilir. Cerceve “Bu verilerin nasil bir araya
getirildigi, sentezlendigi ve dogrulandigi hayati 6nem

tagimaktadir,” diye not etmektedir.

YZ Performansini Olgme

" Nl7

KURUMLARINDA VERI KALITE SORUNLARI
OLDUGUNU DUSUNEN VERi UZMANLARININ
ORANI VE

%91

BU SORUNLARIN SIRKET PERFORMANSINI
ETKILEDIGINI BELIRTENLERIN ORANI.

Great Expectations anketi, Haziran 2022

YZ sistemleri ne kadar iyi performans gosteriyor? Ne gibi katkilarda bulunuyor? Cerceve, kurumlarin YZ'yi faaliyetlerine entegre

ederken faaliyetler ve is hedefleri arasinda baglanti kuran ve YZ'nin hedeflere ulasilmasina yardimci olup olmadigini agikga gosteren

uygun performans olgitlerini belirlemeleri gerektigini ortaya koymustur. Ayni zamanda, yonetimin YZ faaliyetlerinin performansini

aktif olarak izlemesi kritik Gnem tagimaktadir.

insan Faktori

Otomasyon paradoksuna gore, otomatiklestirilmis bir sistem ne kadar verimli olursa, insanlarin stirece dahil olmasi o kadar 6nemli

hale gelmektedir. Bazi durumlarda, insanlarin diger insanlarin yaptigi hatalari tespit etmesi ve dizeltmesi gerekmektedir. Gergekten

18 “\eri Yonetisimi ve Veri Kalitesi: Nerede Ortiisiiyorlar? (Data Governance vs. Data Quality: Where Do They Overlap?), Sam Bail, Great Expectations,

10 Haziran 2022.

/
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de, veri ihlali olaylarinin toplam %88'i insan hatasindan kaynaklanmistir.1? insan hatasi ve ényargilarinin (hem kasith hem de kasitsiz)

hem algoritmalarin hem de YZ sistemlerinin itici glicii olan egitimin performansi tizerinde etkisi olacaktir. Cergeve, insan faktorinin

ele alinmasinin asagida sayilanlari ifade ettigini ortaya koymaktadir:

° Sistemdeki insan hatasi veya yanhhgi riskinin izlenmesi ve yonetilmesi.

(] YZ sonuglarinin asil hedefi yansittigindan emin olmak igin test yapilmasi.

(] S6z konusu karmasiklik goz 6niine alindiginda YZ teknolojilerinde yeterli seffafligin saglanmasi.

(] YZ giktisinin yasal, etik ve sorumlu bir sekilde kullanildiginin dogrulanmasi.

Kara Kutu Faktori

“Kara kutu” terimi genellikle ig isleyisi kullanici
tarafindan goérllemeyen veya anlagilamayan
karmasik bir elektronik cihazi ifade etmektedir.
Uretken YZ ve diger gelismis sistemleri dngdren
cergeve, kurumlar kendi kendine 6grenebilen
veya birbirleriyle iletisim kurabilen makineler
veya platformlar

kullanarak  yeni YZ

teknolojileri uyguladikca algoritmalarin
isleyisinin daha az seffaf veya anlasilabilir hale
geldigini  belirtmektedir. Bir kurumun YZ
faaliyetleri daha sofistike hale geldikge kara
kutu faktort giderek daha buylk bir zorluk
haline gelecektir. Cergevenin ilk yayinlandigi
tarihten itibaren YZ alaninda kaydedilen
ilerlemeler, bu noktayi ve alti temel bilesenle
ilgili tim gozlemleri kesinlikle dogrulamakta ve

altini gizmektedir.

Teknoloji En Biiyiik Risk Olmayi Siirdiiriiyor

2023 Kuzey Amerika i¢ Denetimin Nabzi anketine katilan i¢ denetim liderleri,
kurumlari igin hangi konularin yiiksek/¢ok ytksek risk olusturdugu
soruldugunda, teknolojiyle ilgili risklere ilk Gi¢ sirada yer vermistir. Nabiz anketi
katiimcilarinin tercihleri kar amaci gitmeyen kurumlarin yani sira 6zel ve halka
acik sirketler, finans ve kamu sektdrleri arasinda biytik dlgtde tutarhydi. YZ
arag ve sistemleri daha karmasik ve ¢ok yonli hale geldikge teknoloji riski
muhtemelen akillarda kalmaya devam edecektir.

ic Denetim Liderleri Tarafindan
Belirtilen En Onemli Riskler

Siber Guvenlik BT BT de iceren 3.

taraf iliskileri

Not: IIA’nin Kuzey Amerika i¢ Denetimin Nabzi Anketi, 20 Ekim-2 Aralik 2022. Soru 26:
Kurumunuzun asagidaki risk alanlarindaki risk diizeyini nasil tanimlarsiniz? n = 562.

19 “/insan Hatasi Psikolojisi' isletmelerin Giivenlik ihlallerini Onlemesine Yardimci Olabilir (‘Psychology of Human Error’ Could Help Businesses Prevent

Security Breaches,)” CISO Magazine, 12 Eylil 2020.
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ETiK OLARAK DIKKATE ALINMASI GEREKEN
HUSUSLAR

YZ Sistemlerinin Dogru Kalmasini Saglama

i¢ Denetim Tetikte Olmaya Devam Etmek Zorunda

i¢ denetimin, kurumun YZ kullanimiyla ilgili ahlaki ve etik konulan ele almasini saglamasi gerektigi cerceve tarafindan ortaya
konmaktadir. Bazilari etik hususlarin bir bilgisayar sisteminde nasil yer aldigini sorgulayabilir ancak YZ ve Uretken YZ, erisimleri ve
potansiyel etkileri bakimindan gegmisteki teknoloji sistemlerinin gok 6tesine gegmektedir. Gergekten de bu sistemlere duyulan giiven
o kadar buyik hale gelebilir ki bir kurumun tiim operasyonlari bu sistemlerin sagladigi yanitlar Gizerine insa edilebilir. Uygun egitim ve
izleme olmadiginda, ¢ikti en uygun yaniti yansitabilir ancak herhangi bir nedenle kabul edilebilir olmasi sart degildir. Wilson, ig
denetgilerin yapay zeka sistemlerinin uygun etik, yasal ve diizenleyici kurallara uymaya devam etmesini saglamak igin neler yapildigini

sormalari gerekecegini belirtmistir.

|
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iC DENETIMIN ROLU

YZ'nin Degerini Artirma

Glivence Zorlugunun Asilmasi

Bu yeni teknolojiler insanlarin isini elinden alma potansiyelleri konusunda da soru isaretleri yaratmaktadir. Wilson, YZ'nin i¢
denetgilerin yerini almayacagini ancak YZ'yi kullanmayanlarin yerini alma ve degerini artirma potansiyeline sahip olabilecegini
distinmektedir. Bunu akilda bulundurarak, denetgileri hem mevcut hem de gelismekte olan YZ teknolojilerini tanimaya tesvik
etmektedir. YZ bir suredir birgok kurumun risk profilinde yer almaktadir ancak birgogu anlayis veya mevcut uzmanlhk konusundaki
eksiklikler nedeniyle harekete gegcmeyi ertelemistir. i¢ denetcileri, bu konuda ilk adimlari atarak siirecin étesine gecmeye tesvik

etmektedir. “Harekete gecin ve bunu kilturin bir pargasi olarak kabul edin,” tavsiyesinde bulunmaktadir.

i¢c denetgiler, bir kurumun hedeflerine ulasma kabiliyetini etkileyebilecek risk ve firsatlari degerlendirme konusunda tecriibelerini

kullanmak igin iyi bir donanima sahiptirler. Cerceve, YZ ile ilgili olarak i¢ denetgiler igin birkag kritik faaliyetten bahsetmektedir:

®  Tim kurumlarda, i¢c denetimin YZ'yi risk degerlendirmesine dahil etmesi ve risk temelli denetim planina dahil etmeyi géz 6niinde
bulundurmasi gereklidir. YZ ile iliskili ok sayida risk arasinda veri ihlalleri, Gretken YZ araglari tarafindan olusturulan icerikte
intihal veya telif hakki ihlali ve kotu aktorlerin buylk dil modellerini egitmek igin kullanilan verileri kurcaladigi model veri

zehirlenmesi yer almaktadir.

(] YZ'yi kesfetmekte olan kurumlar igin, i¢ denetimin basarili bir uygulamaya yonelik tavsiye ve i¢goriler sunarak YZ projelerine en
basindan itibaren dahil olmasi gereklidir. Bagimsizhgin veya objektifligin zedelenmesini 6nlemek amaciyla, i¢ denetimin YZ
streglerinin, politikalarinin veya prosediirlerinin sahibi veya bunlarin uygulanmasindan sorumlu olmamasi gerektigini aklinizdan

gtkarmayin.

(] Operasyonlarinda ya da bir trlin veya hizmette YZ'yi kismen uygulayan sirketlerde, i¢ denetimin esas algoritmalarin ve bunlara

dayanan verilerin glvenilirligi ile ilgili risklerin nasil yonetildigi konusunda glivence saglamasi gereklidir.
(] i¢ denetimin, kurumun YZ kullanimini ilgilendiren ahlaki ve etik meseleleri ele almak igin adimlar atilmasini saglamasi gereklidir.

(] i¢ denetim ayrica YZ kullanimiyla ilgili uygun ydnetisim yapilari konusunda da giivence saglayabilir.

(¢
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VARILAN SONUCLAR

Cergeve i¢ denetimin roliinii 6zetlerken su sonuca varmistir: “ic denetim, YZ'ye de diger her seye yaklastigi gibi, yani YZ ile ilgili risk
yonetimi, kontrol ve yonetisim sireglerinin etkinligini degerlendirmek ve iyilestirmek igin sistematik, disiplinli yontemler kullanarak
yaklagmalidir.” Wilson’a gére 2017 gercevesi zamaninin 6tesindeydi. Hizli ve suirekli degisen YZ ortaminda ilerlemekte olan ig denetgiler

icin hala degerli bir kaynak olmaya devam etmektedir.

(¢
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KISIM 111: iC DENETIMIN YZ ETIGINDEKi ROLU
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GIiRIS

Yapay zeka (YZ) alanindaki hizli ilerlemelerin ortasinda, etik ve iligkili konular ila ilgili dogan endiseler bazilarinin daha fazla gelismeye
ara verilmesini ya da gelismenin yavaslatilmasini tavsiye etmelerine yol agmistir.? Bununla birlikte, gegici durdurma cagrilarina
ragmen, bircok kurum YZ kullanimini artirmakta veya artirmayi planlamaktadir. Kurumlar YZ segimleri ve bunlarin olasi etkileri ile

bogusurken i¢ denetgilerin 6nemli bir glivence ve danismanlik roliine sahip olacagi agiktir.

Bu serinin 6nceki dzetleri, i¢ denetcilerin YZ konusunda neleri anlamalari gerektigine odaklanmis ve i¢ Denetgiler Enstitiisii (11A)
tarafindan yayinlanan ve konuyla ilgili &nemli bir yayin olan Yapay Zeka — i¢ Denetim Mesledi icin Dikkate Alinmasi Gereken Hususlar
cergevesini yeniden ele almistir. Her ne kadar 2017 yilinda yayinlanmis olsa da bu gerceve ¢ogu i¢ denetim alaninda genel olarak
gegerliligini ve faydasini korumaya devam etmektedir. Cerceveye gére “i¢ denetim, bir kurumun, yapay zekanin bu kurumun kisa, orta
veya uzun vadede deger yaratma kabiliyeti Gzerinde ne 6lg¢tide (olumlu veya olumsuz) etkiye sahip olacagini degerlendirmesine,

anlamasina ve duyurmasina yardimci olabilir.”?%,

YZ serisinin bu Gglincli ve son o6zeti, bu ¢ok yonlu teknolojiyi kusatan etik konulari ve bu konularin kurumlar ve i¢ denetgiler igin ne
anlama geldigini ele almaktadir. Bu 6zet, ayrica, YZ kullaniminin 6n saflarinda galismakta olan yénetim ve i¢ denetgilerin tavsiyelerini

ve goruslerini de igermektedir.

20 https://futureoflife.org/open-letter/pause-giant-ai-experiments/
2 ygpay Zeka - ic Denetim Mesledi icin Dikkate Alinmasi Gereken Hususlar (Artificial Intelligence - Considerations for the Profession of

Internal Auditing), Ozel Baski, i¢ Denetgiler Enstitiisii, 2017.

(¢
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Riskler ve Firsatlar

ic Denetimin Danisman Olarak Rolii
I ——————

YZ Heyecani Etik Kaygilari Golgeleyebilir

Grand View Research, Inc. sirketine gore, kiiresel YZ pazarinin blylklugii gecen yil 136,55 milyar dolar olarak hesaplanmis ve
2023'ten 2030'a kadar %37'lik bir yillik bilesik biiyiime oraniyla bilylimesi beklenmektedir.2 ilginin bu denli artmasi ve liretken YZ gibi
teknolojileri saran heyecan ve cosku, birgok yazilm gelistiricisini ve kurumu YZ arastirma veya calismalarinda acele etmeye tesvik
etmistir. Bununla birlikte, hizli ilerlemelerin egliginde, etik ve performans sorunlari da dahil olmak Gzere birgok ciddi ve farkl risk
gdzden kacabilir. i¢ denetciler, kurumlarini bu sorunlara karsi uyarmak ve hem var olan kontrollerin etkinligi hem de kontrollerin veya
onlemlerin gelistiriimesine yonelik ihtiyaclar konusunda tavsiyelerde bulunmak igin iyi bir konumdadirlar. Gergekten de Google
yoneticilerinin 6nctliigiinde kurulan Yapay Zeka Ortakhgi (Partnership on Al), i¢ denetimin YZ'nin yaratiimasinda ve uygulanmasinda
yurutilen siiregler hakkinda gilivence saglama ve bu slreglerin etik beklenti ve standartlari karsilamasini temin etme konularinda énci

bir rol oynamasi ¢agrisinda bulunan bir rapor yayinlamistir.?

Is Diinyasi Liderlerinin YZ Konusunda Duygu
sinceleri Nelerdir?

ve D

77%

Kisilerin YZ karar Verinin giincellik YZve MO'ninis KurumlarindaYZ YZve MO'nin  Kurumlarinin YZ
verme sirecine ve glvenilirligi  slreglerine etik kurma calisanlarin daha ve MO'ni
dahil olmasi  hakkinda endiseli sekilde konusunda baski verimli tamamen
gerektigine uygulandigindan hissediyor ¢alismasini ve kurmasini
inaniyor oldukga emin daha iyi karar saglayacak

vermelerini  beceriden yoksun

saglayacagina oldugunu belirtti

mutabik

Kaynak: Workday Survey, Haziran 2023.
Buradan hareketle, kurumlarin ve i¢ denetgilerin YZ'nin risklerini ve sinirlamalarini ve bunlarin isletmelerin YZ kullanimi lizerinde ne
gibi etkileri olabilecegini anlamalari 5nemlidir. YZ yonetisim yazilim sirketi Monitaur’da kurucu ortak ve CTO olan Andrew Clark, “YZ'nin

gercekten akilli olduguna dair yanhs bir kani var,” demistir. Ne yazik ki, medya ve kurumlar arasinda mevcut odagin ¢ogunu lzerine

2 Coziime, Teknolojiye (Derin Odrenme, Makine Odrenimi), Son Kullanima, Bélgeye ve Segment Tahminlerine Gére Yapay Zeka Pazar
Bliytikltigii, Payi ve Trendleri Analiz Raporu, 2023 — 2030 (Artificial Intelligence Market Size, Share & Trends Analysis Report By
Solution, By Technology (Deep Learning, Machine Learning), By End-use, By Region, And Segment Forecasts, 2023 — 2030), Grand
View Research, Inc., Haziran 2023.

23 “y7 Hesap Verebilirlik Aciginin Kapatilmasi: ic Algoritmik Denetim icin Uctan Uca Cercevenin Tanimlanmasi (Closing the Al

Accountability Gap: Defining an End-to-End Framework for Internal Algorithmic Auditing),” The Partnership on Al, Ocak 2020.
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ceken Uretken YZ, ancak Gzerinde egitildigi veriler kadar akillidir ve en azindan teknolojinin ilk asamalarinda, bu egitim rastgele sosyal

medya gonderilerini, internet iceriklerini ve kimligi dogrulanmamis diger materyalleri igerebilir.

Herkese acik iiretken YZ programlarinin kullaniimasi ézel veya gizli sirket, miisteri veya is ortagi verilerini ifsa edebilir. Uretken YZ'nin
kullanimi gok kolay oldugu igin de deneyimli siber suglulardan amatér bilgisayar korsanlarina kadar herkes bunlara erisim saglayabilir.
Siber glivenlik galismalari, bu tiir gabalarin neden olabilecegi potansiyel zararin bir kismini hafifletebilse de kurumsal diizeyden bireysel

personele dogru artan risk farkindaligi uygun siber giivenlik igin olmazsa olmaz niteliktedir.

Uretken YZ, kasitli veya bilingsiz ényargilari da icerebilir. Cboe Global Markets (diizenleyici) makine &grenimi ekip lideri Ellen Taylor-
Lubrano, 6rnegin bir diizenleyici kurum sorunlu faaliyetleri tespit etmek amaciyla galistiginda, kullanilan veri yaklasimlarinin belirli bazi
Uyelere veya ticari faaliyet turlerine karsi 6nyargili olup olmayacagi konusunda etik ve yasal hususlar bulundugunu belirtmistir. Baska
bir cephede ise, arastirmacilar YZ yiiz tanima sistemlerinin beyaz olmayan kisileri, kadinlari ve gengleri tanimlamak igin kullanilmasinda
yuksek hata oranlar tespit etmislerdir; bu da yanlis tanimlamayi daha olasi hale getirmekte ve insanlarin haksiz yere suglanma
olasiligini artirmaktadir. YZ ayrica bilgi bosluklarina ve yanlishklara da maruz kalabilir. Ornegin, YZ sistemleri hastaliklari tespit etmek
icin egitilebilmesine ragmen orijinal veri setinde yer almayan cilt 6zelliklerine sahip bir kiside melanom gibi bir hastalig tespit

edemeyebilir.?

Mevcut Uretken YZ modelleri kaynaklari konusunda da seffaf degildir ve bu nedenle kullanicilar YZ'nin Urettigi bilginin kaynagini
bilmeden kendilerini yasal, telif hakki ve fikri mulkiyet risklerine maruz birakabilirler. Bir komuta yanit vermeye ¢aligirken sistemin
uydurdugu (haliisinasyon olarak adlandirilan) “gergekler” tretebilmesi de ayni derecede endise vericidir. Clark Gretken YZ’'nin “dogru
olmak icin degil, bir insani taklit etmek icin gelistirildigini,” sdylemistir. i¢c denetgiler, kurumlara bu tiir hata veya ihmalleri ya da bunlarin

istenmeyen sonuglarini ele almanin en iyi yollari konusunda tavsiyelerde bulunabilirler.

Uretken YZ'nin kullanici dostu olmasi kurumlar icin baska bir risk olabilir. Clark, gegmiste modellerin tipik olarak bu modelleri
otomatiklestirme konusunda uzmanhgi olan ileri egitim almis veya sistem bilgisi olan kisiler tarafindan olusturuldugunu belirtmistir.
GUnUmuzde, modeller, sistemler veya kullandiklari veriler hakkinda ¢ok az bilgisi olan veya hig bilgisi olmayan kisilerin, Gretken YZ gibi
bir aragtan faydalanmalari ve ondan uygun baglamdan yoksun veya eksik olabilecek bilgileri kullanarak bir tahmin veya karar vermesini

istemeleri mimkindur.

YZ'nin kurum i¢i kullanimiyla ilgili potansiyel endiselerin izlenmesine ilave olarak, kurumlarin dis tehditleri de gbz 6nilnde
bulundurmalari gereklidir. ChatGPT gibi teknolojilerin arkasindaki ayni modeller koti niyetli yazilim ve kod, dolandiricilik sayfalari ve
kimlik avi e-postalari Uretebilen araglar olusturmak icin kullanilabilir. Ayrica, diger fonksiyonlarinin disinda, yeni siber sug araci
tlrlerinin egitilmesinin yani sira kurumsal zafiyetlerin tespit edilmesi igin de kullanilabilirler.?> Dahasi, YZ, bilgisayar korsanlarinin

verileri ¢alabilecek veya lzerinde kontrol saglayabilecek kot niyetli yazilimlar gelistirmesini kolaylastirabilir.

Bu tehditler kulaga urkutilict gelse de YZ'yi benimsememenin de riskleri vardir. Digerleri YZ kullaniminda 6ne gegerse, bir kurum
mevcut veya potansiyel musteriler veya yetenekler tarafindan daha az teknoloji odakli veya gelecek odakli olarak algilanabilir ve bu da
rakiplerine avantaj saglayabilir. YZ ayrica sirketlerin stiregleri kolaylastirip diizene koymasini ve gelistirmesini saglayabilecek somut
faydalar sunarak tretkenligi artirir, misteri hizmetlerini iyilestirir, maliyetleri en aza indirir ve potansiyel olarak yeni hizmet, pazar veya
Urdn firsatlari yaratir. Bunlara ilave olarak, YZ birgok durumda kurumlarin riskleri veya tehditleri tespit etmesine ya da yeni firsatlari
fark etmesine yardimci olabilir. Cboe Global Markets sirketinde kidemli baskan yardimcisi ve teknoloji yoneticisi olan Tim Lipscomb’a
gore, dlz bir aramaya kiyasla YZ kurumlarin devasa bir kurum igi bilgi tabanina daha hizli ve daha verimli bir sekilde erismesini
saglayabilir. Bir kurum manuel bir bilgi toplama sureci kullaniyorsa, YZ kullanmasi durumunda olabilecek en iyi kararlari veremeyebilir

ya da tehditlere veya firsatlara miidahale edemeyebilir.

24 “Cinsiyet Golgeleri: Ticari Cinsiyet Siniflandirmasinda Kesisimsel Dogruluk Esitsizlikleri (Gender Shades: Intersectional Accuracy
Disparities in Commercial Gender Classification),” Joy Buolamwini ve Timnit Gebru, Conference on Fairness, Accountability and
Transparency, 2018.

25 “Siber Suclara Yonelik Uretken YZ Araclarindaki Artis Endiselere Yol Aciyor (Surge in Generative Al Tools for Cybercrime Sparks
Concerns),” GRC Raporu, 10 Agustos 2023.
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Temel Denetim Kavramlarina Donls

Uclii Hatti ve Diger Var Olan Modelleri Benimseme
I ——————

Yeni Teknolojiler icin Temel Giivence Yaklasimlarinin Kullanilmasi

Bir teknoloji yeni olsa da onu uygulamaya koymaya iliskin pek ¢ok detay yeni olmayabilir. Ornegin, Cboe Global Markets sirketinde
kidemli baskan yardimcisi ve i¢ denetim yoneticisi olan Jim Enstrom, karar modellerinin ve makine 6greniminin finans sektoriinde uzun
zamandir kullanildigini belirtmistir. (Sayfa 7’de “Model Risk Yonetiminize Dikkat Edin” bolimindeki kenar ¢gubuguna bakiniz.) BT
denetgileri gegmiste etik kullanimlar da dahil olmak (izere sayisiz riski ele almak zorunda kalmiglardir ve YZ de bu agidan farkl degildir.
Bundan dolayi, kurum biinyesinde YZ'nin stratejik kullanimini anlamak igin i¢ denetimin masada bir yerinin olmasini saglamak kritik

dizeyde 6nemlidir.

YZ sistemlerine yazilim gelistirme sireglerinin merceginden bakarsak i¢ denetgiler temel kavramlara geri donebilirler, demistir
Enstrom. Ornegin, YZ sisteminin kararlar alacagi veya otonom olarak calisacagi durumda izlenebilirligin dikkate alinmasi gerekirken,
denetlenebilirlik de anahtar rol oynayacaktir. Tipki i¢ denetgilerin yaptiklari isi anlamak i¢in kurumlarindaki ekiplerle birlikte galismalari
gibi, i¢ denetim ekibi de sistemlerin ne yaptigini, girdi olarak kullanilan veri kaynaklarini, modeli gelistirmek igin hangi sartlarin
kullanildigini ve modelin verdigi kararlari savunmak igin hangi eserlerin kullanilabilecegini anlamak igin miihendisler, veri bilimciler ve
programcilar ile birlikte ¢alismak zorunda kalacaktir. Enstrom “YZ denetimi igin gevik ve tekrarli yaklasimlarla beslenen ve birinci ve
ikinci hatlarla isbirligi icinde galisan yeni fikirler Gzerinde disiinmek zorundayiz. Bununla birlikte, baslangic noktasi olarak var olan

araglardan, metodolojilerden ve yaklagimlardan yararlanmak igin de elimizde net bir firsat var,” demistir.

Taylor-Lubrano, kurumlarin uzun zamandir istatistiksel modeller kullanmalarindan dolayi makine 6grenimi ve diger YZ 6rneklerini bu
modellerin yeni bir versiyonu olarak gorebileceklerini belirtmektedir. Eger etik konulara veya diger risklere yonelik gegmiste kullanilan
yaklagimlar artik yeterli degilse, kurumlarin yaklasimlarini yeniden gézden gegirmeleri gerekecektir. “YZ dikkatleri Gzerine gektigine

gore, etik konusunu da tartismaya katmak icin gtizel bir firsatimiz var,” diye eklemistir Enstrom.

Bu, var olan gozden gegirme kriterlerinin YZ sistemlerine uygulanmasini da igermektedir. Kurumunun su anda YZ'yi yardimci bir
teknoloji olarak kullanmasi ve YZ giktilarini insanlarin gozden gegirmesi nedeniyle “YZ'ye esasen bir tedarikgi gibi davraniyoruz,”
demigstir Lipscomb. “Uygun tedarikgi ise alistirma stireclerinden ve buna iliskin kontrol yapilarindan geger ve ardindan stirece iliskin

Giglinct hat gbzden gegirme faaliyeti bekleriz.”

Uglii Hat Modeli

IIA’nin Uglii Hat Modeline gore?, etkili risk yonetimi birinci hat olarak yonetimin risk sahibi olmasiyla en tepeden
baslar ve yonetim kurulununki de dahil olmak tzere rolleri daha da netlestirir. Bu yonetisim cercevesi, bir
sirketin YZ tarafindan sunulan firsatlari ve riskleri nasil ydnetecegini degerlendirmesine yardimci olacak bir arag
olarak hizmet edebilir. “Bunu yénetisim gergevemizin bir parcasi olarak kullaniyoruz,” demistir Enstrom. Diger hususlarin yani sira,
yonetim kurulu gézetimi de dahil olmak tizere YZ igin rol ve sorumluluklarin anlagilmasina yardimci olabilir. Bagimsiz ve objektif tGiglinct
hat olarak i¢ denetim, denetim komitesine rapor verir ancak ayni zamanda etik ve diger endiseler konusunda yonetim kurulunun

tamamina perspektif sunabilir. Ayrica, YZ yoluyla gerceklesen degisikliklerin kurumun risk profilini nasil degistirebilecegi konusunda da

tavsiyelerde bulunabilir.

26 11A’nin Uclii Hat Modeli: Uclii Savunma Hattinin Giincellenmesi (The IIA’s Three Lines Model: An Update of the Three Lines of
Defense), i¢ Denetgiler Enstitiisi, 2020.
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Uglii Hat Modelinin, ayrica, her bir hattin kendi yetki alanindaki riskleri degerlendirmesi ve izlemesi gerekliliginin farkina varmasi
konusunda kurumlara yardimci olabilecegini belirtmektedir Enstrom. Eger YZ c¢iktilari veya karar verme siregleri insanlar tarafindan
titizlikle gézden gegirilmeden otonom olarak kullaniliyorsa risk yiiksek olabilir ve bu da yénetimin birinci hatta gi¢lendirilmis kalite
glivence prosediirleri veya baska kontroller uygulamasi gerektigi anlamina gelebilir. ikinci hat olarak, Risk veya uyum ydneticilerinin
yeterli glivence ve kontroliin en iyi nasil tesis edilebilecegini kararlagstirmalari gerekebilir; bu ayni zamanda Uglinci hat olarak i¢
denetimin glivence roli igin dikkate alinmasi gereken hususlardan biri olacaktir. Herhangi bir yeni degisikligin 1siginda, i¢c denetim
otonom teknolojinin nasil uygulamaya konuldugu, yonetim kurulunun giindeminde bir 6ncelik olup olmadigi ve ileride nasil

yonetilebilecegi konularinda da sorular yoneltebilir.

Sonug olarak, YZ ne kadar ¢ok degisiklige yol agarsa agsin “i¢ denetimi YZ ydnetisim cercevesinin anahtar unsurlarindan biri olarak
konumlandirarak, kontrollere iliskin bilgi ve tecribemizden ve bir meslek olarak bildiklerimizden yararlanarak deger katma firsatimiz

var; tim bunlar gelecege yansiyor,” demistir Enstrom.

Model Risk Yonetimine Dikkat Edilmesi

Model risk yonetimi, kararlarin yanhs veya hatali modeller kullanilarak alinmasi durumunda ortaya gikabilecek riskleri ele almaktadir.
Model risk yonetiminin amaci dogru olmayan verilerin, varsayimlarin, metodolojilerin, stireglerin veya yorumlarin kullanimini tespit
etmek, 6lgmek ve azaltmak veya 6nlemektir. Clark, bankacilik sektériintin kredi, finans ve pazarlama faaliyetlerine yonelik modelleri
izlemek igin kullanilan yerlesik model risk yonetimi paradigmalarina sahip oldugunu belirtmistir. (Bakiniz: Para Birimi Denetleme Ofisi
tarafindan yayinlanan OCC 2011-12, Model Risk Yénetimi Hakkinda Gozetim Rehberi (OCC 2011-12, Supervisory Guidance on Model
Risk Management).) Denetleme Ofisinin bu konu hakkindaki el kitabinda da belirtildigi Gzere, “saglam model y6netisimi yonetim
kurulunun ve yonetimin gézetimini, politika ve prosedurleri, i¢ kontrol sistemini, i¢ denetimi, model envanterini ve dokiimantasyonu
icermektedir.”?” Clark, kurumlarin bankacilik sektériine yonelik bu tavsiyelerden yararlanabilecegini ve kendi risk modeli yénetim
sistemlerini sifirdan kurmak zorunda kalmayabileceklerini belirtmistir. EY’ye gore, etkili model risk yonetimi “uygun yonetisim ve risk
y6netimi yoluyla paydas gliveni ve hesap verebilirlik yaratmak suretiyle” YZ ve makine 6greniminin benimsenmesini hizlandiran bir

faktordur.2®

27 Giivenlik ve Saglamlik: Model Risk Yénetimi (Safety and Soundness: Model Risk Management), Versiyon 1.0, Comptroller’s
Handbook, Para Birimi Denetleme Ofisi, Agustos 2021.

28 “y7 ve Makine Ogrenimi icin Model Risk Yénetiminin Anlasiimasi (Understand Model Risk Management for Al and Machine
Learning),” Gagan Agarwala ve ark., 13 Mayis 2020, EY.
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ic Denetimde YZ Kullanimi

Etkili Glivencenin Yeni Teknolojilerle iyilestirilmesi
I ——————

YZ Gizlilik ve Hesap Verebilirlik Hususlarini Anlama

YZ'nin kurumlari Gzerindeki olasi etkilerini anlamanin yani sira, i¢ denetgiler de Uretken YZ'yi ve diger araglari kendi denetimlerinde
en iyi sekilde nasil kullanacaklarini ve ne tiir gizlilik risklerini dikkate alacaklarini diisiinmek zorunda kalacaklardir. Ornegin, Internal
Auditor dergisinde yayinlanan bir makaleye gore, tretken YZ ile caligsirken, “ChatGPT'ye girilen verilerin anonimlestirilmesini ve hassas
bilgilerin platformda paylasiimamasini veya saklanmamasini saglamak ¢ok 6nemlidir.”?° “Bunlara ilave olarak, i¢ denetgilerin verileri
ChatGPT'de kullanmak igin uygun izin ve yetkiye sahip olduklarindan emin olmalari gerekir.” Makale, i¢ denetgilerin bir yandan hassas
verilerin gizliligini ve mahremiyetini korurken diger yandan YZ'yi planlama, test etme, raporlama ve izleme faaliyetlerinde nasil

kullanabileceklerini detayh bir sekilde ele almakta ve ChatGPT gibi araglarin imkanlarindan yararlanmanin énemini vurgulamaktadir.

Dikkate Alinmasi Gereken Anahtar Sorular

Clark, kurumlarin YZ'nin kendileri igin ne anlama geldigi veya gelebilecegi konusunda stratejik bir anlayis gelistirmelerini tavsiye

etmektedir. i¢ denetim, kurumlara asagidaki gibi konulari ele almalarini tavsiye edebilir:

®  YZnerede ve nasil kullaniliyor?

(] Sirket neyi modellemeye galisiyor? Bu modelin amaci nedir?

(] Makine 6grenimi araglari disinda hedeflerimize ulasmamiza yardimci olabilecek ¢6ziimler var mi?
(] Hangi riskler s6z konusu?

(] Kurum karar verme sirecini modellerle nasil otomatiklestiriyor veya otomatiklestirmeli?

®  YZileilgili yeterli izleme ve risk yonetimi kontrolleri var mi?

(] Model risk yonetimine adanmig ikinci hat fonksiyonu var mi? Eger varsa, YZ araglariyla birlikte kullanilabilecek mevcut model risk
yonetimi sistemleri var mi?

®  YZdenetim kapsamini ve siirecini nasil etkiler?

insanlar hakkinda nihai kararlar veren bir siirecte bir algoritma kullanilmasi durumunda, kurumlarin etik konulari ele aldiklarindan emin

olmalari gereklidir. Durum béyle oldugunda, asagidakileri sormalari gereklidir:

(] Uygulamada olan koruyucu 6nlemler veya yasalar var mi? Eger varsa, kurum YZ kullanan streglerin bunlara uymasini nasil

saglayabilir.

(] Uyum konusunda dikkate alinmasi gereken harici hususlar yoksa, sirketin kendi degerlerine gore dogru seyi yapmasini saglamak

icin izlenmesi gereken adimlar var midir?

i¢ denetim, bu hususlari kurum disi yiikiimliiliklerle ayni 6zenle ele alabilir ve uyumu izleyip dogrulamak icin bir siire¢ oldugundan

emin olabilir ve iliskili uyum kaygilarini raporlayabilir.

2 “On Hatlarda: ic Denetimde Yapay Zeka (On the Frontlines: Al in 1A’),” Alex Rusate, Internal Auditor, 17 Mayis 2023.
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Varilan Sonuglar

YZ ile ilgili agir etik sorunlar nedeniyle, Clark sistemlerin tretebilecegi sonuglar konusunda giiven duymayan kurumlarin bunlari
uygulamaya koymadan &nce bir adim geri atmalarini tavsiye etmektedir. Bunun yerine, YZ'nin baslangicta bir arastirma ve gelistirme
(Ar-Ge) projesi olarak ele alinmasini tavsiye etmektedir; bu da sirkete bu teknolojinin kendi ihtiyaglarina nasil uyacagini kesfetme ve

potansiyel riskleri tespit etme sansi vermektedir.

Dijital dontisim heyecan vericidir ancak i¢ denetgilerin her tirli teknolojinin risklerini ve sinirlamalarini net bir sekilde gérmeleri ve
konuyla ilgili danismanlik ve glivence sunmaya odaklanmalari gerekmektedir. Her yeni teknolojiyi saran heyecanin arasinda, “hangi is
sorunlarini gergekten ¢dzecegini ve hangi veri gizliligi sorunlarinin ve baska risklerin séz konusu olabilecegini soran biz olmaliyiz,”

demigtir Clark.

(¢
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1A Hakkinda

i Denetgiler Enstitiisii (I1A) 235.000’den fazla kiiresel {iyeye hizmet veren ve diinya ¢apinda 190.000’den fazla Sertifikal ig Denetgi (CIA) sertifikasi vermis olan, kar amaci
gutmeyen uluslararasi bir meslek kurulusudur. 1941 yilinda kurulan I1A, dinya ¢apinda i¢ denetim mesleginin standartlar, sertifikalar, egitim, arastirma ve teknik rehberlik
alanlarinda lideri olarak taninmaktadir. Daha fazla bilgi igin, litfen theiia.org adresini ziyaret ediniz.

Sorumlulugun Reddi Beyani
Kisim 11: ig Denetimin YZ Etigindeki Rolii béliimiinde, ifade edilen gériis ve fikirler uzmanlar tarafindan kendi kisisel yetkinlikleri cergevesinde sunulmakta olup Cboe Global
Markets, Inc. ve istiraklerinin gorus ve fikirlerini yansitmamaktadir.

11A bu dokiimani bilgi ve egitim amagli yayimlamaktadir. Bu materyalin spesifik munferit kosullara kesin ve nihai cevaplar ver mesi beklenmemelidir ve bu nedenle sadece
akran bilgisine dayali dustnce liderligi olarak kullanilmak tizere amaglanmistir. Resmi IIA Rehberi degildir. II1A, herhangi bir spesifik durumla dogrudan ilgili konularda
bagimsiz uzman tavsiyesi almanizi 6nerir. IlA, herhangi bir kimsenin bu rehberi tek referans kaynagi olarak kullanmasi durumunda higbir sorumluluk kabul etmez.

Kiiresel Bilgi Ozetlerinin kiiresel bir i¢ denetim kitlesi igin giincel ve ilgili konulari ele almasi amaglanmaktadir ve ele alinan her konu IIA'nin goniillii Kuzey Amerika igerik
Danisma Komitesi Gyeleri tarafindan incelenmektedir. Konu uzmanlari, 6ncelikli olarak 11A'nin Kiiresel Rehberlere Katkida Bulunanlar listesinden belirlenmekte ve
secilmektedir.

Kuresel Rehberlere Katkida Bulunanlar listesine eklenmek Gzere bagvuruda bulunmak igin su adrese e-posta atiniz: Standards@theiia.org. Gelecek Kiiresel Bilgi Rehberleri
icin konu 6nerisinde bulunmak igin: Content@theiia.org.
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