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INTRODUCAO

Uma Area em Crescimento

Quando o ChatGPT foi langado em novembro de 2022, foi considerado um avanco significativo na inteligéncia artificial
(IA). Muitos compararam-no a Internet em termos do seu potencial de mudanca e disrupgéo as praticas comerciais,

regulamentagdes e normas sociais atuais.

O ChatGPT e suas alternativas emergentes sdo exemplos de |A generativa. A IA generativa é alimentada por grandes
modelos de linguagem, sistemas que séo treinados em enormes quantidades de dados de uma variedade de fontes, que
s8o processados por uma rede neural modelada no cérebro humano para desenvolver os resultados solicitados. Quando
solicitado, ela usa esse treinamento e seus algoritmos para desenvolver contelido — incluindo texto, imagens, videos, sons,

fala e codigo — que se assemelha a algo que um ser humano poderia criar.

Embora este sistema especifico tenha recebido muita atencéo, é apenas um exemplo das muitas ferramentas que se
enquadram no &mbito da IA. A |A esta no centro de todos os dispositivos inteligentes que utilizamos e também impulsiona
aplicagBes muito mais sofisticadas que estfo transformando as empresas. Ela esta sendo aplicada nos negocios, no

governo, na salde e em muitos outros campos para replicar a analise humana e até mesmo a tomada de decisdes.

Prevé-se que o mercado global total da IA aumente de 900 milhdes de
doélares em 2023 para 4,4 bilhdes de ddlares em 2028, aumentando a uma
taxa composta de crescimento anual de 36,5%, conforme a crescente O

disponibilidade de dados e recursos de I|A estimula o uso e o O
desenvolvimento de novas solugdes de IA'. A grande maioria dos lideres de

negdcios (94%) acredita que a IA sera critica para o sucesso de suas

. o L dos lideres de
organizagdes nos proximos cinco anos, de acordo com a edigdo mais
recente de “State of Al in the Enterprise”, da Deloitte.? negOC'OS ac red itam

que a |A sera

“A |A pode se tornar o avango tecnolégico mais disruptivo até hoje, criando

novas oportunidades e riscos em todos os aspectos dos negécios e da fundamental para o
vida”, de acordo com um artigo da revista Internal Auditor®. Os auditores sSucesso de suas
internos s@o bem versados na avaliagédo dos riscos e oportunidades que organizagaes nos

afetam a capacidade de uma organizagéo de cumprir com seus objetivos.

. L R , préximos cinco anos.
Usando seu conhecimento e experiéncia, “a auditoria interna pode ajudar

uma organizagéo a avaliar, compreender e comunicar o grau em que a
Fonte: Deloitte - State of Al in the

inteligéncia artificial tera um efeito (negativo ou positivo) na capacidade N o
Enterprise, 52 Edigdo

da organizacéo de criar valor a curto, médio ou longo prazo”, de acordo
com “Artificial Intelligence—Considerations for the Profession of Internal Auditing™, do The Institute of Internal Auditors

(I1A).

1“$4.4 Billion Composite Al Markets: Growing Intricacy of Al Applications for Better Performance and Accuracy to Drive Growth - Global
Forecast to 2028,” press release de Pesquisa e Mercados, 13 de junho de 2023.

2 “State of Al in the Enterprise, Fifth Edition,” Deloitte, outubro de 2022.

® “Auditing Artificial Intelligence,” James Bone, Internal Auditor, 14 de outubro de 2020.

4 “Artificial Intelligence—Considerations for the Profession of Internal Auditing”, The Institute of Internal Auditors, 2017.
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https://www2.deloitte.com/us/en/pages/consulting/articles/state-of-ai-2022.html
https://www2.deloitte.com/us/en/pages/consulting/articles/state-of-ai-2022.html
https://internalauditor.theiia.org/en/articles/2020/october/auditing-artificial-intelligence/
https://iaia.org.ar/wp-content/uploads/2017/07/Global-Perspectives-and-Insights-2017-10-Artificial-Intelligence-Report.pdf
https://www.globenewswire.com/news-release/2023/06/13/2687369/0/en/4-4-Billion-Composite-AI-Markets-Growing-Intricacy-of-AI-Applications-for-Better-Performance-and-Accuracy-to-Drive-Growth-Global-Forecast-to-2028.html
https://www.globenewswire.com/news-release/2023/06/13/2687369/0/en/4-4-Billion-Composite-AI-Markets-Growing-Intricacy-of-AI-Applications-for-Better-Performance-and-Accuracy-to-Drive-Growth-Global-Forecast-to-2028.html
https://www2.deloitte.com/us/en/pages/consulting/articles/state-of-ai-2022.html
https://internalauditor.theiia.org/en/articles/2020/october/auditing-artificial-intelligence/
https://iaia.org.ar/wp-content/uploads/2017/07/Global-Perspectives-and-Insights-2017-10-Artificial-Intelligence-Report.pdf

Dado o amplo e rapido crescimento do uso da IA, é importante que os auditores internos desenvolvam rapidamente uma
compreensao profunda de como ela funciona, das suas aplicagdes praticas nas empresas e no governo, e dos riscos e

oportunidades que ela apresenta as organizacdes. Este Brief examinara essas areas em profundidade e fornecera melhores

praticas e insights para acompanhar o ritmo.

(¢
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ENTENDENDO A IA

Aprendizado de Maquina e Inteligéncia Humana Simulada

Indo Além da Simples Automacgao

Os termos IA e automacgéo sdo frequentemente usados de forma intercambiavel. Isto reflete uma compreensao
limitada do potencial mais poderoso e revolucionario da IA. Na verdade, embora a IA possa automatizar tarefas rotineiras,
ela tem habilidades e usos muito maiores. Por exemplo, a automagéo robética de processos (RPA), um nivel basico de
automacao, utiliza dados estruturados e légica para executar processos repetitivos e baseados em regras, como fluxos de
trabalho contabeis e coleta de dados. Ao fazer isso, permite que as pessoas assumam tarefas de nivel superior. Pode
replicar agdes humanas, mas ferramentas de IA mais sofisticadas podem executar tarefas que simulam a inteligéncia
humana, como compreender comunicagdes humanas normais, assumir a resolucéo de problemas e oferecer maior
desempenho e eficiéncia operacional. A automacéo segue regras estabelecidas, enquanto a IA depende do treinamento

recebido para tomar suas préprias decisdes.

As solugdes de |A e aprendizado de maquina (machine learning - ML) podem se enquadrar em diversas categorias, incluindo:

(] Descritiva: O que aconteceu?
(] Diagnostica: Por que isso aconteceu?
(] Preditiva: o que poderia acontecer a seguir?

(] Prescritiva: O que deveria ser feito a seguir?®

No entanto, a IA atualmente n8o possui o tipo de julgamento ou contexto que permite aos humanos tomar as melhores

decisdes, embora essas capacidades possam ser melhoradas conforme a tecnologia avancga.

Além disso, a IA é tdo boa quanto o seu treinamento. Ao estudar casos que envolvem violagdes de regras, investigadores
do MIT e de outras organizagdes descobriram que, se os modelos de aprendizagem automatica néo forem treinados com
os dados corretos, “é provavel que fagam julgamentos diferentes e mais severos do que os humanos fariam”.® Os riscos

relacionados com as limitag&es da IA serfo discutidos em outra segéo.

5 “Al and Machine Learning: It May Not Be as Difficult as You Think,” RSM, 7 de setembro de 2022.
¢ “Study: Al Models Fail to Reproduce Human Judgements About Rule Violations,” Adam Zewe, MIT News, 10 de maio de 2023.

/
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https://rsmus.com/insights/services/digital-transformation/ai-and-machine-learning-it-may-not-be-as-difficult-as-you-think.html?cmpid=ppc:dt-data-analytics-enterprise-tax-ai-ml-g:bb01&gad=1&gclid=Cj0KCQjw1rqkBhCTARIsAAHz7K01fvZydgU20hErlByVXMi5lDEYA7X43-ODFuNs4Eua0BFr2XylerwaAlnOEALw_wcB
https://news.mit.edu/2023/study-ai-models-harsher-judgements-0510

Colocando a IA para Trabalhar

As aplicagdes praticas da IA incluem ferramentas cotidianas usadas ha anos, como mecanismos de pesquisa on-line;
chatbots que fornecem informagdes simples e respostas a perguntas; assistentes de voz, como Alexa e Siri, que respondem
a comandos e realizam tarefas; Google Maps e ferramentas similares para selecionar as melhores rotas de viagem e
entrega; carros autébnomos; experiéncias de compras online personalizadas; e publicidade personalizada. A Gartner cita
exemplos de como a IA generativa, por exemplo, pode ser usada na criagdo de medicamentos, ciéncia de materiais, design

de chips, dados sintéticos e design de pegas.’

Outros casos de uso de |IA por empresas e governos incluem:

®  Resolver a falta de competéncias através da automatizagao de tarefas.
(] Melhorar o desempenho da Tl ou da rede.

®  Criar estratégias para reter ou atrair clientes especificos e melhorar a experiéncia do cliente. Por exemplo, um artigo
recente do Harvard Business Review observou que a Brinks Home, uma empresa de tecnologia para casas inteligentes,

usou a IA para obter reconhecimento de marca em um mercado competitivo.?
®  |dentificar e prevenir fraudes ou erros nas informacdes financeiras.

(] Prever a demanda de produtos ou servicos com base no histérico/feedback do cliente, juntamente com o mercado e

a atividade econdmica.

®  Abordar objetivos de sustentabilidade. A IA pode ajudar a alcancar 79% dos Objetivos de Desenvolvimento

Sustentavel da Assembleia Geral da ONU, de acordo com a Nature Communications.®
®  Priorizar oportunidades de clientes ou Jeads.
(] Monitorar respostas a campanhas de vendas, pesquisas de mercado e otimizag&o para mecanismos de busca (SEO).

®  Simplificar e melhorar as atividades de suporte ao cliente.

Atualmente, os investimentos em IA generativa nos negécios continuam amplamente centrados na melhoria das relagées
com os clientes e no aumento das receitas. A maioria das organizagdes ainda néo se comprometeu significativamente com
esforgos que impulsionem novas oportunidades de negdcio ou novos mercados utilizando a IA generativa, de acordo com

uma pesquisa da Gartner (veja a Figura 1).

40% Figura 1 - Foco Primario em Investimentos em IA
35% Generativa
30%
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20%
15%
10%
5% i
0% — — — —

Experiéncia/retencdo do cliente Aumento da receita Otimizagdo de custos Continuidade dos Negdcios

Fonte: Pesquisa da Gartner com mais de 2.500 executivos, 2023"

7“Beyond ChatGPT: The Future of Generative Al for Enterprises,” Jackie Wiles, Gartner, 26 de janeiro de 2023.

& “Customer Experience in the Age of Al,” David C. Edelman e Mark Abraham, Harvard Business Review, marco-abril de 2022.

¢ “The Role of Artificial Intelligence in Achieving the Sustainable Development Goals,” Ricardo Vinuesa, et al., Nature Communications, 13 de
janeiro de 2020.

° “Gartner Experts Answer the Top Generative Al Questions for Your Enterprise,” Gartner, 2023.
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https://hbr.org/2022/03/customer-experience-in-the-age-of-ai
https://www.nature.com/articles/s41467-019-14108-y
https://www.gartner.com/en/articles/beyond-chatgpt-the-future-of-generative-ai-for-enterprises
https://www.gartner.com/en/articles/beyond-chatgpt-the-future-of-generative-ai-for-enterprises
https://hbr.org/2022/03/customer-experience-in-the-age-of-ai
https://www.nature.com/articles/s41467-019-14108-y
https://www.gartner.com/en/topics/generative-ai

Oportunidades, Desafios e Riscos

Ao desenvolver e implantar uma estratégia de IA, as empresas devermn compreender nédo so as possibilidades, mas também

as limitagées e ameagas que esta tecnologia pode representar. Conforme as empresas lutam para implantar solugées de

IA, exemplos de oportunidades de IA incluem a capacidade de:

®  Encurtar o ciclo de processamento de dados.

®  Minimizar possiveis erros, substituindo agées humanas por acoes de maquinas perfeitamente repetiveis.

L] Usar a automacgéo de processos para reduzir o tempo e os custos de méo de obra.

®  Empregar robds ou drones para trabalhos potencialmente perigosos.

®  Fazer previsdes mais precisas sobre topicos que podem variar, desde vendas potenciais em mercados especificos até

a previsao de epidemias e catastrofes naturais.

®  Usariniciativas e eficiéncias de IA para impulsionar o crescimento da receita e da participagdo no mercado.”

Apesar de todos os seus beneficios, pode ser desafiador aproveitar a IA. De acordo com o IBM Global Al Adoption Index,

quase uma em cada cinco empresas citou dificuldades em:

®  Garantir a seguranga dos dados.
@  Garantir a governanga de dados.
L] Gerenciar fontes e formatos de dados diferentes.

® Integracio de dados em qualquer nuvem."”

As organizagbes podem ndo reconhecer a melhor forma de se
beneficiar das oportunidades da IA. Ao mesmo tempo, a incapacidade
de compreender plenamente o funcionamento destes sistemas e os
preconceitos e erros que podem se infiltrar em seu treinamento e
produgio podem deixar as empresas inconscientemente vulneraveis
a uma variedade de ameacgas. Os riscos que podem causar danos a

reputacgido ou financeiros, entre outras ameacas, incluem:

L] Falta de transparéncia. Vieses ou erros néo identificados
incorporados a tecnologia de IA podem levar a uma série de
decisdes inadequadas, incluindo  discriminagdo  na

contratacdo ou na concessao de crédito, por exemplo.

@ Manutencdo da seguranca e confidencialidade das
informagdes. “Os efeitos potencialmente desastrosos de uma
violagao de cibersegurancga envolvendo a |A nao podem ser
exagerados”, de acordo com o relatorio Artificial Intelligence—
Considerations for the Profession of Internal Auditing do I1A. O 1A
recomendou que, se as organizagdes ainda ndo tiverem
ciberseguranca suficiente, os CAE deveriam informar
continuamente os stakeholders de que esta deve ser construida
rapidamente. Conforme as organizagdes se movimentam para

coletar e armazenar volumes cada vez maiores de dados, elas

Passos Iniciais para Regular a IA

A rapida ascensio e os riscos potenciais da IA
suscitaram apelos por uma maior regulamentacgéo. O
Parlamento Europeu aprovou uma verséo preliminar da
lei Artificial Intelligence Act, que apela por maior
transparéncia e salvaguardas. A lei estabelece trés
niveis de risco para a |A: aplicagdes e sistemas
considerados de risco inaceitavel, que séo proibidos;
aplicagdes de alto risco, que estéo sujeitas a requisitos
legais declarados; e aqueles de risco limitado, que
poderiam cumprir com uma regulamentagdo de
transparéncia minima. A |A generativa também teria
que cumprir com requisitos de transparéncia. As
multas variam até USS 33 milhdes, ou 6% da receita

global anual de uma empresa.

Nos EUA, a Casa Branca publicou uma folha
informativa e um modelo de Declara¢@o de Direitos da
IA para garantir sistemas seguros e eficazes. A China
também elaborou regulamentos que estabelecem
potenciais protegdes quanto a IA generativa. Além
disso, Sam Altman, CEO da OpenAl, criador do
ChatGPT, apelou por uma regulamentacao
internacional coordenada da IA generativa e assinou
uma declara¢@o sobre o risco da IA, juntamente com
centenas de outros especialistas em IA e figuras
publicas.

" Artificial Intelligence—Considerations for the Profession of Internal Auditing, Institute of Internal Auditors, 2017.

2 1BM Global Al Adoption Index 2022.
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https://www.ibm.com/downloads/cas/GVAGA3JP
https://iaia.org.ar/wp-content/uploads/2017/07/Global-Perspectives-and-Insights-2017-10-Artificial-Intelligence-Report.pdf
https://iaia.org.ar/wp-content/uploads/2017/07/Global-Perspectives-and-Insights-2017-10-Artificial-Intelligence-Report.pdf
https://iaia.org.ar/wp-content/uploads/2017/07/Global-Perspectives-and-Insights-2017-10-Artificial-Intelligence-Report.pdf
https://www.ibm.com/downloads/cas/GVAGA3JP
https://www.europarl.europa.eu/news/en/headlines/society/20230601STO93804/eu-ai-act-first-regulation-on-artificial-intelligence
https://www.whitehouse.gov/briefing-room/statements-releases/2023/05/23/fact-sheet-biden-harris-administration-takes-new-steps-to-advance-responsible-artificial-intelligence-research-development-and-deployment/
https://www.whitehouse.gov/briefing-room/statements-releases/2023/05/23/fact-sheet-biden-harris-administration-takes-new-steps-to-advance-responsible-artificial-intelligence-research-development-and-deployment/
https://www.whitehouse.gov/ostp/ai-bill-of-rights/
https://www.whitehouse.gov/ostp/ai-bill-of-rights/
https://digichina.stanford.edu/work/how-will-chinas-generative-ai-regulations-shape-the-future-a-digichina-forum/
https://www.cnn.com/2023/06/09/tech/korea-altman-chatgpt-ai-regulation-intl-hnk/index.html
https://www.safe.ai/statement-on-ai-risk#open-letter

podem ficar vulneraveis a invasdes, violagdes de privacidade, perda de dados ou falhas de sistema causadas por erros
internos e atos de hackers ou outros cibercriminosos. As taticas usadas pelos cibercriminosos também podem incluir
“envenenamento de modelo”, em que os dados de treinamento de um modelo de aprendizado de maquina séo
deliberadamente poluidos. Isso pode corromper sistemas, produzir dados incorretos, desencadear negagéo de servigo

ou iniciar ataques de malware que podem paralisar as organizages.”

¢ Desafios legais. Plagio, violagio de direitos autorais ou violagctes de propriedade intelectual sdo armadilhas
potenciais se o conteudo gerado pela IA nao for original. Além disso, testes e supervisdao inadequados da IA
podem levar a resultados eticamente questionaveis.

® Dependéncia de vendedor ou fornecedor. Esta pode ser uma ameacga especifica, conforme a IA se torna
fundamental para uma ampla gama de sistemas e fungbes organizacionais." Entre outras preocupacgodes, as
organizagées deveriam garantir que os indicadores de avaliagdo de riscos abordem adequadamente os perigos
envolvidos no uso ou integragao de ferramentas de terceiros, dadas as preocupagdes associadas sobre as agoes e

comportamentos do vendedor ou fornecedor.

®  Perda de emprego. As organizagoes poderiao enfrentar decistes dificeis se a IA substituir trabalhadores que nao
possam ser transferidos ou que ndo consigam encontrar empregos semelhantes. Além do custo para os

individuos, o desemprego em uma area ou indlstria pode levar a disrup¢io econémica e social.

®  Riscos regulatérios. A medida que os governos tentam compreender e abordar o uso da IA, as organizagdes
poderao ter que orientar suas estratégias de |A para um cenario regulatério em evolugido. Também podera haver
riscos juridicos, se problemas com os seus sistemas de |A causarem perdas financeiras a terceiros ou se violarem

os direitos humanos ou normas éticas.

¢ Consideragtes ambientais. Os sistemas que alimentam a A utilizam grandes quantidades de eletricidade, o que
pode contrariar os esforgos de sustentabilidade das organizagoes e dificultar a concretizagao dos seus objetivos

ambientais, sociais e de governanca (ESG).

¢ Tomada de decisdes e resultados de investimentos. A organizagédo pode estar em desvantagem competitiva,
devido ao investimento insuficiente em iniciativas de |A ou a resisténcia a essas iniciativas por parte de clientes,
funcionarios ou outros stakeholders. O retorno do investimento em I|A (infraestrutura, investigacdo e
desenvolvimento e aquisigdo de talentos) pode néo ser adequado. Sem uma estratégia robusta de IA, estas

questdes podem dificultar os esforgos de uma organizagao para fazer o melhor uso das ferramentas de IA.

®“Do Free Al Tools Pose a Security Risk to Your Business?”, Rebecca Neubauer, Business News Daily, 16 de maio de 2023.
" “Artificial Intelligence and The Top 6 Business Risks,” Chandu Gopalakrishnan, 28 de abril de 2023, The Cyber Express.
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O PAPEL DA AUDITORIA INTERNA

Avaliando os Riscos e Possibilitando Previsao

Técnicas Confiaveis e Habilidades Comprovadas Apoiam o
Gerenciamento de Riscos de IA

A auditoria interna esta bem equipada para ajudar as organizagdes a
avaliar e comunicar o impacto da IA na criagéo de valor e no cumprimento Frameworks e Normas de |IA
de metas. Os lideres de auditoria interna podem incorporar consideragdes
de IA nas suas avaliagdes de riscos e determinar como a IA deveria ser Em 2017, o The Institute of Internal Auditors
incluida em um plano de auditoria baseado em riscos. Os profissionais publicou um dos primeiros frameworks para

auditoria de inteligéncia artificial. Outras

deveriam assumir um papel ativo nos projetos de IA desde o inicio. o )
diretrizes relevantes sobre IA incluem:

Atuando como conselheiros confiaveis, os auditores internos podem
Al Risk Management Framework, do National
Institute of Standards and Technology (NIST)
americano, que inclui pesquisas e normas
relacionadas.

oferecer conselhos e insights sobre sua implantacéo. Isto pressupde que a
proficiéncia foi ou serda adquirida nas areas relevantes. Além disso, a
auditoria interna pode prestar avaliagéo sobre areas de risco relacionadas,

tais como os impactos da IA na prontiddo e resposta a ciberameagas. E i . i
O Trustworthy & Responsible Artificial Intelligence

Resource Center, parte do NIST, é um repositorio
os auditores internos n&o deveriam assumir a propriedade ou a de orientacdes federais atuais dos EUA sobre IA.

importante observar que, para manter a independéncia e a objetividade,

responsabilidade pela implantag&o da IA ou por outras etapas.
P P P ¢ P P O Gabinete do Comissario de Informagéo do Reino

N " Unido fornece orientagéo e recursos sobre |A.
Se uma organizacéo ja implantou a IA em suas operacdes ou em um

produto ou servigo, a auditoria interna pode: A Organisation for Economic Co-operation and
Development fornece um framework, bem como

®  Prestar avaliagdo sobre o gerenciamento de riscos relacionados a informagdes sobre principios e politicas.

confiabilidade dos algoritmos subjacentes e dos dados nos quais eles

se baseiam.
®  Garantir que as questdes morais e éticas relacionadas sejam abordadas.
° Prestar avaliag@o sobre frameworks de governanga de IA.
Os auditores internos estéo preparados para desempenhar esses papéis devido a sua:
®  Compreenséo dos objetivos estratégicos da organizagéo e como eles séo alcangados.
®  Capacidade de avaliar se as atividades de IA estdo cumprindo com seus objetivos.
®  Capacidade de fornecer avaliagéo interna sobre os esforgos de gerenciamento de riscos de IA da gestéo.

®  Posicdo como conselheiro confiavel, que pode oferecer insights sobre o uso de IA para melhorar processos de

negdcios ou aprimorar ofertas de produtos e servicos.

)
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Melhores Praticas para Colocar a IA para Trabalhar

Por mais assustadora que possa parecer a IA, a melhor abordagem para os auditores internos é adota-la o quanto antes e

tanto quanto possivel.

“Nao se esconda de tecnologias avangadas como a IA”, aconselhou Eric Wilson, CIA, CISA, diretor de auditoria interna e CAE
da Gulfport Energy Corporation. Para muitas empresas, a |A ja aparece nos seus perfis de risco ha varios anos, mas algumas
decidem adiar a sua abordagem devido a falta de compreensé@o da mesma e de como ela deveria ser auditada. No entanto,
Wilson observa que os auditores terdo que desenvolver conhecimentos especializados em ferramentas que as suas

organizagdes ja utilizam ou que poderéo vir a utilizar em breve.

A melhor forma de comecgar é experimentando, algo que é facil de fazer com IA generativa, como ChatGPT ou Bard. “Veja
como funciona, interaja com o sistema”, recomendou Wilson. Como parte do processo, se o sistema utilizar um modelo de
linguagem interativo, pega-lhe que explique a logica utilizada para produzir as suas respostas. Essa é uma opc¢ao que sé

esta disponivel com um sistema de IA generativo, porque é baseado em linguagem, por isso vale a pena tentar.

Para obter uma melhor compreenséao dos sistemas que nao sdo téo facilmente interligaveis como o ChatGPT, Wilson
recomenda pedir para acompanhar as pessoas dentro da organizagdo que os utilizam. Isso pode oferecer uma
compreenséo pratica de como o sistema esta sendo aplicado a diferentes fungdes e usos. Em um nivel basico, “descubra
se as pessoas que o utilizam podem explica-lo ou descrever como ele esta fazendo a diferenca na organizagéo”. Wilson
disse. “Se n&o conseguirem, essa falta de experiéncia ou lacuna na compreenséo de como o sistema funciona em um nivel
fundamental pode ser uma oportunidade para uma melhor utilizagéo, o que a auditoria interna pode trazer a atencéo da

organizagao.”

/
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CONCLUSAO

“Este € um momento emocionante para a auditoria interna desempenhar um papel de lideranga na prestacéo de
avaliagdo da IA”, de acordo com o artigo da revista Internal Auditor.” Espera-se que o entusiasmo inicial diminua conforme
as organizagdes enfrentam as dificuldades atuais de compreenséo e implantacdo, mas seu impacto ira expandir-se a
medida que as pessoas e as empresas encontrem formas mais inovadoras de coloca-la em pratica.'® Agora é a hora de os
auditores internos compreenderem as oportunidades e os riscos para as suas organizag¢des, para que possam prestar

avaliagdo e insights valiosos sobre iniciativas de IA.

' “Auditing Artificial Intelligence,” James Bone, Internal Auditor, 14 de outubro de 2020.
s “Gartner Experts Answer the Top Generative Al Questions for Your Enterprise,” Gartner, 2023.

(¢
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PARTE li: REVISITANDO O FRAMEWORK
DE INTELIGENCIA ARTIFICIAL DO THE lIA
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INTRODUCAO

Em 2017, o The Institute of Internal Auditors (I1A) publicou um exame histérico de um tépico importante que s6 ganhou
importancia desde entao: “Artificial Intelligence - Considerations for the Profession of Internal Auditing.” Este trabalho,
dividido em trés partes, descreveu o papel do auditor interno na inteligéncia artificial (IA), estabeleceu um framework de
questdes a serem consideradas ao abordar a IA no contexto da auditoria interna e discutiu a aplicag@o pratica desta

tecnologia multifacetada.

Apesar do enorme avango da IA durante os seis anos seguintes, o framework continua a ser amplamente relevante e Gtil
na maioria das areas de auditoria interna. Este Brief comega revendo alguns dos elementos fundamentais do framework e
sua aplicabilidade continuada. Também analisa outras questdes a considerar e conclui examinando o papel do auditor

interno na IA daqui para diante.

(¢
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COMPONENTES FUNDAMENTAIS

O Framework Aborda Fatores Criticos

Construindo Estratégias a partir de Capacidades, Riscos e
Oportunidades

O framework aborda seis componentes, todos incorporados a estratégia da organizacéo. O framework observa que cada
organizacdo precisara de uma estratégia Unica de IA baseada nas suas proprias capacidades existentes, bem como na sua
abordagem para gerir riscos e capitalizar oportunidades. Ao avaliar a posigéo das organizagdes na sua estratégia de IA, a

auditoria interna deve considerar questdes como:

®  Aorganizagio tem uma estratégia de IA definida?
(] Esta investindo na investigacéo e desenvolvimento de |A?
®  Tem planos para identificar e abordar ameacas e oportunidades de IA?

O framework observa que a IA pode proporcionar uma vantagem competitiva as organizagdes e que a auditoria interna
deveria ajudar a gestdo e o conselho a perceberem a importancia de desenvolver uma estratégia de IA considerada
consistente com os objetivos da organizagéo. Essas observagdes certamente seguem verdadeiras. O planejamento
estratégico para a IA também é Unico, devido a evolugéo rapida e constante da tecnologia e a amplitude e profundidade
do seu impacto potencial. Como ponto de partida, os auditores internos deveriam ter a certeza de que compreendem
plenamente a magnitude dos sistemas de IA. “Alguns componentes criticos séo tao diferentes dos sistemas que usamos e
auditamos antes, que tanto os usuarios finais quanto os auditores podem nao entender o que o sistema esta fazendo e

como esta fazendo”, disse Eric Wilson, CIA, CISA, diretor de auditoria interna e CAE da Gulfport Energy.

Uma diferenc¢a fundamental quando se trata de IA é a criagdo de significado, que se refere a como as pessoas entendem
ou dao sentido a si mesmas, aos eventos que vivenciam e ao mundo ao seu redor. E um conceito que também se aplica a
tecnologias avangadas. “A criagéo de significado na era da |A comega com uma apreciagio do que as maquinas podem e
n&o podem fazer. Pode ser possivel, por exemplo, que uma maquina faga certos tipos de diagnésticos [médicos] com mais
precisdo do que uma pessoa. Mas cabera aos enfermeiros, médicos e terapeutas ajudar os pacientes a compreender as

implicacdes e a gerir as consequéncias. E a diferenca entre conhecimento e significado.””

Com a A, a tecnologia ultrapassou o ponto de ser capaz de simplesmente coletar e classificar dados, para ser mais capaz
de obter informagdes e contextualiza-las. E um avango que oferece as organizagdes capacidades, riscos e oportunidades
completamente novos. Wilson recomenda que os auditores internos participem de uma conversa continua, tanto

internamente como com seus pares, sobre a estratégia de auditoria da IA para monitorar devidamente a sua eficacia.

7 “Putting Lifelong Learning on the CEO Agenda,” A. Edmonson e B. Saxberg, McKinsey Quarterly 2017 n° 4.
|

/
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OS SEIS COMPONENTES

Governancga, Desempenho e Mais

Governancga de IA

Este componente abrange as estruturas, processos, e
procedimentos que sao usados para dirigir, gerenciar e
monitorar as atividades de IA da organizagéo realizadas para
atingir seus objetivos. Mais uma vez, a formalidade e a
estrutura apropriadas da governanga da IA variardo com
base nas circunstancias e caracteristicas de cada
empresa. Em todos os casos, observa o framework, a
governanga da |A aborda a prestagdo de contas e a
supervis@o, e considera se os responsaveis pela IA tém as
competéncias e conhecimentos necessarios para
monitorar seu uso e se as suas atividades de IA refletem
seus valores. Dados os avangos no impacto da IA, é
fundamental que as agdes e decisdes relacionadas
estejam alinhadas com as responsabilidades éticas,

sociais e legais da organizagéo.

A governanga de dados é sempre importante, mas, mais
uma vez, a abordagem é um pouco diferente quando se
trata de |A. Por exemplo, como os sistemas de A
generativa sdo treinados com base em informagdes
especificas, é muito mais facil introduzir ndo sé erros, mas
também preconceitos no inicio do seu desenvolvimento,
se nao forem treinados com base em dados confiaveis. Se
os sistemas tradicionais aprenderem que um determinado
tom especifico de vermelho é na verdade azul, eles sempre
pensardo que esse tom é azul. A |A nessa situagéo, por

outro lado, pensara que qualquer tom de vermelho é azul.

Uma vez que um pequeno viés ou imprecisdo seja
introduzida na tecnologia, o sistema continuara sendo
treinado nesse erro, expandindo seu impacto
potencialmente exponencialmente, de modo que o viés
deve ser detectado e removido antecipadamente, antes
que ele seja usado na tomada de decisdes, em uma
comunicagdo com o cliente ou de qualquer outra forma
que possa prejudicar as finangcas ou a reputacdo da
organizagdo. “Um ponto de dados errado pode mudar
completamente a forma como o sistema vé e
contextualiza os dados com os quais esta tentando

trabalhar”, disse Wilson.
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FOCO DE AUDITORIA

Normas Principais do IIA

As Normas Internacionais para a Pratica Profissional
de Auditoria Interna do IIA incluem diversas normas
que sao particularmente relevantes para a A,
incluindo:
. Norma 1100 do IlA: Independéncia e Objetividade
. Norma 1210 do IlA: Proficiéncia
. Norma 2010 do IlA: Planejamento
. Norma 2030 do IlA: Gerenciamento de Recursos
. Norma 2100 do llA: Natureza do Trabalho
. Norma 2110 do lIA: Governanga
. Norma 2120 do IIA: Gerenciamento de Riscos
. Norma 2130 do IIA: Controle
. Norma 2200 do IIA: Planejamento do Trabalho de
Auditoria
. Norma 2201 do IIA: Consideragdes de Planejamento
. Norma 2210 do IIA: Objetivos do Trabalho de
Auditoria
. Norma 2220 do llA: Escopo do Trabalho de Auditoria
. Norma 2230 do IIA: Alocag&o de Recursos ao
Trabalho de Auditoria
. Norma 2240 do IIA: Programa de Trabalho de
Auditoria
. Norma 2310 do llA: Identificando Informagdes
. Norma 2400 do IIA: Comunicando os Resultados
. Norma 2410 do llA: Critérios para as Comunicagdes
. Norma 2420 do IIA: Qualidade das Comunicagdes

. Norma 2440 do IIA: Disseminagéo dos Resultados

O texto completo das Normas esta disponivel em
theiia.org. Cada norma é complementada por uma
Orientacéo de Implantagéo relacionada.



https://www.theiia.org/

Arquitetura e Infraestrutura de Dados

O framework estabeleceu que a arquitetura e a infraestrutura de dados de IA provavelmente serdo semelhantes as usadas
para big data. As questdes que se enquadram nestas areas abrangem a forma como os dados séo acessados, juntamente
com questdes de privacidade e seguranga da informagéo ao longo de todo o ciclo de vida dos dados - desde a coleta e
utilizagdo até ao armazenamento e destruigédo. Outras consideragdes incluem a propriedade e o uso dos dados durante

todo o ciclo de vida dos dados.

Quando se trata de IA, a ciberseguranga deve ser uma consideragéo importante para os principais chefes executivos de
auditoria em suas equipes. Conforme o volume e a complexidade dos dados crescem com a expanséo do uso da IA,
considere também que o uso da |IA da informagéo e da IA generativa é tdo bom quanto aquilo que lhes é dado ou treinado.
“As organizagdes teréo que saber, até o nivel do ponto de dados, que as informagdes inseridas no sistema séo precisas e
que refletem atividades reais”, disse Wilson. “Uma boa arquitetura de dados é a base de como os sistemas de IA

interpretardo o mundo ao seu redor, no qual pedimos que operem?”, disse ele.

Os controles também serdo diferentes para sistemas de IA. Ao trabalhar com um antigo empregador, Wilson ajudou a
desenvolver um sistema que unia ciéncia de dados, automagao robotica de processos (RPA) e IA para desenvolver uma
automacao inteligente. A empresa criou um conjunto de controles para cada parte do sistema, muito parecido com os
controles gerais de Tl que sempre usou. No entanto, ao considerar que o objetivo do sistema de |A seria aquele que
melhorasse o seu proprio desempenho ao longo do tempo, a equipe de Wilson rapidamente percebeu que eram necessarios
controles globalizados sobre todo o sistema. Esses controles sdo essenciais para governar como os diversos componentes
do sistema interagem e quais limites seriam colocados no sistema de IA em relagfo a sua capacidade de modificar a ciéncia
de dados ou algoritmos e processos de RPA. “Precisavamos ver de forma holistica como o sistema, composto por multiplas
tecnologias e integragdes, interagia e fornecia respostas as nossas perguntas”, disse Wilson. Ndo era apenas um novo
conceito, mas um novo problema a ser resolvido. “Gastamos muito tempo nisso, porque ele afeta todos os sistemas e

precisa se encaixar nos controles gerais de TI”, disse ele.

Na sua fung@o de auditoria interna, Wilson também pergunta frequentemente sobre os limites de eficiéncia estabelecidos
nos sistemas de IA. “Sé podemos aumentar a eficiéncia do sistema até certo ponto, porque precisamos entender o que ele
esta fazendo e néo deixar que isso fuja de nosso controle”, disse ele. Como limitar a eficiéncia na tecnologia é um conceito

novo, pode ser necessario tentar e errar para desenvolver uma nova forma de pensar sobre a |A.
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Qualidade de Dados

Com isso em mente, fica claro, conforme estabelecido
pelo framework do IIA, que a confiabilidade dos dados
sobre os quais os algoritmos de IA sdo construidos é
critica. Infelizmente, uma pesquisa realizada no ano

passado pela ferramenta de qualidade de dados de

cédigo aberto Great Expectations descobriu que 77%
dos profissionais de dados sentiam que suas
organizagdes tinham problemas de qualidade de o

dados e 91% disseram que isso estava afetando o

desempenho da empresa. Apenas 11% disseram néo

ter problemas de qualidade de dados. A empresa

. o . : DOS PROFISSIONAIS DE DADOS SENTEM
definiu as seis dimensdes da qualidade dos dados
como: QUE SUAS ORGANIZAGOES TEM
PROBLEMAS DE QUALIDADE DE DADOS, E

(] Preciséo.

®  Completude.

®  Singularidade.

®  Consisténcia. o

®  Tempestividade. o
®  Validade.™®

A qualidade dos dados pode ser questionada, porque

os sistemas podem nao se comunicar bem entre si ou DISSERAM QUE ISSO ESTAVA AFETANDO
podem fazé-lo através de complementos ou O DESEMPENHO DA EMPRESA.
personalizagdes complicadas. “A forma como esses

dados sdo reunidos, sintetizados e validados é crucial”, Great Expectations survey, junho de 2022

observa o framework.

Mensurando o Desempenho da IA

Qual é o desempenho dos sistemas de IA? Que contribuigdes eles estio fazendo? O framework estabeleceu que, conforme
as organizacdes integram a |IA nas suas atividades, deveriam identificar métricas de desempenho adequadas que liguem
as atividades aos objetivos de negdcio e mostrem claramente se a |A esta ajudando a atingir os objetivos. Ao mesmo

tempo, é fundamental que a gestdo monitore ativamente o desempenho das suas atividades de IA.

O Fator Humano

Sob o paradoxo da automacéo, quanto mais eficiente for um sistema automatizado, mais importante sera o envolvimento
humano no processo. Em alguns casos, séio necessarios seres humanos para detectar e corrigir erros cometidos por outros
seres humanos. Na verdade, um total de 88% dos incidentes de violag&do de dados resultou de erro humano. O erro humano
e os vieses (tanto intencionais como n&o intencionais) terdo um impacto no desempenho dos algoritmos e do treinamento

que impulsionam os sistemas de IA. O framework estabelece que abordar o fator humano significa:

(] Monitorar e gerenciar o risco de erro humano ou viés no sistema.

® “Data Governance vs. Data Quality: Where Do They Overlap?, Sam Bail, Great Expectations, 10 de junho de 2022.

/
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®  Testar para garantir que os resultados da IA refletem o objetivo original.

®  Garantir transparéncia suficiente nas tecnologias de IA, dada a complexidade envolvida.

®  Verificar se os resultados da IA estdo sendo usados de forma legal, ética e responsavel.

O Fator Caixa Preta

O termo “caixa preta” geralmente se refere
a um dispositivo eletrénico complicado,
cujo funcionamento interno néo é visivel

ou compreendido pelo usuario.
Antecipando a IA generativa e outros
sistemas avancgados, o framework observa
que, conforme as organizagdes implantam
novas tecnologias de IA, usando maquinas
ou plataformas que podem aprender por si
préprias ou comunicar entre si, o
funcionamento dos algoritmos torna-se
menos transparente ou compreensivel. O
fator Caixa Preta se tornard um desafio
cada vez maior, a medida que as atividades
de |A de uma organizagdo se tornarem
mais sofisticadas. Os avangos na IA desde
a publicagdo do framework pela primeira
vez certamente validam e enfatizam esse
ponto e todas as observagdes sobre os seis

componentes principais.

21—

Tecnologia Segue Sendo o Principal Risco

Quando questionados sobre quais questdes representavam um risco
alto/muito alto para suas organizagdes, os lideres de auditoria interna
que responderam a pesquisa North American Pulse of Internal Audit de
2023 deram as trés primeiras posigdes aos riscos relacionados a
tecnologia. As escolhas dos entrevistados da pesquisa Pulse foram
amplamente consistentes em empresas privadas e de capital aberto,
nos setores financeiro e publico, bem como em organizagdes sem fins
lucrativos. O risco tecnolégico provavelmente continuara sendo uma
prioridade, conforme as ferramentas e sistemas de IA se tornam mais
complicados e multifacetados.

Principais Riscos Citados por
Lideres de Auditoria Interna

RelagGes com
Terceiros*

* Geralmente incluem TI.

OBS.: Pesquisa North American Pulse of Internal Audit Survey do IIA, 20 de
outubro a 2 de dezembro de 2022. P26: Como vocé descreveria o nivel de risco
em sua organizagao nas seguintes areas de risco? n = 562.



https://web.theiia.org/cn/atxbg/2023Pulse

CONSIDERACOES ETICAS

Garantindo que os Sistemas de IA Permane¢am Verdadeiros

A Auditoria Interna Deve Permanecer Vigilante

O framework estabelece que a auditoria interna deveria garantir que a organizacéo aborde as questdes morais e éticas
relacionadas ao seu uso de |A. Alguns poderéo questionar a forma como as consideragdes éticas figuram em um sistema
informatico, mas a IA e a IA generativa vo muito além dos sistemas tecnolégicos do passado no seu alcance e impacto
potencial. Na verdade, a confianga nestes sistemas pode tornar-se téo grande que todas as operagdes de uma organizagao
se baseiem nas respostas que eles fornecem. Sem formacé&o e monitoramento adequados, os resultados podem refletir a
resposta mais rapida, mas néo necessariamente uma que seja aceitavel, por uma série de razdes. Os auditores internos
teréo que perguntar o que foi feito para garantir que os sistemas de IA continuem seguindo as diretrizes éticas, legais e

regulatérias adequadas, disse Wilson.

/
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O PAPEL DA AUDITORIA INTERNA

Impulsionando o Valor da IA

Enfrentando o Desafio da Avaliagao

Estas novas tecnologias também levantam questdes sobre o seu potencial de tirar o trabalho dos humanos. A IA ndo
vai substituir os auditores internos, mas pode ter o potencial de substituir aqueles que néo a utilizam e alavancam o seu
valor, acredita Wilson. Com isso em mente, ele incentiva os auditores a conhecerem as tecnologias de IA existentes e
emergentes. A |A definhou durante algum tempo nos perfis de risco de muitas organizagdes, mas muitas adiaram a agéo
devido a falta de compreenséo ou de conhecimentos especializados disponiveis. Ele incentiva os auditores internos a

avangarem no processo, arregacando as mangas. “Entre de cabeca e aceite a IA como parte da cultura”, aconselha.

Os auditores internos estdo bem equipados para utilizar a sua experiéncia na avaliagéo de riscos e oportunidades que
podem afetar a capacidade de uma organizagéo de atingir seus objetivos. O framework cita diversas atividades criticas

para auditores internos relacionadas a |A:

(] Em qualquer organizacao, a auditoria interna deveria incluir a IA em sua avaliagéo de riscos e considerar inclui-la no
seu plano de auditoria baseado em riscos. Os numerosos riscos associados a A incluem violagdes de dados, plagio ou
violag&o de direitos autorais em contelidos criados por ferramentas de |A generativa; e envenenamento de dados de

modelos, em que agentes mal-intencionados alteram os dados utilizados para treinar grandes modelos de linguagem.

(] Para as organiza¢des que exploram a IA, a auditoria interna deveria estar envolvida desde o inicio nos projetos de IA,
oferecendo assessoria e insights para uma implantagéo bem-sucedida. Tenha em mente que, para evitar prejudicar a
independéncia ou a objetividade, a auditoria interna n&do deveria ter propriedade nem ser responsavel pela

implantacéo de processos, politicas ou procedimentos de IA.

®  Nasempresas que implantaram parcialmente a |A, quer nas suas operagdes, quer num produto ou servigo, a auditoria
interna deveria prestar avaliacdo sobre a forma como os riscos se relacionam com a confiabilidade dos algoritmos

subjacentes e como os dados em que se baseiam séo geridos.

® A auditoria interna deveria garantir que estejam sendo tomadas medidas para abordar as questdes morais e éticas

que envolvem o uso da |A pela organizagao.

®  Aauditoria interna também pode prestar avaliagdo sobre frameworks de governanga adequados relacionados ao uso

da IA.

/
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CONCLUSAO

Ao resumir o papel da auditoria interna, o framework concluiu que “a auditoria interna deveria abordar a IA tal como
aborda tudo - com métodos sistematicos e disciplinados para avaliar e melhorar a eficacia dos processos de
gerenciamento de riscos, controle e governanga relacionados a IA.” O framework de 2017 estava a frente de seu tempo,
segundo Wilson. Ele ainda permanece como um recurso valioso para os auditores internos avangarem em um ambiente de

IA em rapida e constante mudanga.

(¢
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PARTE lil: O PAPEL DA AUDITORIA
INTERNA NA ETICA DE IA
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INTRODUCAO

Em meio aos rapidos avangos da inteligéncia artificial (IA), as preocupagbes com a ética e questdes relacionadas
levaram alguns a recomendar um hiato ou uma desaceleragio nos futuros avangos.”” Mas, apesar dos apelos por
interrupgdes temporarias, muitas organizagdes estdo aumentando o uso da IA ou planejam fazé-lo. Os auditores internos
terdo claramente um papel importante de avaliagéo e assessoria conforme as organiza¢des lutam com as escolhas de 1A e

as suas consequéncias.

Os Briefs anteriores desta série concentraram-se no que os auditores internos precisam de compreender sobre a IA e
revisitaram uma publicacgo de referéncia sobre o tema, Artificial Intelligence - Considerations for the Profession of Internal
Auditing, do The Institute of Internal Auditors (lIA). Embora tenha sido publicado em 2017, este framework permanece
geralmente relevante e Util na maioria das areas de auditoria interna. “A auditoria interna pode ajudar uma organizacéo a
avaliar, compreender e comunicar o grau em que a inteligéncia artificial tera um efeito (negativo ou positivo) na capacidade

da organizagéo de gerar valor a curto, médio ou longo prazo”, de acordo com o framework.?°

Este terceiro e Ultimo Brief da série sobre |A aborda as questdes éticas que envolvem esta tecnologia multifacetada e o
que essas questdes sighificam para as organizacdes e os auditores internos. Este Brief também inclui recomendagdes e

insights da gestéo e dos auditores internos que ja trabalham nas linhas de frente do uso de IA.

' https://futureoflife.org/open-letter/pause-giant-ai-experiments/
2 Artificial Intelligence - Considerations for the Profession of Internal Auditing, Special Edition, The Institute of Internal Auditors, 2017.
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Riscos e Oportunidades

O Papel da Auditoria Interna como Conselheira

Entusiasmo pela IA Pode Ofuscar as Consideragdes Eticas

O tamanho do mercado global de IA foi avaliado em US$ 136,55 bilhdes no ano passado e esperava-se que crescesse a
uma taxa composta de crescimento anual de 37% de 2023 a 2030, de acordo com a Grand View Research, Inc.?’ Este salto
no interesse, e o entusiasmo e popularidade de tecnologias como a IA generativa estimularam muitos desenvolvedores de
software e organizagdes a avangar em suas pesquisas ou esforgos de IA. No entanto, em meio aos rapidos avangos, muitos
riscos sérios e distintos, incluindo questdes éticas e de desempenho, podem ser ignorados. Os auditores internos estéo
bem-posicionados para alertar suas organizacdes para estas questdes e oferecer assessoria sobre a eficacia dos controles
atuais e a necessidade de controles ou barreiras de protegdo melhores. Na verdade, a Partnership on Al, liderada por
executivos do Google, publicou um documento que apela a auditoria interna para desempenhar um papel de lideranga na
prestacéo de avaliagéo sobre os processos envolvidos na criagéo e implantagéo da IA e na avaliago de que ela cumpre

com as expectativas e normas éticas.??

Qual é o Sentimento Corporativo
sobre a IA?

tém a

organizagoes

subjacentes
organizagdes ndao

Acreditam que humanos
deveriam estar
envolvidos na tomada
de decisdes de IA
Estdo preocupados com
a tempestividade ou
confiabilidade dos dados
Estdo muito confiantes
dequealAeo
aprendizado de maquina
(AM) estao sendo
aplicados com ética...

Sentem pressdo para
implantar a IA em suas
Concordam que alA e o
AM ajudam funciondrios
a trabalhar com mais
eficiéncia e tomar
melhores decisdes
Disseram que suas
habilidade para
implantar totalmente IA

Fonte: Workday Survey, junho de 2023.

21 Artificial Intelligence Market Size, Share & Trends Analysis Report By Solution, By Technology (Deep Learning, Machine Learning), By End-
use, By Region, And Segment Forecasts, 2023 - 2030, Grand View Research, Inc., junho de 2023.

2 “Closing the Al Accountability Gap: Defining an End-to-End Framework for Internal Algorithmic Auditing,” The Partnership on Al, janeiro
de 2020.
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https://www.grandviewresearch.com/industry-analysis/artificial-intelligence-ai-market
https://www.nist.gov/system/files/documents/2021/08/23/ai-rmf-rfi-0038.pdf
https://www.prnewswire.com/news-releases/workday-global-survey-majority-of-business-leaders-believe-humans-should-be-involved-in-ai-decision-making-cite-ethical-and-data-concerns-301865357.html

Com isso em mente, é importante que as organizagdes e os auditores internos compreendam os riscos e limitagdes da IA
e qual o impacto que podem ter no uso da IA pelas empresas. “Ha um equivoco de que a |A é realmente inteligente”, disse
Andrew Clark, cofundador e CTO da Monitaur, uma empresa de software de governanga de IA. Infelizmente, a IA generativa,
que esta recebendo grande parte do foco atual entre a midia e as organizagdes, é téo inteligente quanto os dados nos quais
foi treinada e, pelo menos nos estagios iniciais da tecnologia, esse treinamento pode incluir postagens aleatorias nas redes

sociais, conteldo da web e outros materiais que ndo foram autenticados.

O uso de programas publicos de IA generativa pode expor dados privados ou confidenciais de empresas, clientes ou
parceiros de negocios. E como a IA generativa é tdo facil de usar, esses recursos s@o acessiveis a todos, desde
cibercriminosos veteranos até hackers amadores. Embora os esforgos de ciberseguranga possam mitigar alguns dos danos
potenciais que estes esforgos podem causar, a consciéncia do risco elevado, desde o nivel organizacional até ao

funcionario individual, é essencial para uma ciberseguranga adequada.

A |A generativa também pode incorporar vieses intencionais ou inconscientes. Quando uma organizagéo reguladora
trabalha para identificar atividades problematicas, por exemplo, ha consideracdes éticas e legais sobre se as abordagens
de dados usadas podem ser tendenciosas contra certos membros ou tipos de atividades comerciais, observou Ellen Taylor-
Lubrano, lider da equipe de aprendizado de maquina/regulatéria da Cboe Global Markets. Em outra frente, os
investigadores descobriram elevadas taxas de erro no uso de sistemas de reconhecimento facial de IA para identificar
pessoas ndo brancas, mulheres e jovens, aumentando a probabilidade de erros de identificagéo e aumentando as hipbteses
de as pessoas serem injustamente acusadas de crimes. A |IA também pode estar sujeita a lacunas e imprecisdes de
conhecimento. Por exemplo, embora os sistemas de IA possam ser treinados para detectar doengas, podem néo
reconhecer uma doenga como o melanoma em alguém com caracteristicas de pele que néo foram incluidas no seu

conjunto de dados original.®

Os atuais modelos de |IA generativa também no séo transparentes quanto as suas fontes, motivo pelo qual, sem conhecer
as origens da informagé&o que geram, seus usuarios podem expor-se a riscos legais, de direitos autorais e de propriedade
intelectual. Igualmente alarmante, os modelos podem produzir “fatos” que o sistema inventou (chamados alucinagdes) ao
tentar responder a uma mensagem. A IA generativa “destina-se a imitar um ser humano, ndo a ser correta”, disse Clark. Os
auditores internos podem assessorar as organizagdes quanto as melhores formas de abordar tais erros ou omissées ou

suas consequéncias nao intencionais.

A facilidade de uso da |A generativa pode ser outro risco para as organizagdes. No passado, os modelos eram normalmente
construidos por pessoas com formagéo avangada ou conhecimento de sistemas que tinham experiéncia em automatizar
esses modelos, disse Clark. Hoje, é possivel que pessoas com pouca ou nenhuma compreenséo de modelos, sistemas ou
dos dados que estéo usando alavanquem uma ferramenta como a IA generativa e solicitem que ela faga uma previséo ou

tome uma deciséo usando informagdes que podem estar incompletas ou sem contexto adequado.

Além de monitorar potenciais preocupagdes com o uso interno da IA, as organizagdes também deveriam considerar
ameagcas externas. Os mesmos modelos por tras de tecnologias como o ChatGPT podem ser usados para criar ferramentas
que podem produzir software e cddigos maliciosos, paginas fraudulentas e e-mails de phishing. Também podem ser usados
para identificar vulnerabilidades organizacionais, bem como treinar novos tipos de ferramentas para cibercrimes, entre
outras fungdes.?* E mais, a IA poderia tornar mais facil para os hackers desenvolverem malware para roubar dados ou

exercer controle sobre eles.

2 “Gender Shades: Intersectional Accuracy Disparities in Commercial Gender Classification,” Joy Buolamwini e Timnit Gebru, Conference
on Fairness, Accountability and Transparency, 2018.
2 “Surge in Generative Al Tools for Cybercrime Sparks Concerns,” GRC Report, 10 de agosto de 2023.
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Embora essas ameacas possam parecer assustadoras, também ha riscos em néo adotar a |IA. Se outros avangarem no uso
da IA, uma organizagao pode ser vista pelos clientes, ou talentos atuais ou potenciais, como menos adepta da tecnologia
ou menos focada no futuro, dando uma vantagem aos concorrentes. A IA também oferece beneficios tangiveis que podem
permitir as empresas simplificar e melhorar processos, aumentando assim a produtividade, melhorando o atendimento ao
cliente, minimizando custos e potencialmente criando novas oportunidades de servigos, mercados ou produtos. Além
disso, em muitas situacgdes, a IA pode ajudar as organizagdes a identificar riscos ou ameacas ou a identificar novas
oportunidades. A IA pode oferecer as organizagdes acesso a uma enorme base de conhecimento interno de forma mais
rapida e eficiente do que uma pesquisa direta faria, de acordo com Tim Lipscomb, vice-presidente sénior e diretor de
tecnologia da Cboe Global Markets. Se uma organizagéo estiver usando um processo manual de coleta de informacdes,
podera nao ser capaz de tomar as melhores decisdes ou responder a ameagas ou oportunidades, como seria o caso se

estivesse usando a IA.
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Recorra aos Conceitos Fundamentais de
Auditoria

Adaptando o Modelo das Trés Linhas e Outros

Usando Abordagens Fundamentais de Avaliagao para Novas
Tecnologias

Embora uma tecnologia possa ser nova, muitos dos detalhes para coloca-la em funcionamento podem nao ser. Por
exemplo, modelos de deciséo e aprendizagem automatica tém sido utilizados ha muito tempo no setor financeiro,
observou Jim Enstrom, vice-presidente sénior e chefe executivo de auditoria da Cboe Global Markets. (Consulte a barra
lateral “Atenc&o ao Gerenciamento de Riscos do seu Modelo” na proxima pagina.) Os auditores de Tl tiveram que lidar com
uma infinidade de riscos, incluindo usos éticos no passado, e a IA ndo é diferente nesse aspecto. E fundamental, portanto,

garantir que a auditoria interna tenha um lugar & mesa para compreender o uso estratégico da IA dentro da organizacéo.

Se olharmos os sistemas de IA através das lentes dos processos de desenvolvimento de software, os auditores internos
podem voltar aos conceitos fundamentais, disse Enstrom. A rastreabilidade, por exemplo, deveria ser considerada se o
sistema de IA tomar decisdes ou trabalhar de forma auténoma, enquanto a auditabilidade também sera fundamental.
Assim como os auditores internos trabalham com equipes de suas organizagdes para compreender seu trabalho, a equipe
de auditoria interna também tera que trabalhar com engenheiros, cientistas de dados e programadores para entender o
que os sistemas estéo fazendo, as fontes de dados usadas como entradas, quais requisitos foram usados para construir o
modelo e quais artefatos podem ser usados para defender as decisdes que o modelo toma. “Temos que pensar em novas
ideias para auditar a IA, alimentadas por abordagens ageis e iterativas, e trabalhar de forma colaborativa com a primeira e
segunda linhas. No entanto, também temos uma clara oportunidade de alavancar as ferramentas, metodologias e

abordagens existentes como ponto de partida”, afirmou.

Taylor-Lubrano observa que, como as organizagdes utilizam modelos estatisticos ha muito tempo, podem considerar a
aprendizagem automatica e outros exemplos de IA como uma nova versdo desses modelos. Se as abordagens as questdes
éticas ou a outros riscos que foram utilizadas no passado ja ndo forem adequadas, as organizagdes tero que repensar
suas abordagens. “Temos uma boa oportunidade de adicionar a ética ao debate, agora que a IA colocou isso em destaque”,

acrescentou Enstrom.

Isso inclui a aplicagéo de critérios de revisdo existentes aos sistemas de IA. Como sua organizagéo esta atualmente usando
a IA como tecnologia auxiliar, com humanos analisando os resultados, “estamos tratando a IA essencialmente como um
fornecedor”, disse Lipscomb. “Passamos pelos processos apropriados de integragéo do fornecedor e pelas estruturas de

controle relacionadas, e entéo esperariamos uma reviséo do processo por parte da terceira linha.”

/
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O Modelo das Trés Linhas

Segundo o Modelo das Trés Linhas do 1A%, o gerenciamento eficaz
dos riscos comega no topo -- com a gestdo como primeira linha, como
proprietaria do risco -- e esclarece ainda mais as fungdes, incluindo as
do conselho de administragao. Esse framework de governanga pode
servir como ferramenta para ajudar uma empresa a considerar como
navegar as oportunidades e riscos apresentados pela IA. “Nés o
usamos como parte de nosso framework de governanca”, disse
Enstrom. Entre outras coisas, pode ajudar a compreender as fungdes
e responsabilidades da IA, incluindo a supervisdo do conselho. Como
terceira linha independente e objetiva, a auditoria interna reporta ao
comité de auditoria, mas também pode oferecer perspectiva a todo o
conselho sobre ética e outras preocupagdes. Também pode
assessorar quanto a como as mudancas impulsionadas pela A podem

alterar o perfil de risco da organizagéo.

O Modelo das Trés Linhas também pode ajudar as organizagdes a
reconhecer a necessidade de que cada linha avalie e monitore o risco
dentro do seu proprio Ambito, observou Enstrom. Se a IA estiver sendo
usada de forma autébnoma, sem uma revisdo humana rigorosa dos
seus resultados ou da tomada de decisdes, o risco pode ser elevado,
o que pode significar que a gestéo deveria implantar procedimentos
reforgados de avaliagdo de qualidade ou outros controles na primeira
linha. Para a segunda linha, os responsaveis pelo risco ou pela
conformidade poderdo ter que determinar a melhor forma de
estabelecer avaliagéo e controle adequados, o que também seria uma
consideracéio para o papel de avaliagdo da auditoria interna, como
terceira linha. A luz de quaisquer novas alteragdes, a auditoria interna
também podera levantar questdes sobre a forma como a tecnologia
auténoma esta sendo implantada, se é uma prioridade na pauta do

conselho e como podera ser gerida no futuro.

O resultado final é que néo importa quantas mudancgas a IA possa
impulsionar, “temos uma oportunidade de agregar valor ao posicionar
a auditoria interna como um elemento fundamental do framework de
governanga da IA, alavancando nosso conhecimento e experiéncia no
contexto de controles, e o que sabemos como profisséo; tudo isso

pode ser aproveitado”, disse Enstrom.

Atencao ao Gerenciamento
de Riscos do seu Modelo

O gerenciamento do risco de modelo aborda os
riscos que podem resultar quando as decisdes
s@io tomadas usando modelos incorretos ou
utilizados indevidamente. O objetivo do
gerenciamento do risco de modelo é identificar,
mensurar e mitigar ou prevenir o uso de dados,
suposigdes, metodologias, processos ou
interpretagdes imprecisas. O setor bancario
tem paradigmas bem-estabelecidos de
gerenciamento do risco de modelo, utilizados
para monitorar modelos de atividades de
crédito, finangas e marketing, observou Clark.
(Veja OCC 2011-12, Supervisory Guidance on
Model Risk Management, do Office of the
Comptroller of the Currency.) Como consta em
um manual do Gabinete do Controlador sobre o
tema, “um modelo de governanga sélido inclui
superviso, politicas e procedimentos do
conselho e da gestfo, um sistema de controles
internos, auditoria interna, um inventario de
modelos e documentag&o.” As organizagdes
podem aproveitar essas recomendacdes
destinadas ao setor bancario, aconselhou Clark,
e evitar ter que construir do zero seus proprios
sistemas de gestdo de modelos de risco. O
gerenciamento eficaz do risco de modelo é um
fator para acelerar a adogéo da |A e da
aprendizagem automatica, “conquistando a
confianc¢a dos stakeholders e criando prestagéo
de contas através de uma governanca e de um
gerenciamento de riscos adequados”, de acordo

comaEY.?*®

% Safety and Soundness: Model Risk Management, Version 1.0, Comptroller’s Handbook, Office of the Comptroller of the Currency, agosto

de 2021.

% “Understand Model Risk Management for Al and Machine Learning,” Gagan Agarwala, et al., 13 de maio de 2020, EY.

27 The llA’s Three Lines Model: An Update of the Three Lines of Defense, The Institute of Internal Auditors, 2020.
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Usando a IA na Auditoria Interna

Melhorando a Avaliagao Eficaz com Novas Tecnologias

Entendendo Consideracoes de Privacidade

e Prestacido de Contas de IA

Além de compreender as implicagoes da IA para suas organizagoes, os auditores internos também terdo que considerar
a melhor forma de utilizar a IA generativa e outras ferramentas nas suas préprias auditorias, e que tipos de riscos de
privacidade devem considerar. Por exemplo, ao trabalhar com IA generativa, “é essencial garantir que os dados inseridos
no ChatGPT sejam anonimizados e que informagdes confidenciais ndo sejam compartilhadas ou armazenadas na
plataforma”, segundo artigo da Internal Auditor?®. “Além disso, os auditores internos precisam garantir que possuam o
consentimento e autorizagéo apropriados para usar os dados no ChatGPT.” O artigo detalha como os auditores internos
podem usar a IA no planejamento, testes, reporte e monitoramento, e ressalta a importéncia de alavancar os recursos de
ferramentas como o ChatGPT, protegendo ao mesmo tempo a confidencialidade e a privacidade de dados confidenciais.

Principais Questoes a Considerar

Clark recomenda que as organizagdes desenvolvam uma compreensgo estratégica do que a |IA faz ou pode significar para
elas. A auditoria interna pode recomendar que as organizagdes abordem questdes como:

®  Onde e como a lA esta sendo usada?

® O que aempresa esta tentando modelar? Qual é o propésito desse modelo?

®  Haoutras solugdes, além das ferramentas de aprendizado de maquina, que possam nos ajudar a alcangar nossos objetivos?
®  Quais riscos estéo envolvidos?

® Como a organizagéo estd automatizando ou deveria automatizar a tomada de decisdes com modelos?

®  Hamonitores e controles de gerenciamento de riscos adequados em torno da IA?

(] Existe uma fung@o de segunda linha dedicada ao gerenciamento do risco de modelo? Se sim, existem sistemas de
gerenciamento do risco de modelo que possam ser usados com ferramentas de I1A?

® Como a lA afeta o escopo e o processo da auditoria?

As organizagdes deveriam ter a certeza de abordar questdes éticas, se um algoritmo estiver sendo utilizado em um
processo que tome decisdes consequentes sobre pessoas. Quando for esse o caso, elas deveriam perguntar:

(] Existem protegdes ou leis em vigor? Se sim, como a organizagéo pode garantir que os processos que usam a IA estejam
em conformidade?

®  Se n3o houver considera¢des externas de conformidade, ainda existem etapas que deveriam ser seguidas para
garantir que a empresa esteja fazendo a coisa certa, de acordo com seus proprios valores?

A auditoria interna pode tratar estas consideragdes com o mesmo cuidado que os mandatos externos, certificando-se de
que existe um processo para monitorar e validar a conformidade e reportar questdes de conformidade relacionadas.

28 “On the Frontlines: Al in ‘IA,”” Alex Rusate, Internal Auditor, 17 de maio de 2023.
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CONCLUSAO

Devido a importantes questdes éticas relacionadas a IA, Clark aconselha que as organizagdes que néo estdo confiantes
nos resultados que os sistemas podem produzir deem um passo atras antes de implementa-los. Em vez disso, recomenda
abordar a IA inicialmente como um projeto de pesquisa e desenvolvimento (P&D), dando & empresa a oportunidade de

explorar como a tecnologia se adapta as suas necessidades e identificar riscos potenciais.

A transformacéo digital é estimulante, mas os auditores internos deveriam manter uma viséo clara dos riscos e limitagdes
de qualquer tecnologia e concentrar-se em prestar assessoria e avaliaggo relevantes. Em meio ao entusiasmo em torno de
qualquer nova tecnologia, “precisamos ser aqueles que perguntam quais problemas de negécios ela realmente resolvera e

quais questdes de privacidade de dados e outros riscos podem estar envolvidos”, disse Clark.
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