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 عن الخبراء
 

 CIA, CISAإریك ویلسون،  
. وقد قاد سابقاً فرق التدقیق الداخلي والاستشارات للعدید  Gulfport Energyفي شركة    الرئیس التنفیذيإریك ویلسون ھو مدیر التدقیق الداخلي  

والرعایة الصحیة. وھو عضو في  ،  ت التجاریةالعقارا،  من الصناعات، بما في ذلك الطاقة  من الشركات المحلیة والدولیة في مجموعة واسعة
الجامعات، ویشغل  العدید من  الداخلي في  التدقیق  ألقى محاضرات حول  للمحاسبة بجامعة أوكلاھوما، وقد  لكلیة ستید  المستشارین  مجلس 

لمدققین لدولي لمعھد ا ل مناصب قیادیة نشطة في العدید من المنظمات المحلیة وغیر الربحیة. ویعمل حالیاً في لجنة المعرفة المھنیة التابعة ل
 .أوكلاھومافي  المدققین الداخلیین جمعیة  لیة. وھو عضو في مجلس محافظي) واللجنة الاستشاریة للمحتوى في أمریكا الشماIIAالداخلیین (
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 المقدمة
 

 متنامي   جالم

وقارنھ الكثیرون بالإنترنت من حیث قدرتھ  .  (AI)الذكاء الاصطناعي، كان یعتبر قفزة كبیرة للأمام في مجال  2022في نوفمبر   ChatGPT عندما تم إصدار
 .والأعراف الاجتماعیة الحالیة ،اللوائح، الممارسات التجاریة وإرباكغییر على ت

الناشئة بسرعة أمثلة على الذكاء الاصطناعي التولیدي. یتم تشغیل الذكاء الاصطناعي التولیدي بواسطة نماذج لغویة كبیرة، وھي أنظمة   ھبدائلو ChatGPT یعد
ر  ي لتطوییتم تدریبھا على كمیات ھائلة من البیانات من مجموعة متنوعة من المصادر التي تتم معالجتھا بواسطة شبكة عصبیة على غرار الدماغ البشر

، مقاطع الفیدیو، الصور،  بما في ذلك النصوص  – المخرجات المطلوبة. وعندما یطُلب منھ ذلك، فإنھ یستخدم ھذا التدریب والخوارزمیات لتطویر المحتوى  
 .الذي یشبھ شیئاً قد ینشئھ الإنسان –التعلیمات البرمجیة ، والكلام، الأصوات

ت مظلة الذكاء  على الرغم من أن ھذا النظام المحدد قد حظي بقدر ھائل من الاھتمام، إلا أنھ مجرد مثال واحد من بین العدید من الأدوات التي تندرج تح
لأعمال. ویتم استخدامھ  الاصطناعي. یقع الذكاء الاصطناعي في قلب كل جھاز ذكي نستخدمھ، كما أنھ یقود تطبیقات أكثر تطورًا تعمل على إحداث تحول في ا

 . التحلیل البشري وحتى اتخاذ القرار لاستنساخالرعایة الصحیة والعدید من المجالات الأخرى ، الحكومة،  في مجالات الأعمال

ملیون دولار في عام    900من المتوقع أن یرتفع سوق الذكاء الاصطناعي العالمي المركب من  

%  36.5یبلغ    مجمّع، لیرتفع بمعدل نمو سنوي  2028ملیار دولار بحلول عام    4.4إلى    2023

وتطویر   حیث یؤدي التوافر المتزاید للبیانات وموارد الذكاء الاصطناعي إلى تحفیز استخدام
اصطناعي   ذكاء  (1جدیدةحلول  الأعمال  قادة  من  العظمى  الغالبیة  تعتقد  الذكاء 94.  أن   (%

لأحدث  الاصطناعي سیكون حاسماً لنجاح مؤسساتھم على مدى السنوات الخمس المقبلة، وفقاً 
 ."2من تقریر دیلویت "حالة الذكاء الاصطناعي في المؤسسة إصدار

یخلق   مما  الآن،  حتى  إرباكًا  الأكثر  التكنولوجي  التطور  ھو  الاصطناعي  الذكاء  "قد یصبح 
نشرتھ مجلة المدقق    لمقالفرصًا ومخاطر جدیدة في كل جانب من جوانب العمل والحیاة"، وفقاً  

. إن المدققین الداخلیین على درایة جیدة بتقییم المخاطر والفرص التي تؤثر على قدرة 3الداخلي 
اخلي أن یساعد  على تحقیق أھدافھا. باستخدام رؤیتھم وخبراتھم، "یمكن للتدقیق الد  المؤسسة

وإبلاغ مدى تأثیر الذكاء الاصطناعي (سلباً أو إیجاباً) على قدرة   ،فھم،  المؤسسة على تقییم
القصیرالمؤسسة   المدى  على  القیمة  خلق  الطویل"    ،المتوسط،  على  " أو  الذكاء  بحسب 

3اعتبارات لمھنة التدقیق الداخلي  –الاصطناعي 

4
F المدققین الداخلیین ( الدولي معھدال " منIIA .( 

المھم أن یطور   الذكاء الاصطناعي، من  الواسع والسریع لاستخدام  للنمو  العملیة في  بسرعة  نظرًا  لكیفیة عملھ وتطبیقاتھ  الداخلیون فھمًا عمیقاً  المدققون 
والمخاطر والفرص التي یقدمھا للمؤسسات. وسیقوم ھذا الموجز بدراسة ھذه المجالات بعمق وسیقدم أفضل الممارسات والأفكار لمواكبة    ،الأعمال والحكومة

  .ذلك

 
1 “$4.4 Billion Composite AI Markets: Growing Intricacy of AI Applications for Better Performance and Accuracy to Drive Growth - Global Forecast to 
2028,” Research and Markets press release, June 13, 2023. 
2 “State of AI in the Enterprise, Fifth Edition,” Deloitte, October 2022. 
3 “Auditing Artificial Intelligence,” James Bone, Internal Auditor, October 14, 2020. 
4 “Artificial Intelligence—Considerations for the Profession of Internal Auditing”, The Institute of Internal Auditors, 2017. 

94% 
من قادة الأعمال یعتقدون أن  
الذكاء الاصطناعي سیكون  

حاسماً لنجاح مؤسساتھم على  
 مدى السنوات الخمس المقبلة. 

 
حالة الذكاء الاصطناعي  - Deloitteالمصدر: 

 في المؤسسة، الطبعة الخامسة 

https://www2.deloitte.com/us/en/pages/consulting/articles/state-of-ai-2022.html
https://www2.deloitte.com/us/en/pages/consulting/articles/state-of-ai-2022.html
https://internalauditor.theiia.org/en/articles/2020/october/auditing-artificial-intelligence/
https://iaia.org.ar/wp-content/uploads/2017/07/Global-Perspectives-and-Insights-2017-10-Artificial-Intelligence-Report.pdf
https://iaia.org.ar/wp-content/uploads/2017/07/Global-Perspectives-and-Insights-2017-10-Artificial-Intelligence-Report.pdf
https://www.globenewswire.com/news-release/2023/06/13/2687369/0/en/4-4-Billion-Composite-AI-Markets-Growing-Intricacy-of-AI-Applications-for-Better-Performance-and-Accuracy-to-Drive-Growth-Global-Forecast-to-2028.html
https://www.globenewswire.com/news-release/2023/06/13/2687369/0/en/4-4-Billion-Composite-AI-Markets-Growing-Intricacy-of-AI-Applications-for-Better-Performance-and-Accuracy-to-Drive-Growth-Global-Forecast-to-2028.html
https://www2.deloitte.com/us/en/pages/consulting/articles/state-of-ai-2022.html
https://internalauditor.theiia.org/en/articles/2020/october/auditing-artificial-intelligence/
https://iaia.org.ar/wp-content/uploads/2017/07/Global-Perspectives-and-Insights-2017-10-Artificial-Intelligence-Report.pdf
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 فھم الذكاء الاصطناعي
 التعلم الآلي ومحاكاة الذكاء البشري 

 

 تجاوز الأتمتة البسیطة 

. ویعكس ھذا فھمًا محدودًا لإمكانات الذكاء الاصطناعي الأكثر قوة والتي قد تغیر قواعد  غالبًا ما یتم استخدام مصطلحي الذكاء الاصطناعي والأتمتة بالتبادل
بیل المثال، تستخدم اللعبة. في الواقع، في حین أن الذكاء الاصطناعي یمكنھ أتمتة المھام الروتینیة، إلا أنھ یتمتع بقدرات واستخدامات أكبر بكثیر. على س

)، وھي مستوى أساسي من الأتمتة، البیانات المنظمة والمنطق لتنفیذ عملیات متكررة قائمة على القواعد، مثل سیر العمل  RPAأتمتة العملیات الروبوتیة (
البشریة، ولكن أدوات   الإجراءاتتكرار  ا مستوى أعلى. ویمكنھولي مھام ذات مكّن الأشخاص من تت االمحاسبي وجمع البیانات. ومن خلال القیام بذلك، فإنھ

البشري، مثل فھم الاتصالات البشریة العادیة، وتولي حل المشكلات، وتقدیم أداء   الذكاءالذكاء الاصطناعي الأكثر تطوراً یمكنھا أداء المھام التي تحاكي  
 .. تتبع الأتمتة قواعد ثابتة، في حین یعتمد الذكاء الاصطناعي على التدریب الذي یتلقاه لاتخاذ قراراتھ الخاصةأعلى وكفاءة تشغیلیة

 یمكن أن تنقسم حلول الذكاء الاصطناعي والتعلم الآلي إلى عدة فئات، بما في ذلك: 

 : ماذا حدث؟ ةوصفی •

 : لماذا حدث ذلك؟ یةتشخیص  •

 تنبؤیة: ماذا یمكن أن یحدث بعد ذلك؟  •

5: ما الذي یجب فعلھ بعد ذلك؟ ةتوجیھی •
F 

 

قدرات قد تتعزز مع  ومع ذلك، لا یمتلك الذكاء الاصطناعي حالیاً نوع الحكم أو السیاق الذي یمكّن البشر من اتخاذ أفضل القرارات، على الرغم من أن ھذه ال
 تقدم التكنولوجیا.

الذكاء   فإن  ذلك،  إلى  جودة  بالإضافة  بقدر  جیدًا  یكون  دراسة  ھتدریبالاصطناعي  وفي  من.  باحثون  وجد  للقواعد،  انتھاكات  على  تنطوي  معھد    حالات 
أحكاما مختلفة وأكثر    تصدرات أخرى أنھ إذا لم یتم تدریب نماذج التعلم الآلي على البیانات الصحیحة، "فمن المرجح أن  ؤسسماساتشوستس للتكنولوجیا وم

 . ستتم مناقشة المخاطر المتعلقة بقیود الذكاء الاصطناعي في قسم آخر. 6قسوة من تلك التي قد یصدرھا البشر" 

  

 
5 “AI and Machine Learning: It May Not Be as Difficult as You Think,” RSM, September 7, 2022.  
6 “Study: AI Models Fail to Reproduce Human Judgements About Rule Violations,” Adam Zewe, MIT News, May 10, 2023. 

https://rsmus.com/insights/services/digital-transformation/ai-and-machine-learning-it-may-not-be-as-difficult-as-you-think.html?cmpid=ppc:dt-data-analytics-enterprise-tax-ai-ml-g:bb01&gad=1&gclid=Cj0KCQjw1rqkBhCTARIsAAHz7K01fvZydgU20hErlByVXMi5lDEYA7X43-ODFuNs4Eua0BFr2XylerwaAlnOEALw_wcB
https://news.mit.edu/2023/study-ai-models-harsher-judgements-0510
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 وضع الذكاء الاصطناعي في العمل 

ا الدردشة  الإنترنت؛ روبوتات  البحث عبر  مثل محركات  المستخدمة منذ سنوات،  الیومیة  الأدوات  للذكاء الاصطناعي  العملیة  التطبیقات  توفر  تشمل  لتي 
مثل   الصوتیون،  الأسئلة؛ والمساعدون  المھام؛ خرائط  Siriو  Alexaمعلومات بسیطة وإجابات على  للأوامر ویؤدون  الذین یستجیبون  جوجل والأدوات  ، 

ھد جارتنر  المشابھة لاختیار أفضل طرق السفر والتوصیل؛ السیارات ذاتیة القیادة؛ تجارب التسوق المخصصة عبر الإنترنت؛ والإعلانات الشخصیة. تستش
م المواد، وتصمیم الرقائق، والبیانات بأمثلة للطرق التي یمكن من خلالھا استخدام الذكاء الاصطناعي التولیدي، على سبیل المثال، في تصمیم الأدویة، وعلو 

  7الاصطناعیة، وتصمیم الأجزاء. 

 تشمل حالات الاستخدام التجاریة والحكومیة الأخرى للذكاء الاصطناعي ما یلي: 

 حل النقص في المھارات عن طریق أتمتة المھام. •

 تعزیز تكنولوجیا المعلومات أو أداء الشبكة.  •

حدیثة نشرتھا مجلة ھارفارد بیزنس    مقالةمحددین أو جذبھم وتحسین تجربة العملاء. على سبیل المثال، أشارت  بعملاء    تصمیم استراتیجیات للاحتفاظ •
تھا  ریفیو إلى أن شركة برینكس ھوم، وھي شركة تعمل في مجال تكنولوجیا المنازل الذكیة، استخدمت الذكاء الاصطناعي لاكتساب الاعتراف بعلام

8التجاریة في سوق تنافسیة.
7F

  

 تحدید ومنع الاحتیال أو الأخطاء في المعلومات المالیة.  •

 السوق والنشاط الاقتصادي.   خدمة استناداً إلى تاریخ/ملاحظات العملاء، إلى جانبالتنبؤ بالطلب على منتج أو  •

% من أھداف التنمیة المستدامة التي حددتھا الجمعیة العامة للأمم المتحدة،  79معالجة أھداف الاستدامة. یمكن للذكاء الاصطناعي أن یساعد في تحقیق   •
Nature Communications.9وفقاً لـ 

8F

  

 تحدید أولویات فرص العملاء أو العملاء المحتملین. •

 ). SEOتتبع الاستجابات لحملات المبیعات، وأبحاث السوق، وتحسین محركات البحث ( •

 تبسیط وتعزیز أنشطة دعم العملاء.  •

، تظل استثمارات الذكاء الاصطناع ي الوقت الحا�ض
ض العلاقات مع العملاء وز�ادة الإيرادات. لم    التول�دي  �ض ي الأعمال التجار�ة تركز إ� حد كب�ي ع� تحسني

�ض

ي تؤدي إ� فرص أعمال جد�دة أو أسواق جد�دة باستخدام الذكاء الاصطنا�ي التول�دي، وف م معظم المؤسسات بعد �شكل كب�ي بالجهود الىت ض ا  تل�ت  لاستطلاع ق�

ا (انظر  Gartnerأجرته مؤسسة   ) الب�ان أدناە مؤخر�

 10 2023 مدیر تنفیذي، 2500المصدر: استطلاع جارتنر الذي شمل أكثر من 

 
7 “Beyond ChatGPT: The Future of Generative AI for Enterprises,” Jackie Wiles, Gartner, January 26, 2023. 
8 “Customer Experience in the Age of AI,” David C. Edelman and Mark Abraham, Harvard Business Review, March-April 2022. 
9 “The Role of Artificial Intelligence in Achieving the Sustainable Development Goals,” Ricardo Vinuesa, et al., Nature Communications, January 13, 
2020. 
10 “Gartner Experts Answer the Top Generative AI Questions for Your Enterprise,” Gartner, 2023. 
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الاحتفاظ بھم/تجربة العملاء نمو الإیرادات تحسین التكلفة استمراریة الأعمال

التركیز الأساسي لاستثمارات الذكاء الاصطناعي التولیدیة

https://hbr.org/2022/03/customer-experience-in-the-age-of-ai
https://www.nature.com/articles/s41467-019-14108-y
https://www.gartner.com/en/articles/beyond-chatgpt-the-future-of-generative-ai-for-enterprises
https://www.gartner.com/en/articles/beyond-chatgpt-the-future-of-generative-ai-for-enterprises
https://hbr.org/2022/03/customer-experience-in-the-age-of-ai
https://www.nature.com/articles/s41467-019-14108-y
https://www.gartner.com/en/topics/generative-ai
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 والمخاطر الفرص والتحدیات  

 
 
 
 
 
 

 
 
 
 

 

 

 
11 Artificial Intelligence—Considerations for the Profession of Internal Auditing, Institute of Internal Auditors, 2017. 
12 IBM Global AI Adoption Index 2022. 
13 “Do Free AI Tools Pose a Security Risk to Your Business?”, Rebecca Neubauer, Business News Daily, May 16, 2023. 

 

السریع والمخاطر المحتملة للذكاء الاصطناعي إلى ظھور   لنمو
دعوات لمزید من التنظیم. وافق البرلمان الأوروبي على مشروع 

، الذي یدعو إلى مزید من الشفافیة  قانون الذكاء الاصطناعي
والضمانات. ویحدد القانون ثلاثة مستویات من مخاطر الذكاء  

الاصطناعي: التطبیقات والأنظمة التي تعتبر مخاطر غیر مقبولة،  
للمتطلبات  والتي یتم حظرھا؛ التطبیقات عالیة المخاطر، والتي تخضع 

القانونیة المذكورة؛ وتلك ذات المخاطر المحدودة، والتي یمكن أن 
تمتثل للحد الأدنى من تنظیم الشفافیة. یجب أن یتوافق الذكاء  

الاصطناعي التولیدي أیضًا مع متطلبات الشفافیة. تصل الغرامات إلى  
 % من الإیرادات العالمیة السنویة للشركة. 6ملیون دولار، أو  33

ومخططًا   صحیفة حقائقوفي الولایات المتحدة، أصدر البیت الأبیض 
التي تھدف إلى ضمان أنظمة آمنة   لشرعة حقوق الذكاء الاصطناعي

تضع حواجز حمایة محتملة   بصیاغة لوائحوفعالة. كما قامت الصین 
سام ألتمان،  دعاعلى الذكاء الاصطناعي التولیدي. بالإضافة إلى ذلك، 

، إلى تنظیم ChatGPT، ومبتكر  OpenAIالرئیس التنفیذي لشركة 
بیاناً حول مخاطر  دولي منسق للذكاء الاصطناعي التولیدي ووقع 

جنباً إلى جنب مع مئات من خبراء الذكاء   الذكاء الاصطناعي
 الاصطناعي والشخصیات العامة الآخرین. 

https://www.ibm.com/downloads/cas/GVAGA3JP
https://iaia.org.ar/wp-content/uploads/2017/07/Global-Perspectives-and-Insights-2017-10-Artificial-Intelligence-Report.pdf
https://iaia.org.ar/wp-content/uploads/2017/07/Global-Perspectives-and-Insights-2017-10-Artificial-Intelligence-Report.pdf
https://www.ibm.com/downloads/cas/GVAGA3JP
https://www.businessnewsdaily.com/ai-security-risk
https://www.europarl.europa.eu/news/en/headlines/society/20230601STO93804/eu-ai-act-first-regulation-on-artificial-intelligence
https://www.whitehouse.gov/briefing-room/statements-releases/2023/05/23/fact-sheet-biden-harris-administration-takes-new-steps-to-advance-responsible-artificial-intelligence-research-development-and-deployment/
https://www.whitehouse.gov/ostp/ai-bill-of-rights/
https://www.whitehouse.gov/ostp/ai-bill-of-rights/
https://digichina.stanford.edu/work/how-will-chinas-generative-ai-regulations-shape-the-future-a-digichina-forum/
https://www.cnn.com/2023/06/09/tech/korea-altman-chatgpt-ai-regulation-intl-hnk/index.html
https://www.safe.ai/statement-on-ai-risk#open-letter
https://www.safe.ai/statement-on-ai-risk#open-letter
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14 “Artificial Intelligence and The Top 6 Business Risks,” Chandu Gopalakrishnan, April 28, 2023, The Cyber Express.  

 

https://thecyberexpress.com/artificial-intelligence-top-6-business-risks/
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 دور التدقیق الداخلي
 البصیرة وتوفیر المخاطر تقییم

 

 الاصطناعي  الذكاء مخاطر  إدارة تدعم  المثبتة  والمھارات الموثوقة  التقنیات

 الذكاء   تأثیر  وإبلاغ  تقییم  على  المؤسسات  لمساعدة  جید  بشكل  مجھز  الداخلي  التدقیق  إن
  اعتبارات   دمج  الداخلي  التدقیق  لقادة  یمكن.  الأھداف  وتحقیق  القیمة  خلق  على  الاصطناعي

  الذكاء   تضمین  كیفیة  وتحدید  بھم  الخاصة  المخاطر  تقییمات  في  الاصطناعي  الذكاء
 بدور  القیام  الممارسین على  یجب.  المخاطر  على  القائمة  التدقیق  خطة  في  الاصطناعي

 یمكن  موثوقین، مستشارین وبوصفھم. البدایة منذ الاصطناعي الذكاء مشاریع في نشط
 قد   الكفاءة  أن  ھذا  یفترض .  التنفیذ  بشأن  الثاقبة  والرؤیة  المشورة  تقدیم  الداخلیین  للمدققین

  للتدقیق   یمكن  ذلك،  إلى  بالإضافة.  الصلة  ذات  المجالات  في  اكتسابھا  سیتم  أو  اكتسابھا  تم
  الذكاء   تأثیرات   مثل  الصلة،   ذات   المخاطر   مجالات   بشأن  تأكیدات   یوفر  أن  الداخلي

  أنھ   ملاحظة  المھم   من.  السیبرانیة  للتھدیدات  والاستجابة  الاستعداد   على  الاصطناعي
یتولوا أو یكونوا    ألا  الداخلیین  المدققین  على  یجب  والموضوعیة،  الاستقلالیة  على  للحفاظ
 .الأخرى  الخطوات أو الاصطناعي الذكاء تنفیذ عن نمسؤولی

  أو  منتج  أو  عملیاتھا  في  الاصطناعي  الذكاء  بتطبیق  بالفعل  المؤسسات  إحدى  قامت  إذا
 : الداخلي للتدقیق فیمكن خدمة،

  الأساسیة   الخوارزمیات  بموثوقیة  المتعلقة  المخاطر   إدارة  بشأن  تأكیدات  تقدیم •
 . إلیھا تستند التي والبیانات

 . الصلة ذات والمعنویة الأخلاقیة القضایا  معالجة من التأكد •

 . الاصطناعي  الذكاء  حوكمة ھیاكل بشأن تأكیدات تقدیم •

 : بسبب الأدوار ھذه لأداء مجھزون الداخلیون المدققون

 . تحقیقھا  وكیفیة للمؤسسة الإستراتیجیة  الأھداف فھم •

 . أھدافھا تحقق الاصطناعي  الذكاء أنشطة  كانت إذا ما تقییم على القدرة •

 . للإدارة الاصطناعي  الذكاء  مخاطر إدارة جھود بشأن ةداخلی تأكیدات تقدیم على القدرة •

 . والخدمات المنتجات عروض تعزیز أو التجاریة  العملیات لتحسین الاصطناعي الذكاء استخدام حول رؤى تقدیم یمكنھ بھ موثوق كمستشار   المنصب •

 الاصطناعي  الذكاء لتشغیل الممارسات أفضل

 .الإمكان وبقدر یمكن ما بأسرع یھتبنّ  ھو الداخلیین للمدققین نھج أفضل أن  إلا شاقاً،  أمرًا یبدو قد الاصطناعي  الذكاء  أن من الرغم على

 Gulfport  شركة  في  CAEو  الداخلي  التدقیق  مدیر  ،CIA،  CISA  ویلسون،  إریك  بھ  نصح   ما  ھذا"  الاصطناعي،  الذكاء  مثل  المتقدمة  التقنیات  من  تختبئ  لا"

Energy Corporation  .قرر   البعض  لكن  سنوات،  لعدة  بھا  الخاصة  المخاطر  تعریف  ملفات  في  بالفعل  الاصطناعي  الذكاء  ظھر  الشركات،  من  للعدید  بالنسبة  
 مؤسساتھم تستخدمھا التي  الأدوات في خبراتھم تطویر المدققین على  سیتعین أنھ إلى ویلسون یشیر ذلك، ومع. تدقیقھ وكیفیة فھمھ عدم بسبب معالجتھ تأجیل
 .قریباً تستخدمھا قد التي  أو بالفعل

 الاصطناعي الذكاء ومعاییر رأط
 

  أحد الداخلیین مدققیندولي لل ال معھدال نشر ،2017 عام في
  المبادئ تتضمن. الاصطناعي  الذكاء لتدقیق  الأولى الأطر 

 :یلي ما الاصطناعي بالذكاء الصلة ذات الأخرى التوجیھیة

  المعھد من الاصطناعي  الذكاء  مخاطر لإدارة  عمل إطار
 یتضمن والذي ،(NIST) والتكنولوجیا للمعاییر  الأمریكي الوطني
 .الصلة ذات والمعاییر الأبحاث

 ،بالثقة الجدیرالمسؤول و الاصطناعي  الذكاء موارد مركز یعد
 الفیدرالیة للإرشادات مستودع بمثابة ،NIST من جزء وھو

 .الاصطناعي الذكاء بشأن الحالیة الأمریكیة

  التوجیھات المتحدة  المملكة في المعلومات  مفوض مكتب یقدم
 الاصطناعي بالذكاء المتعلقة  والموارد

  إلى بالإضافة ،إطارًا والتنمیة الاقتصادي التعاون منظمة توفر
 والسیاسات  المبادئ حول معلومات

https://nvlpubs.nist.gov/nistpubs/ai/NIST.AI.100-1.pdf
https://www.nist.gov/artificial-intelligence/technical-ai-standards
https://airc.nist.gov/
https://ico.org.uk/for-organisations/uk-gdpr-guidance-and-resources/artificial-intelligence/
https://ico.org.uk/for-organisations/uk-gdpr-guidance-and-resources/artificial-intelligence/
https://www.oecd.org/digital/artificial-intelligence/
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 مع  وتفاعل  یعمل،  كیف  انظر. "Bard  أو  ChatGPT  مثل  التولیدي  الاصطناعي  الذكاء  باستخدام  بھ  القیام  یسھل  أمر  وھو  تجربتھا،  ھي  للبدء  طریقة  أفضل
  ھذا.  إجاباتھ  لإنتاج   استخدمھ  الذي  المنطق  شرح  منھ  فاطلب  تفاعلیاً،  لغویاً  نموذجًا  یستخدم  النظام  كان  إذا  العملیة،  من  كجزء.  ویلسون  أوصى  كما  ،"النظام
 .تجربتھ یستحق فھو لذا اللغة، على یعتمد لأنھ التولیدي، الاصطناعي  الذكاء نظام مع فقط متاح خیار

 الذین   المؤسسة   داخل  الأشخاص  مراقبة  بطلب  ویلسون  یوصي  ،ChatGPT  مثل  بسھولة  معھا  التعامل   یمكن  لا   التي  للأنظمة  أفضل  فھم  على  للحصول
 الأشخاص  كان  إذا  ما  اكتشف"   الأساسي،   المستوى  على.  المختلفة  والاستخدامات  الوظائف  على  النظام  تطبیق  لكیفیة  عملیاً  فھمًا  ھذا   یوفر  أن  یمكن.  یستخدمونھا

  الفجوة   أو  الخبرة  في  النقص  ھذا  فإن  ذلك،  من  یتمكنوا  لم  إذا "  .ویلسون  قال  كما  ".المؤسسة  في  فرقاً  یحدث  كیف  وصف  أو  شرحھ  یمكنھم  یستخدمونھ  الذین
 ." للمؤسسة الداخلي التدقیق  إلیھ یشیر أن یمكن الذي الاستخدام لتحسین فرصة یكون قد الأساسي المستوى  على النظام عمل كیفیة فھم في
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 الإستنتاج
 

 

 

 أن   المتوقع  ومن   15. الداخلي  المدقق  مجلة  لمقالة  وفقاً  ،"الاصطناعي  للذكاء   اتتأكیدال  توفیر  في  قیادیًا  دورًا  لیلعب  الداخلي  للتدقیق  المناسب  الوقت  ھو  ھذا"
  ابتكارًا   أكثر  طرقاً  والشركات  الأفراد  یجد  عندما  تأثیرھا  یتوسع  سوف  ولكن  الفعلیین،  والتنفیذ  الفھم  مع  المؤسسات  تتصارع  عندما  الأولي  الضجیج  ینحسر
  مبادرات   حول  قیمة  ورؤى  اتتأكید  تقدیم  من  یتمكنوا  حتى  مؤسساتھم  تواجھ  التي  والمخاطر   الفرص  لفھم  الداخلیین  للمدققین  الآن  الوقت  حان   16 .لتطبیقھ
 .الاصطناعي  الذكاء

  

 
15 “Auditing Artificial Intelligence,” James Bone, Internal Auditor, October 14, 2020. 
16 “Gartner Experts Answer the Top Generative AI Questions for Your Enterprise,” Gartner, 2023. 

https://internalauditor.theiia.org/en/articles/2020/october/auditing-artificial-intelligence/
https://www.gartner.com/en/topics/generative-ai
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معھد لإعادة النظر في إطار الذكاء الاصطناعي لالجزء الثاني:  
  مدققین الداخلیین دولي للال
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 عن الخبراء
 

 CIA, CISAإریك ویلسون،  
. وقد قاد سابقاً فرق التدقیق الداخلي والاستشارات  Gulfport Energyفي شركة    الرئیس التنفیذيالداخلي و  إریك ویلسون ھو مدیر التدقیق

للعدید من الشركات المحلیة والدولیة في مجموعة واسعة من الصناعات، بما في ذلك الطاقة والعقارات التجاریة والرعایة الصحیة. وھو 
) واللجنة الاستشاریة للمحتوى في أمریكا الشمالیة. وقد عمل في  IIAلمدققین الداخلیین (دولي لللمعھد ال عضو في لجنة المعرفة المھنیة التابعة  

أوكلاھوما. بالإضافة إلى عملھ  في    المدققین الداخلیین  جمعیةلجنة المناصرة التابعة لمعھد المدققین الداخلیین، وھو عضو في مجلس محافظي  
مدققین الداخلیین، یعمل إریك كعضو في مجلس المستشارین لكلیة ستید للمحاسبة بجامعة أوكلاھوما، وقد ألقى محاضرات  دولي للمعھد اللا مع  

 حول التدقیق الداخلي في العدید من الجامعات، ویشغل مناصب قیادیة نشطة في العدید من المنظمات المحلیة وغیر الربحیة. 
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 المقدمة
 

 

 

 –الذكاء الاصطناعي  فحصًا تاریخیاً لموضوع مھم ازدھرت أھمیتھ منذ ذلك الحین، وھو "  (IIA)مدققین الداخلیینلل  يدولمعھد الال، نشر  2017في عام  

، ووضع إطارًا للقضایا التي  (AI)  المدقق الداخلي في الذكاء الاصطناعي". وصف ھذا العمل المكون من ثلاثة أجزاء دور  اعتبارات لمھنة التدقیق الداخلي

 .ھیجب أخذھا في الاعتبار عند معالجة الذكاء الاصطناعي في سیاق التدقیق الداخلي، وناقش التطبیق العملي لھذه التكنولوجیا متعددة الأوج

ظم مجالات التدقیق  على الرغم من التقدم الھائل في الذكاء الاصطناعي خلال السنوات الست التالیة، إلا أن الإطار یظل مناسباً ومفیدًا إلى حد كبیر في مع

لأخرى التي یجب مراعاتھا الداخلي. یبدأ ھذا الموجز بمراجعة بعض العناصر الرئیسیة للإطار وإمكانیة تطبیقھا المستمر. كما یستعرض أیضًا القضایا ا

  ویختتم بفحص دور المدقق الداخلي في المضي قدمًا في الذكاء الاصطناعي

https://iaia.org.ar/wp-content/uploads/2017/07/Global-Perspectives-and-Insights-2017-10-Artificial-Intelligence-Report.pdf
https://iaia.org.ar/wp-content/uploads/2017/07/Global-Perspectives-and-Insights-2017-10-Artificial-Intelligence-Report.pdf
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 الرئیسیة العناصر
 یتناول الإطار العوامل الحاسمة 

 

 بناء استراتیجیات على القدرات والمخاطر والفرص 
ستحتاج إلى استراتیجیة فریدة للذكاء الاصطناعي تعتمد على قدراتھا الحالیة    مؤسسة. یشیر الإطار إلى أن كل  المؤسسةكلھا مدرجة في استراتیجیة    یتناول الإطار ستة مكونات،

جب أن یأخذ التدقیق الداخلي في  بالإضافة إلى نھجھا في إدارة المخاطر والاستفادة من الفرص. عند تقییم موقف المؤسسات من استراتیجیة الذكاء الاصطناعي الخاصة بھا، ی

 :الاعتبار أسئلة مثل

 استراتیجیة محددة للذكاء الاصطناعي؟  المؤسسةھل لدى   •

 ھل تستثمر في أبحاث وتطویر الذكاء الاصطناعي؟ •

 ھل لدیھا خطط لتحدید ومعالجة التھدیدات والفرص المتعلقة بالذكاء الاصطناعي؟  •

ة على إدراك أھمیة تطویر استراتیجیة یشیر الإطار إلى أن الذكاء الاصطناعي یمكن أن یوفر میزة تنافسیة للمؤسسات، وأن التدقیق الداخلي یجب أن یساعد الإدارة ومجلس الإدار

. ومن المؤكد أن ھذه الملاحظات تظل صحیحة الیوم. یعد التخطیط الاستراتیجي للذكاء الاصطناعي فریدًا أیضًا بسبب  المؤسسة مدروسة للذكاء الاصطناعي تتوافق مع أھداف  
، یجب أن یتأكد المدققون الداخلیون من أنھم یفھمون تمامًا حجم أنظمة الذكاء الاصطناعي. قال إریك  التطور السریع والمستمر للتكنولوجیا واتساع وعمق تأثیرھا المحتمل. بدایةّ 

 ودققناھا: "تختلف بعض المكونات المھمة بشكل صارخ عن الأنظمة التي استخدمناھا  Gulfport Energyلشركة    والرئیس التنفیذي خلي  التدقیق الدامدیر  ،  CIA  ،CISA  ویلسون، 

 . ما یفعلھ النظام وكیف یفعل ذلك" كل من المستخدمین النھائیین والمدققینمن قبل، بحیث قد لا یفھم 

، والأحداث التي یمرون بھا، والعالم من حولھم. وھو  شیر إلى كیفیة فھم الناس لأنفسھمأحد الاختلافات الرئیسیة عندما یتعلق الأمر بالذكاء الاصطناعي ھو خلق المعنى، والذي ی

تطیع فعلھ. قد یكون من الممكن، على  مفھوم ینطبق أیضًا على التقنیات المتقدمة. "إن صنع المعنى في عصر الذكاء الاصطناعي یبدأ بتقدیر ما یمكن للآلات أن تفعلھ وما لا تس

مساعدة المرضى  للممرضات والأطباء والمعالجین    یعودالتشخیصات [الطبیة] بدقة أكبر مما یستطیع الشخص القیام بھ. ولكن    سبیل المثال، أن تقوم الآلة بإجراء أنواع معینة من

  17. إنھ الفرق بین المعرفة والمعنى.النتائجعلى فھم الآثار المترتبة على ذلك وإدارة 

البیانات وفرزھا ببساطة لتصبح أكثر قدرة على أخذ المعلومات ووضعھا في سیاقھا. إنھا خطوة إلى الأمام  مع الذكاء الاصطناعي، تجاوزت التكنولوجیا نقطة القدرة على جمع 

مستمرة، داخلیاً ومع أقرانھم، حول تدقیق استراتیجیة   اتوفرص جدیدة تمامًا. ویوصي ویلسون بأن یشارك المدققون الداخلیون في محادث  ،مخاطر،  توفر للمؤسسات قدرات

 الذكاء الاصطناعي لمراقبة فعالیتھا بشكل مناسب.

  

 
17 “Putting Lifelong Learning on the CEO Agenda,” A. Edmonson and B. Saxberg, McKinsey Quarterly 2017 Number 4. 

https://www.mckinsey.com/capabilities/quantumblack/our-insights/mckinsey-quarterly-2017-number-4-overview-and-full-issue
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 العناصر الستة
 والمزید  ،الأداء، الحوكمة

 

 الاصطناعي  الذكاء حوكمة 

  ، إدارة  ،المستخدمة لتوجیھ  یشمل ھذا المكون الھیاكل والعملیات والإجراءات

لتحقیق أھدافھا.   المؤسسةومراقبة أنشطة الذكاء الاصطناعي التي تقوم بھا  

ومرة أخرى، ستختلف الشكلیات والبنیة المناسبة لحوكمة الذكاء الاصطناعي 

كل شركة. في كل حالة، یشیر الإطار إلى أن    وخصائصبناءً على ظروف 

حوكمة الذكاء الاصطناعي تتناول المساءلة والرقابة وتأخذ في الاعتبار ما  

والخبرة   المھارات  لدیھم  الاصطناعي  الذكاء  عن  المسؤولون  كان  إذا 

اللازمة لمراقبة استخدامھ وما إذا كانت أنشطة الذكاء الاصطناعي تعكس  

. نظرًا للتطورات في تأثیر الذكاء الاصطناعي، فمن الأھمیة بمكان اقیمھ

، لیات الأخلاقیةأن تتماشى الإجراءات والقرارات ذات الصلة مع المسؤو

 ؤسسة. والقانونیة للم ،الاجتماعیة

قلیلاً   النھج  أخرى، یختلف  دائمًا، ولكن مرة  البیانات مھمة  تعد حوكمة 

عند التعامل مع الذكاء الاصطناعي. على سبیل المثال، نظرًا لأن أنظمة  

تد یتم  التولیدیة  الاصطناعي  فمن الذكاء  محددة،  معلومات  على  ریبھا 

لیس فقط تقدیم الأخطاء، ولكن أیضًا التحیز في وقت مبكر    جدّاسھل  ال

من تطویرھا إذا لم یتم تدریبھا على بیانات موثوقة. إذا تعلمت الأنظمة  

أزرق، فسوف   الواقع  الأحمر ھو في  اللون  معیناً من  أن ظلاً  التقلیدیة 

یعتقدون دائمًا أن ھذا الظل ھو اللون الأزرق. من ناحیة أخرى، سیعتقد  

اء الاصطناعي في ھذه الحالة أن أي ظل من اللون الأحمر ھو اللون الذك

 . الأزرق

بمجرد إدخال تحیز بسیط أو عدم دقة في التكنولوجیا، سیستمر النظام في 

، جدّا  التدرب على ھذا الخطأ، مما یؤدي إلى توسیع تأثیره بشكل كبیر

لذلك یجب اكتشاف التحیز وإزالتھ مقدمًا قبل استخدامھ في اتخاذ القرار،  

العملاءلدى   مع  المباشر  شأنھا التواصل  من  أخرى  طریقة  بأي  أو   ،

أو سمعتھا. قال ویلسون: "یمكن لنقطة بیانات   المؤسسةالإضرار بأموال  

خاطئة واحدة أن تغیر تمامًا الطریقة التي ینظر بھا النظام إلى البیانات 

 ."التي یحاول التعامل معھا ووضعھا في سیاقھا

 

 

 

 

 عن الصادرة الداخلي للتدقیق المھنیة للممارسة  الدولیة المعاییر تتضمن
  بشكل الصلة ذات  المعاییر من العدید (IIA) الداخلیین مدققیندولي للال  معھدال

  :ذلك في بما الاصطناعي، بالذكاء خاص

 والموضوعیة  الاستقلالیة: 1100 معیار •

 الكفاءة : 1210 معیار •

 التخطیط : 2010 معیار •

 الموارد   إدارة: 2030 معیار •

 العمل طبیعة: 2100 معیار •

 الحوكمة: 2110 معیار •

 المخاطر  إدارة : 2120 معیار •

 التحكم : 2130 معیار •

 المھمة تخطیط: 2200 معیار •

 التخطیط اعتبارات : 2201 معیار •

 المھمة  أھداف: 2210 معیار •

 المھمة  نطاق: 2220 معیار •

 المھمة  موارد تخصیص : 2230 معیار •

 المھمة عمل برنامج: 2240 معیار •

 المعلومات  تحدید: 2310 معیار •

 النتائج  إبلاغات: 2400 معیار •

 التواصل  معاییر: 2410 معیار •

 الاتصالات  جودة : 2420 معیار •

 النتائج نشر: 2440 معیار •

 بدلیل معیار كل  استكمال ویتم theiia.org .على متاح للمعاییر  الكامل النص
 الصلة  ذي التنفیذ

 تركیز التدقیق 

 الرئیسیة الداخلیین دولي للمدققینلا المعھد معاییر

https://www.theiia.org/
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 ھندسة البیانات والبنیة التحتیة 

التي تندرج ضمن    اكلأثبت الإطار أن بنیة بیانات الذكاء الاصطناعي والبنیة التحتیة من المرجح أن تشبھ تلك المستخدمة في البیانات الضخمة. تشمل المش

بدءًا من التجمیع والاستخدام    –ھذه المجالات كیفیة الوصول إلى البیانات، إلى جانب خصوصیة المعلومات والمخاوف الأمنیة طوال دورة حیاة البیانات  

 .وحتى التخزین والتدمیر. وتشمل الاعتبارات الأخرى ملكیة البیانات واستخدامھا طوال دورة حیاة البیانات

داخل فرقھم.    الداخلي  یقعندما یتعلق الأمر بالذكاء الاصطناعي، یجب أن یكون الأمن السیبراني في مقدمة الاعتبارات بالنسبة لكبار المسؤولین التنفیذیین للتدق

لاصطناعي والذكاء  مع تزاید حجم البیانات وتعقیدھا مع التوسع في استخدام الذكاء الاصطناعي، ضع في اعتبارك أیضًا أن المعلومات التي یستخدمھا الذكاء ا

علیھ. وقال ویلسون: "سیتعین على المؤسسات أن تعرف حتى مستوى نقطة البیانات أن   ھتدریبأو  لھ  الاصطناعي التولیدي تكون جیدة بقدر ما یتم تقدیمھ  

یة البیانات الجیدة ھي الأساس لكیفیة تفسیر أنظمة الذكاء الاصطناعي المعلومات التي یتم إدخالھا إلى النظام دقیقة، وأنھا تعكس الأنشطة الفعلیة". وقال: "إن بن

 للعالم من حولھا الذي نطلب منھا العمل فیھ".

، لوم البیاناتستختلف عناصر التحكم أیضًا بالنسبة لأنظمة الذكاء الاصطناعي. أثناء العمل مع صاحب عمل سابق، ساعد ویلسون في تطویر نظام یربط بین ع

لكل جزء من النظام، تشبھ إلى حد كبیر عناصر   ضبطوالذكاء الاصطناعي لتطویر الأتمتة الذكیة. أنشأت الشركة مجموعة    ، )RPAأتمتة العملیات الآلیة (

ون نظامًا العامة في تكنولوجیا المعلومات التي كانت تستخدمھا دائمًا. ومع ذلك، عند الأخذ في الاعتبار أن نظام الذكاء الاصطناعي المستھدف سیك  الضوابط

كم ھذه ضروریة یعمل على تحسین أدائھ بمرور الوقت، أدرك فریق ویلسون بسرعة أن ھناك حاجة إلى ضوابط عالمیة على النظام بأكملھ. تعد عناصر التح

دیل علم البیانات أو للتحكم في كیفیة تفاعل مكونات النظام المختلفة وما ھي القیود التي سیتم وضعھا على نظام الذكاء الاصطناعي فیما یتعلق بقدرتھ على تع

 یتفاعل  تقنیات وعملیات تكامل متعددة،النظام، الذي یتكون من  أن  . وقال ویلسون: "كنا بحاجة إلى أن نرى بشكل شامل كیف  RPAخوارزمیات وعملیات  

نھ یمس جمیع  ویقدم إجابات لأسئلتنا". لم یكن ھذا مجرد مفھوم جدید، بل مشكلة جدیدة یجب حلھا. وقال: "لقد أمضینا الكثیر من الوقت في ھذا الأمر لأ

 الأنظمة ویجب أن یتوافق مع الضوابط العامة لتكنولوجیا المعلومات". 

المعمول بھا في أنظمة الذكاء الاصطناعي. وقال: "لا یمكنك السماح للنظام إلا    الفعالیةفي دوره في التدقیق الداخلي، كثیرًا ما یسأل ویلسون أیضًا عن حدود 

في التكنولوجیا ھو مفھوم جدید، فقد یتطلب    الفعالیة، لأننا بحاجة إلى فھم ما یفعلھ وعدم السماح لھ بالابتعاد عنا". ونظرًا لأن الحد من  الفعالیة  بھذهبأن یصبح  

 الأمر التجربة والخطأ لتطویر طریقة جدیدة للتفكیر في الذكاء الاصطناعي.
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 جودة البیانات 

معھد ال مع أخذ ذلك في الاعتبار، من الواضح، كما حدد إطار عمل  
للال التي بنیت علیھا  دولي  البیانات  الداخلیین، أن موثوقیة  مدققین 

الحظ،   لسوء  بالغ الأھمیة.  أمر  الذكاء الاصطناعي  خوارزمیات 
وجدت دراسة استقصائیة تم إجراؤھا العام الماضي بواسطة أداة  

% من  77جودة البیانات مفتوحة المصدر "توقعات عظیمة" أن  

ت مؤسساتھم  أن  یشعرون  البیانات  مشمتخصصي  في  اواجھ  كل 
وقال   البیانات،  وقال 91جودة  الشركة.  أداء  على  تؤثر  إنھا   %

البیانات. 11 بجودة  تتعلق  مشاكل  أي  لدیھم  لیس  أنھم  فقط   %
 :وحددت الشركة الأبعاد الستة لجودة البیانات بأنھا

 .دقةال •

 .الاكتمال •

 .التفرد •

 .تناسقال •

 .توقیتال •

18صلاحیةال •
17F. 

مع  تتواصل  لا  قد  الأنظمة  لأن  تحدیاً  البیانات  جودة  تواجھ  قد 

بعضھا البعض بشكل جید أو قد تفعل ذلك من خلال إضافات أو  

ھذه  جمع  "كیفیة  أن  إلى  الإطار  ویشیر  معقدة.  تخصیصات 

 ."والتحقق من صحتھا أمر بالغ الأھمیة، تولیفھا ،البیانات

 قیاس أداء الذكاء الاصطناعي 

صطناعي في ما مدى جودة أداء أنظمة الذكاء الاصطناعي؟ ما ھي المساھمات التي یقدمونھا؟ ینص الإطار على أنھ عندما تقوم المؤسسات بدمج الذكاء الا

الذكاء الاصطناعي یساعد في تحقیق  أنشطتھا، یجب علیھا تحدید مقاییس   إذا كان  العمل وتظھر بوضوح ما  التي تربط الأنشطة بأھداف  الأداء المناسبة 

 .الأھداف. وفي الوقت نفسھ، من المھم أن تقوم الإدارة بمراقبة أداء أنشطة الذكاء الاصطناعي بشكل فعال

 العامل البشري 

الآلي أكثر كفاءة، زادت أھمیة مشاركة البشر في العملیة. في بعض الحالات، یحتاج البشر إلى اكتشاف الأخطاء  في ظل مفارقة الأتمتة، كلما كان النظام  

. سیكون للخطأ البشري  19% من حوادث اختراق البیانات كانت نتیجة لخطأ بشري 88التي ارتكبھا بشر آخرون ومعالجتھا. وفي الواقع، فإن ما مجموعھ  

أن معالجة    والتحیزات (المقصودة وغیر المقصودة) تأثیر على أداء كل من الخوارزمیات والتدریب الذي یحرك أنظمة الذكاء الاصطناعي. ینص الإطار على

 : العامل البشري تعني

 
18 “Data Governance vs. Data Quality: Where Do They Overlap?, Sam Bail, Great Expectations, June 10, 2022.  
19 “‘Psychology of Human Error’ Could Help Businesses Prevent Security Breaches,” CISO Magazine, Sept. 12, 2020.  

 

77% 
 أن یشعرون البیانات محترفي من

 بجودة تتعلق لامشك من تعاني مؤسساتھم
و البیانات،  

91% 
الشركة أداء على یؤثرون إنھم قالوا   

 2022،حزیران "توقعات عظیمة"دراسة 

https://greatexpectations.io/blog/data-governance-vs-data-quality
https://cisomag.com/psychology-of-human-error-could-help-businesses-prevent-security-breaches/
https://www.prnewswire.com/news-releases/great-expectations-study-reveals-77-of-organizations-have-data-quality-issues-301569359.html
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 .مراقبة وإدارة مخاطر الخطأ البشري أو التحیز في النظام •

 .إجراء اختبار للتأكد من أن نتائج الذكاء الاصطناعي تعكس الھدف الأصلي •

 .ضمان الشفافیة الكافیة في تقنیات الذكاء الاصطناعي نظراً للتعقید الذي تنطوي علیھ •

 ومسؤول ،أخلاقي، التحقق من استخدام مخرجات الذكاء الاصطناعي بشكل قانوني •

 عامل الصندوق الأسود 

یشیر مصطلح "الصندوق الأسود" عمومًا إلى جھاز إلكتروني معقد  

لا تكون أعمالھ الداخلیة مرئیة أو مفھومة للمستخدم. من خلال توقع  

یشیر  الأخرى،  المتقدمة  والأنظمة  التولیدي  الاصطناعي  الذكاء 

الذكاء  تقنیات  بتنفیذ  المؤسسات  قیام  مع  أنھ  إلى  الإطار 

الاصطناعي الجدیدة، باستخدام الآلات أو المنصات التي یمكنھا  

عمل   فإن  البعض،  بعضھا  مع  التواصل  أو  بمفردھا  التعلم 

قابلالخو أو  شفافیة  أقل  یصبح  عامل   ارزمیات  سیصبح  للفھم. 

الذكاء   أنشطة  تصبح  عندما  متزایدًا  تحدیاً  الأسود  الصندوق 

التقدم في  المؤكد أن  أكثر تعقیدًا. من  المؤسسة  الاصطناعي في 

الذكاء الاصطناعي منذ نشر الإطار لأول مرة یؤكد صحة ھذه 

الرئیسیة  المكونات  حول  الملاحظات  وجمیع  ویؤكدھا  النقطة 

 . الستة

  

 التكنولوجیا لا تزال أعلى المخاطر

نبض التدقیق الداخلي في أمریكا الشمالیة لعام  عند سؤال قادة التدقیق الداخلي الذین استجابوا لاستطلاع 
، عن المشكلات التي تمثل مخاطر عالیة/عالیة جدًا لمؤسساتھم، أعطوا المراكز الثلاثة الأولى 2023

 بینللمخاطر المتعلقة بالتكنولوجیا. وكانت اختیارات المشاركین في الاستطلاع متسقة إلى حد كبیر 
غیر الربحیة. من  المؤسسات الشركات الخاصة والمتداولة علناً، والقطاعین المالي والعام، فضلاً عن  

المرجح أن تظل مخاطر التكنولوجیا على رأس أولویاتنا حیث تصبح أدوات وأنظمة الذكاء الاصطناعي 
 أكثر تعقیدًا ومتعددة الأوجھ
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الأمن
السیبراني

تكنولوجیا
المعلومات

علاقات الأطراف
الثالثة، التي تتضمن

عادةّ تكنولوجیا المعلومات

أھم المخاطر التي ذكرھا قادة 
التدقیق الداخلي

  20مدققین الداخلیین، من دولي للمعھد الالظة: استطلاع نبض التدقیق الداخلي في أمریكا الشمالیة الذي أجراه حملا
اطر  : كیف تصف مستوى المخاطر في مؤسستك في مجالات المخ26. السؤال 2022دیسمبر  2أكتوبر إلى  

 .562=   عدد الإجاباتالتالیة؟ 

https://web.theiia.org/cn/atxbg/2023Pulse
https://web.theiia.org/cn/atxbg/2023Pulse
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 لاعتبارات الاخلاقیةا
 ضمان بقاء أنظمة الذكاء الاصطناعي صحیحة 

 

 یجب أن یظل التدقیق الداخلي یقظًا

 
للقضایا الأخلاقیة المتعلقة باستخدام الذكاء الاصطناعي. قد یتساءل البعض عن   المؤسسةمعالجة    وینص الإطار على أن التدقیق الداخلي یجب أن یضمن

نظمة التكنولوجیا كیفیة ظھور الاعتبارات الأخلاقیة في نظام الكمبیوتر، لكن الذكاء الاصطناعي والذكاء الاصطناعي التولیدي یذھبان إلى ما ھو أبعد من أ

بأكملھا مبنیة على   الؤسسةمن حیث نطاقھما وتأثیرھما المحتمل. والواقع أن الاعتماد على ھذه الأنظمة قد یصبح كبیرا إلى الحد الذي یجعل عملیات   السابقة

لأسباب.  عدد من اھا لیست بالضرورة إجابة مقبولة لالإجابات التي تقدمھا. وبدون التدریب والمراقبة المناسبین، قد تعكس النتائج الإجابة الأكثر ملاءمة، ولكن

 ،القانونیة،  لأخلاقیةوقال ویلسون إنھ سیتعین على المدققین الداخلیین أن یسألوا عما تم فعلھ لضمان استمرار أنظمة الذكاء الاصطناعي في اتباع الإرشادات ا

 والتنظیمیة المناسبة.
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 دور التدقیق الداخلي
 قیمة الذكاء الاصطناعي  إعلاء

 

 التحدیات   بمواجھةالإلتزام 

على حرمان البشر من العمل. یعتقد ویلسون أن الذكاء الاصطناعي لن یحل محل المدققین الداخلیین،  تثیر ھذه التقنیات الجدیدة أیضًا تساؤلات حول قدرتھا

المدققین على   ولكن قد یكون لدیھ القدرة على استبدال أولئك الذین لا یستخدمون الذكاء الاصطناعي ویعززون قیمتھ. ومع أخذ ذلك في الاعتبار، فھو یحث

لفترة من الوقت، لكن    المؤسسات  في صطناعي الحالیة والناشئة. لقد ظل الذكاء الاصطناعي ضعیفاً في ملفات تعریف المخاطر  التعرف على تقنیات الذكاء الا

الداخلیین على استباق العملیة من خلال تبلیل أقدامھم.  العدید منھا أجلت اتخاذ الإجراءات بسبب الافتقار إلى الفھم أو الخبرة المتاحة. وھو یحث المدققین  

 وینصح قائلاً: "اقبلھا وتقبلھا كجزء من الثقافة".

على تحقیق أھدافھا. یستشھد الإطار بالعدید   المؤسسةالمدققون الداخلیون مجھزون جیدًا لاستخدام خبرتھم في تقییم المخاطر والفرص التي قد تؤثر على قدرة  

 :من الأنشطة المھمة للمدققین الداخلیین المتعلقة بالذكاء الاصطناعي

، یجب على التدقیق الداخلي تضمین الذكاء الاصطناعي في تقییم المخاطر والنظر في إدراجھ في خطة التدقیق القائمة على المخاطر.  مؤسسةفي أي   •
طة إنشاؤه بواس  تشمل المخاطر العدیدة المرتبطة بالذكاء الاصطناعي انتھاكات البیانات، أو الانتحال أو انتھاك حقوق الطبع والنشر في المحتوى الذي تم
 ج لغویة كبیرة. أدوات الذكاء الاصطناعي التولیدیة، وتسمیم البیانات النموذجیة، حیث تتلاعب الجھات الفاعلة السیئة بالبیانات المستخدمة لتدریب نماذ

ئح والرؤى بالنسبة للمؤسسات التي تستكشف الذكاء الاصطناعي، یجب إشراك التدقیق الداخلي منذ البدایة في مشاریع الذكاء الاصطناعي، وتقدیم النصا •
لاً عن تنفیذ عملیات للتنفیذ الناجح. ضع في اعتبارك أنھ لتجنب الإضرار بالاستقلالیة أو الموضوعیة، لا ینبغي للتدقیق الداخلي أن یمتلك أو یكون مسؤو 

 أو سیاسات أو إجراءات الذكاء الاصطناعي.

ا حول كیفیة ارتباط  تأكیدفي الشركات التي طبقت الذكاء الاصطناعي جزئیاً، سواء ضمن عملیاتھا أو في منتج أو خدمة، یجب أن یوفر التدقیق الداخلي   •
 المخاطر بموثوقیة الخوارزمیات الأساسیة وإدارة البیانات التي تستند إلیھا. 

 للذكاء الاصطناعي.  المؤسسةیجب أن یضمن التدقیق الداخلي اتخاذ الخطوات اللازمة لمعالجة القضایا الأخلاقیة المحیطة باستخدام  •

 ا بشأن ھیاكل الحوكمة المناسبة المتعلقة باستخدام الذكاء الاصطناعي.تأكیدیمكن أن یوفر التدقیق الداخلي أیضًا  •
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 الإستنتاج
 

 

بأسالیب منھجیة    – "التدقیق الداخلي یجب أن یتعامل مع الذكاء الاصطناعي كما یتعامل مع كل شيء    الإطار إلى أن وفي تلخیص دور التدقیق الداخلي، خلص  

المخاطر إدارة  فعالیة عملیات  وتحسین  لتقییم  إطار عمل    ،الرقابة،  ومنضبطة  كان  الاصطناعي".  بالذكاء  المتعلقة  وفقاً   2017والحوكمة  لعصره،  سابقاً 

 لویلسون. ولا یزال یمثل مصدرًا قیمًا للمدققین الداخلیین الذین یتقدمون نحو بیئة الذكاء الاصطناعي السریعة والمتغیرة باستمرار. 
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 الذكاء أخلاقیات في الداخلي التدقیق دور: الثالث الجزء
 الاصطناعي
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 عن الخبراء

 

 Ph.D., CAP, GSTAT، أندرو كلارك
 فقد  وضمانھ،  الآلة  تعلم    تدقیق  مجال  في  موثوقاً  خبیرًا  باعتباره.  Monitaur  في  للتكنولوجیا  التنفیذي  والرئیس  المشارك  المؤسس  ھو  أندرو

  المملكة   في  ICOو  ISACA  مثل  مؤسسات   في  الآلة  تعلم  تدقیق  معاییر  وضع  في  ساھم  وقد.  Capital One  في  ML  تدقیق  حلول  ونشر  ببناء  قام
  وجوده  أثناء  جدًا   البارزة  المشفرة  الاقتصادیة  المشاریع  من  للعدید  نمذجة  ومستشار  اقتصادي  كخبیر  أیضًا  أندرو  عمل  ،Monitaur  قبل.  المتحدة

 . Block Science في

 CIA, CRISC, CISA، جیم إنستروم
  بارع،   أعمال  قائد  وھو.  Cboe Global Markets, Inc  شركة  في  الداخلي،  للتدقیق  التنفیذي  والرئیس  الأول  الرئیس  نائب  منصب  جیم  یشغل
.  المعلومات وتكنولوجیا ،التجاریة العملیات ،  المالیة التقاریر إعداد مثل  مجالات في المخاطر وإدارة ،الامتثال، التدقیق في واسعة خبرة ولدیھ

 .Deloitteو Arthur Andersen في عمل أن بعد  العامة، المحاسبة في عامًا 13 جیم أمضى ،2009 عام في Cboe إلى انضمامھ قبل

 لیبسكومب تیم
 ھندسة   على  یشرف  وھو.  Cboe Global Markets, Inc  شركة  في  للتكنولوجیا  التنفیذي  والرئیس  الأول  الرئیس  نائب  منصب  تیم  یشغل

  السابق،   في.  بھا  الخاصة  والولوج  البیانات  حلول  أعمال  إلى   بالإضافة  الآجلة،  العقود  وأسواق   والعقود  Cboe  لأسھم  الجودة  وضمان  البرمجیات
  التشغیلیة   والفرق  التحتیة  والبنیة  البرمجیات   ھندسة  على   أشرف  حیث   ،Cboe Europe  في  للعملیات  التنفیذي  الرئیس  منصب  یشغل  تیم  كان

 . للشركة

 .Ph.Dلوبرانو، - إیلین تایلور
  كمؤسس  2020  عام  في  Cboe  إلى   انضمت  وقد.  Cboe Global Markets, Inc  لشركة  التنظیمي  القسم  في   الآلي  التعلم  فریق  قائدة  ھي  إیلین

 في  لینیإ  عملت  ذلك،  وقبل.  المالیة  الأسواق  مراقبة  في   الاصطناعي  الذكاء/الآلة   تعلم  یطبق  والذي  التنظیمي،  للقسم  التابع  الآلة  تعلم  لبرنامج
 .الإنتاج برمجیات وتطویر الأساسي العلمي  البحث مجال
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 المقدمة
 

 

  بعملیات التمھل    أو  بإیقاف  التوصیة  إلى  البعض  الصلة  ذات  والقضایا  الأخلاقیات  بشأن  المخاوف  دفعت  ،)AI(  الاصطناعي  الذكاء  في  السریع  التقدم  وسط
. بذلك  للقیام  تخطط  أو  الاصطناعي  الذكاء  استخدام  تكثیف  على  المؤسسات  من  العدید  تعمل  المؤقت،  التوقف  إلى  الدعوات  من  الرغم  على  ولكن.  20التطویر 

 وآثارھا الاصطناعي  الذكاء  خیارات مع  المؤسسات تتصارع بینما مھم واستشاري تأكیدي دور لھم سیكون الداخلیین المدققین أن الواضح من

  ھذا   حول   تاریخي  منشور  في   النظر  وأعادت  الاصطناعي  الذكاء  حول  فھمھ  إلى   الداخلیون  المدققون  یحتاج  ما  على  السلسلة   ھذه  في   السابقة  الملخصات   ركزت
  ،2017  عام  في  نشره  من  الرغم  وعلى.  )IIA(  الداخلیین  مدققیندولي للال  معھدالصادر عن ال  الداخلي  التدقیق  لمھنة  اعتبارات  –الاصطناعي  الذكاء  الموضوع،

 مدى  وتوصیل  وفھم  تقییم  على  المؤسسة  یساعد  أن  الداخلي   للتدقیق  یمكن. "الداخلي  التدقیق  مجالات   معظم  في  ومفیدًا  ملائمًا  عام  بشكل  یظل  الإطار   ھذا  أن  إلا
  21.للإطار  وفقاً ،"الطویل  أو المتوسط أو القصیر المدى  على القیمة خلق  على المؤسسة قدرة على) إیجابیاً أو سلبیاً( الاصطناعي الذكاء تأثیر

  للمؤسسات   القضایا  ھذه  تعنیھ  وما  الأوجھ  متعددة  التكنولوجیا  بھذه  المحیطة  الأخلاقیة  القضایا  الاصطناعي  الذكاء  سلسلة   في  والأخیر   الثالث  الموجز  ھذا  یتناول
  الذكاء   لاستخدام  الأمامیة  الخطوط   في   بالفعل  یعملون  الذین  الداخلیین  والمدققین  الإدارة  من  ورؤى  توصیات  أیضًا  الموجز  ھذا  یتضمن.  الداخلیین  والمدققین

 .الاصطناعي

 
20 https://futureoflife.org/open-letter/pause-giant-ai-experiments/ 
21 Artificial Intelligence - Considerations for the Profession of Internal Auditing, Special Edition, The Institute of Internal Auditors, 
2017. 

https://futureoflife.org/open-letter/pause-giant-ai-experiments/
https://iaia.org.ar/wp-content/uploads/2017/07/Global-Perspectives-and-Insights-2017-10-Artificial-Intelligence-Report.pdf
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 والفرص  لمخاطرا
 كمستشار  الداخلي التدقیق دور

 

 الأخلاقیة  الاعتبارات على تطغى   أن یمكن الاصطناعي  الذكاء حول  ثارةلضجة الما

  سنوي   نمو  بمعدل   ینمو  أن  المتوقع  من  وكان  الماضي،  العام  فيأمیركي    دولار  ملیار  136.55  العالمي  الاصطناعي  الاصطناعي  الذكاء   سوق  حجم  قیمة  بلغت

  المحیط   والضجیج  والإثارة  الاھتمام  في  الارتفاع   ھذا.  IncGrand View Research ,22  لشركة  وفقاً  ،2030  عام  إلى   2023  عام  من٪  37  بنسبة  مركب

مثل ب  جھودال  أو  بحاثالأ  في  الإسراع  على  لمؤسساتاو  البرمجیات  مطوري  من  العدیدحفز    التولیدي  الاصطناعي  الذكاء  بتكنولوجیات    الذكاء المتعلقة 
 یتمتع.  الأداء  وقضایا  الأخلاقیة  القضایا  ذلك  في  بما  ،والمحددة  الخطیرة  المخاطر  من  العدید  عن التغاضي  یتم  قد  السریع،  التقدم  وسط  ذلك،  ومع.  الاصطناعي

  حواجز   أو  ضوابط  إلى  والحاجة  الحالیة  الضوابط  فعالیة  بشأن  المشورة  وتقدیم  المشكلات  ھذه  إلى  مؤسساتھم  بتنبیھ  لھم  یسمح  جید  بتموضع  الداخلیون  المدققون
  الداخلي   التدقیق  یلعب  أن  إلى  یدعو  بحثاً  جوجل،  لشركة  التنفیذیین  المدیرین  بقیادة  الاصطناعي،  الذكاء  أجل  من  الشراكة  نشرت  الواقع،  في.  معززة  حمایة
  23. الأخلاقیة والمعاییر التوقعات تلبي أنھا من والتأكد ونشره الاصطناعي  الذكاء إنشاء علیھا ینطوي التي العملیات بشأن الضمانات توفیر في رائدًا دورًا

 

 

  الشركة   استخدام  على  یحدثھ  قد  الذي  والتأثیر  وقیوده،  الاصطناعي  الذكاء  مخاطر  فھم  الداخلیین  والمدققین  للمؤسسات  المھم  من  الاعتبار،  في  ذلك  أخذ  مع
  الذكاء   حوكمة  برمجیات  شركة  وھي  ،Monitaur  شركة  في  للتكنولوجیا  التنفیذي  والرئیس  المشارك  المؤسس  كلارك،  أندرو  قال.  الاصطناعي  للذكاء

  الحالي   التركیز  من  بالكثیر یحظى  الذي التولیدي، الاصطناعي الذكاء   فإن الحظ، لسوء".  حقاً ذكي  الاصطناعي الذكاء بأن خاطئ اعتقاد ھناك: "الاصطناعي

 
22 Artificial Intelligence Market Size, Share & Trends Analysis Report By Solution, By Technology (Deep Learning, Machine Learning), 
By End-use, By Region, And Segment Forecasts, 2023 – 2030, Grand View Research, Inc., June 2023. 
23 “Closing the AI Accountability Gap: Defining an End-to-End Framework for Internal Algorithmic Auditing,” The Partnership on AI, 
January 2020. 
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 2023، حزیران Workdayالمصدر: استطلاع  

 

https://www.grandviewresearch.com/industry-analysis/artificial-intelligence-ai-market
https://www.grandviewresearch.com/industry-analysis/artificial-intelligence-ai-market
https://www.nist.gov/system/files/documents/2021/08/23/ai-rmf-rfi-0038.pdf
https://www.prnewswire.com/news-releases/workday-global-survey-majority-of-business-leaders-believe-humans-should-be-involved-in-ai-decision-making-cite-ethical-and-data-concerns-301865357.html
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  التدریب  ھذا  یشمل  قد  للتكنولوجیا،  المبكرة  المراحل  في  الأقل  وعلى  علیھا،  تدریبھ  تم  التي  البیانات  بقدر  إلا  ذكیاً  یكون  لا  ،والمؤسسات  الإعلام  وسائل  بین
 . مصادقتھا تتم لم التي  الأخرى والمواد الویب ومحتوى. الاجتماعي التواصل وسائل على عشوائیة منشورات

  لسھولة  ونظرًا .  العمل  شریك  أو  ،العمیل،  بالشركة  خاصة  سریة  أو  خاصة  بیانات  كشف   إلى   العامةالتولیدیة    الاصطناعي  الذكاء  برامج  استخدام   یؤدي  أن  یمكن
 جھود  أن  حین  في.  الھواة  المتسللین  وحتى  المخضرمین  الإنترنت  مجرمي  من  بدءًا  للجمیع  متاحة  القدرات  ھذه  فإن  التولیدي،  الاصطناعي  الذكاء  استخدام

  إلى   التنظیمي  المستوى  من  المرتفعة،  بالمخاطر   الوعي  فإن  الجھود،  ھذه  تسببھا  أن  یمكن  التي  المحتملة  الأضرار  بعض  تخفف  أن  یمكن  السیبراني  الأمن
 . المناسب السیبراني  للأمن ضروري  أمر الفردي،  الموظف

  على   الإشكالي،  النشاط  تحدید  على  تنظیمیة  مؤسسة  تعمل  عندما.  واعیة  غیر  أو  مقصودة  تحیزات  على  أیضًا  التولیدي  الاصطناعي  الذكاء  یشتمل  أن  یمكن
 التداول،  أنشطة   من  معینة أنواع  أو  معینین  أعضاء  ضد  متحیزة  المستخدمة  البیانات  أسالیب   كانت إذا ما  حول  وقانونیة  أخلاقیة  اعتبارات   ھناك المثال،  سبیل
 في  عالیة  خطأ  معدلات  الباحثون  وجد  أخرى،  جبھة  على.  Cboe Global Markets  التنظیم في-الآلي  التعلم  فریق  قائدة  لوبرانو،  تایلور  لینی إ  أشارت  كما

  في   الخطأ  احتمال  من  یزید  مما  والشباب،  والنساء  الملونین  الأشخاص  على  للتعرف  الاصطناعي  الذكاء  على  المعتمدة  الوجھ  على  التعرف  أنظمة  استخدام
 على .  الدقة  وعدم  المعرفیة للفجوات  عرضة  أیضًا  الاصطناعي  الذكاء  یكون  قد.  جرائم  بارتكاب  خطأً   الأشخاص  اتھام  فرص  من  ویزید  الھویة على  التعرف

 شخص لدى الجلد سرطان  مثل مرض على تتعرف لا قد أنھا إلا الأمراض، اكتشاف على الاصطناعي الذكاء أنظمة تدریب یمكن أنھ حین في المثال، سبیل
  24.الأصلیة البیانات مجموعة في مدرجة تكن لم جلدیة خصائص لدیھ

 یعرض   قد  تولدھا،  التي  المعلومات  أصول  معرفة  دون  فمن  لذا  بمصادرھا،  یتعلق  فیما  شفافة  لیست  الحالیة  التولیدي  الاصطناعي  الذكاء  نماذج  أن  كما
)  الھلوسة  تسمى(  النظام  اختلقھا "  حقائق"  ینتج  قد  أنھ  القدر  بنفس  القلق  یثیر  ومما.  الفكریة  والملكیة  النشر  حقوق  ومخاطر  قانونیة  لمخاطر  أنفسھم  المستخدمون

 الداخلیین  للمدققین  یمكن".  صحیحا  یكون  أن  ولیس  الإنسان،  تقلید  إلى  یھدف"  التولیدي  الاصطناعي  الذكاء  إن  كلارك  وقال.  ما  لمطالبة  الاستجابة  محاولة  عند
 .المقصودة غیر عواقبھا أو السھو  أو الأخطاء ھذه مثل  لمعالجة الطرق أفضل حول  للمؤسسات المشورة تقدیم

  قبل   من  عادة  النماذج  بناء  یتم  كان  الماضي،  في   إنھ  كلارك   وقال.  المؤسسات  على  آخر   خطرًا   التولیدي  الاصطناعي  الذكاء  استخدام   سھولة   تشكل  أن  یمكن
 للنماذج یذكر فھم لدیھم لیس الذین للأشخاص الممكن من الیوم،. النماذج تلك  أتمتة في خبرة ولدیھم بالأنظمة معرفة أو متقدمة علمیة درجات ذوي أشخاص

 غیر   تكون  قد  معلومات  باستخدام  قرار  اتخاذ  أو  بالتنبؤ  ومطالبتھ  التولیدي  الاصطناعي  الذكاء  مثل   أداة  من  الاستفادة  یستخدمونھا  التي  البیانات أو  الأنظمة  أو
 . المناسب  السیاق  إلى  تفتقر أو مكتملة 

  استخدام   یمكن .  الخارجیة  التھدیدات  مراعاة  أیضًا  المؤسسات   على   یجب  الاصطناعي،  للذكاء  الداخلي  الاستخدام  بشأن  المحتملة  المخاوف  مراقبة  إلى  بالإضافة
.  الاحتیالي  للتصید  إلكتروني  برید  رسائل، واحتیالیة  صفحات،  ضارة  ورموز  برامج  إنتاج  یمكنھا  أدوات  لإنشاء  ChatGPT  مثل  تقنیات  وراء  النماذج  نفس

 علاوة   25. أخرى  وظائف  بین   من  ،السیبرانیة  الجرائم  أدوات  من  جدیدة  أنواع  تدریب  إلى  بالإضافة  ،للمؤسسة  الضعف  نقاط  لتحدید  أیضًا  استخدامھا  ویمكن
 . علیھا السیطرة أو البیانات سرقة یمكنھا ضارة برامج تطویر المتسللین على یسھل أن الاصطناعي للذكاء یمكن ذلك، على

  الذكاء   استخدام  في  الآخرون  تقدم  إذا.  مخاطر  على  أیضًا  ینطوي  الاصطناعي  الذكاء  تبني  في  الفشل   أن  إلا  ،مخیفة   تبدو  قد  التھدیدات  ھذه  أن  حین  وفي
 المحتملین،  أو   الحالیین  العاملةالقوى    أو  العملاء   قبل  من  المستقبل  على  تركیزاً   أقل   أو  التكنولوجیا  نحو  توجھاً   أقل   أنھا  على  المؤسسة   إلى   ینُظر  فقد  الاصطناعي،

 الإنتاجیة،  تعزیز  وبالتالي  وتعزیزھا،   العملیات   تبسیط  من  الشركات   تمكن  أن  یمكن  ملموسة   فوائد  الاصطناعي  الذكاء  یوفر  كما.  أفضلیة  المنافسین  یمنح  مما
  للذكاء  یمكن المواقف، من العدید  في ذلك، إلى بالإضافة. المنتجات أو  ،الأسواق ،للخدمات جدیدة فرص فتح وربما التكالیف،  وتقلیل العملاء، خدمة وتحسین

 الوصول  إمكانیة  للمؤسسات  الاصطناعي  الذكاء  یوفر  قد.  الجدیدة  الفرص  اكتشاف  أو  التھدیدات   أو  المخاطر   تحدید  على   المؤسسات  یساعد  أن  الاصطناعي
 للتكنولوجیا  التنفیذي  والرئیس  الأول  الرئیس  نائب  لیبسكومب،  لتیم  وفقاً  المباشر،  البحث  یفعلھ  قد  مما  كفاءة  وأكثر  أسرع  بشكل  ضخمة  داخلیة  معرفیة  قاعدة  إلى
  أو   للتھدیدات   الاستجابة  أو  القرارات  أفضل  اتخاذ  من  تتمكن   لا  فقد  المعلومات،  لجمع   یدویة  عملیة  تستخدم  المؤسسة  كانت   إذا .  Cboe Global Markets  في

 .الاصطناعي  الذكاء  تستخدم كانت إذا الحال سیكون كما الفرص

  

 
24 “Gender Shades: Intersectional Accuracy Disparities in Commercial Gender Classification,” Joy Buolamwini and Timnit Gebru, 
Conference on Fairness, Accountability and Transparency, 2018. 
25 “Surge in Generative AI Tools for Cybercrime Sparks Concerns,” GRC Report, August 10, 2023. 

https://proceedings.mlr.press/v81/buolamwini18a/buolamwini18a.pdf
https://www.grcreport.com/post/surge-in-generative-ai-tools-for-cybercrime-sparks-concerns?mc_cid=0af54296f4&mc_eid=996162665f
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 الأساسیة التدقیق مفاھیم إلى الإنتقال
 الموجودة الأخرى والنماذج  الثلاثة الخطوط تكییف

 

 الجدیدة  للتكنولوجیا الأساسیة الضمان  مناھج استخدام

  فترة   منذ  الآلي   والتعلم  القرار   نماذج  استخدام  تم  المثال،  سبیل  على.  كذلك  تكون   لا   قد   تطبیقھا  تفاصیل  من   العدید   فإن  جدیدة،  تكون  قد  التكنولوجیا  أن   حین  في
 بعنوان الجانبي  الشریط انظر . (Cboe Global Markets في للتدقیق التنفیذي والرئیس  الأول الرئیس نائب إنستروم،  جیم أشار كما المالي،  القطاع  في طویلة

  الاستخدامات  ذلك في بما المخاطر،  من یحصى لا عدد معالجة المعلومات تكنولوجیا مدققي على  وكان.) 30 الصفحة في" المخاطر إدارة بنموذج الاھتمام"

  الاستخدام   لفھم  الطاولة  على  مقعد  لھ   الداخلي  التدقیق  أن  من  التأكد  المھم  من  لذلك،.  الصدد  ھذا  في  الاصطناعي  الذكاء  یختلف   ولا  الماضي،  في  الأخلاقیة
 المؤسسة. داخل الاصطناعي  للذكاء  الاستراتیجي

.  الأساسیة  المفاھیم  إلى  العودة  الداخلیین  للمدققین  فیمكن  البرمجیات،  تطویر  عملیات  عدسة  خلال  من  الاصطناعي  الذكاء   أنظمة  إلى  نظرنا  إذا  إنھ  إنستروم  وقال
  إمكانیة   أن  حین  في  مستقل،  بشكل  یعمل  أو  القرارات  سیتخذ  الاصطناعي  الذكاء  نظام  كان  إذا  الاعتبارات  أحد  التتبع  إمكانیة  تكون  أن  یجب  المثال،  سبیل  على

  مع   العمل  أیضًا  الداخلي  التدقیق   فریق  على  سیتعین  عملھم،  لفھم  مؤسساتھم  عبر  فرق  مع  الداخلیون  المدققون  یعمل  مثلما.  أساسیاً  أمرًا  أیضًا  ستكون  التدقیق
 وما  النموذج،  لبناء  استخدامھا  تمالتي    المتطلباتو   كمدخلات،  المستخدمة  البیانات  ومصادر  الأنظمة،  تفعلھ  ما  لفھم  والمبرمجین  البیانات  وعلماء  المھندسین

  بأسالیب  مدعومة  الاصطناعي،  الذكاء   لتدقیق  جدیدة  أفكار   في  نفكر  أن  علینا. "النموذج  یتخذھا  التي  القرارات  عن  للدفاع  استخدامھا   یمكن  التي  الأدوات   ھي
  والأسالیب   ،المنھجیات،  الأدوات  من  للاستفادة  واضحة  فرصة   أیضًا  لدینا  ذلك،  ومع.  والثاني  الأول  الخطین  مع  تعاوني  بشكل  والعمل  ومتكررة،)  agile(  رشیقة
 . انطلاق  كنقطة  الحالیة

  للذكاء   الأخرى   والأمثلة   الآلي  التعلم  اعتبار  فیمكنھا  طویلة،  فترة  منذ  الإحصائیة  النماذج  استخدمت  المؤسسات  لأن  نظرًا   أنھ  إلى   لوبرانو  تایلور  تشیر
 كافیة، الماضي في استخدامھا تم التي الأخرى المخاطر أو الأخلاقیة القضایا مع التعامل أسالیب تعد لم إذا. النماذج تلك من جدیدة نسخة بمثابة الاصطناعي

 الاصطناعي الذكاء سلط  أن بعد  الآن  النقاش إلى  الأخلاق  لإضافة  جیدة  فرصة  لدینا: "إنستروم  وأضاف.  أسالیبھا في  التفكیر  إعادةالمؤسسات   على  فسیتعین
 ".علیھ الضوء

  كتقنیة   الاصطناعي  الذكاء  حالیاً   تستخدممؤسستھ    لأن  نظرًا  ،لیبسكومب  قال.  الاصطناعي  الذكاء  أنظمة  على  الحالیة  المراجعة  معاییر  تطبیق  ذلك  یتضمن
 البائعین  تأھیل  عملیات  عبر  نمر  نحن". "بائعاً  باعتباره  أساسي  بشكل  الاصطناعي  الذكاء  مع  نتعامل  فإننا"  المخرجات،  بمراجعة  البشر  یقوم  حیث  مساعدة،
 ." للعملیة  الثالث الخط  مراجعة نتوقع ثم ذلك، حول التحكم وھیاكل المناسبة

 الثلاثة الخطوط نموذج
 صاحبة  ھي  الأول،   الخط  الإدارة،  تكون  حیث   القمة،  من  للمخاطر   الفعالة  الإدارة   تبدأ  ،26الداخلیین  مدققیندولي لل ال  معھدلل   الثلاثة  الخطوط  نموذج  وبموجب
  في   التفكیر  على  الشركة  لمساعدة  أداة  بمثابة  ھذا   الحوكمة  إطار  یكون  أن  یمكن.  الإدارة  مجلس   أدوار  ذلك  في  بما   أكبر،  بشكل  الأدوار  وتوضح  المخاطر، 

  أخرى،   أمور  بین  ومن".  لدینا  الحوكمة  إطار  من  كجزء  نستخدمھا  نحن: "إنستروم  وقال.  الاصطناعي الذكاء  یمثلھا  التي  والمخاطر  الفرص  بین  التنقل  كیفیة
  یقدم  وموضوعیاً،  مستقلاً   ثالثاً  خطًا  وباعتباره.  الإدارة  مجلس   إشراف  ذلك  في  بما  الاصطناعي،  بالذكاء  المتعلقة   والمسؤولیات  الأدوار  فھم  في  یساعد  أن  یمكن

  تقدیم   أیضًا  ویمكنھ.  الأخرى  والاھتمامات  الأخلاقیات  حول  بأكملھ  الإدارة لمجلس  منظور  تقدیم  أیضًا  یمكنھ  ولكن  التدقیق،  لجنة  إلى  تقاریره  الداخلي  التدقیق
 .بالمؤسسة الخاص  المخاطر تعریف ملف على الاصطناعي الذكاء یقودھا التي  التغییرات تأثیر كیفیة بشأن المشورة

  نطاق   ضمن  المخاطر  ومراقبة  بتقییم  خط   كل   قیام  ضرورة  إدراك  على   أیضًا  المؤسسات   یساعد  أن  یمكن  الثلاثة  الخطوط   نموذج  أن  إلى  إنستروم  وأشار
  یعني   قد  مما  عالیة،  المخاطر  تكون  فقد  قراراتھ،  اتخاذ  أو  لمخرجاتھ  صارمة  بشریة  مراجعة  دون  مستقل   بشكل  الاصطناعي  الذكاء  استخدام  تم  إذا.  اختصاصھ

  أو  المخاطر مسؤولي كبیر یحتاج قد الثاني،  للخط بالنسبة. الأول الخط ضمن أخرى ضوابط أو المحسنة الجودة ضمان إجراءات  تنفیذ الإدارة  على یجب أنھ

 
26 The IIA’s Three Lines Model: An Update of the Three Lines of Defense, The Institute of Internal Auditors, 2020. 

https://www.theiia.org/globalassets/documents/resources/the-iias-three-lines-model-an-update-of-the-three-lines-of-defense-july-2020/three-lines-model-updated-english.pdf
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  الخط   باعتباره  الداخلي،   بالتدقیق  الخاص  التأكید  لدور  الاعتبارات  أحد  أیضًا  سیكون  ما  وھو  كافیة،  ورقابة  ضمان  لإنشاء  السبل  أفضل  تحدید  إلى  الامتثال
  على  أولویة  تمثل  كانت  إذا  وما  المستقلة،   التكنولوجیا  طرح  كیفیة  حول  تساؤلات  أیضًا الداخلي  التدقیق  یثیر  أن  یمكن  جدیدة،  تغییرات  أي  ضوء  وفي.  الثالث 
 . قدمًا للمضي إدارتھا  یمكن وكیف الإدارة، مجلس أعمال جدول

 كعنصر   الداخلي   التدقیق  وضع  خلال   من  قیمة  لإضافة  فرصة  لدینا"  الاصطناعي،  الذكاء   یقودھا  قد   التي  التغییرات  عدد  عن  النظر   بغض  أنھ  ھي  القول   خلاصة
 .إنستروم قال " قدمًا یدفع ھذا كل  مھنة؛ك  نعرفھ وما الضوابط، حول وخبرتنا معرفتنا من والاستفادة الاصطناعي، الذكاء حوكمة إطار في أساسي

 

 

 

  

 
27 Safety and Soundness: Model Risk Management, Version 1.0, Comptroller’s Handbook, Office of the Comptroller of the Currency, 
August 2021. 
28 “Understand Model Risk Management for AI and Machine Learning,” Gagan Agarwala, et al., May 13, 2020, EY. 

المخاطر  إدارة نموذجالإھتمام ب  

ف من نموذج تعالج إدارة المخاطر النموذجیة المخاطر التي قد تنتج عند اتخاذ القرارات باستخدام نماذج غیر صحیحة أو مستخدمة بشكل غیر صحیح. الھد
وتخفیف أو منع استخدام البیانات أو الافتراضات أو المنھجیات أو العملیات أو التفسیرات غیر الدقیقة. وأشار كلارك إلى   ،قیاس، إدارة المخاطر ھو تحدید

، الإرشادات  OCC 2011-12 أن القطاع المصرفي لدیھ نماذج راسخة لإدارة المخاطر تسُتخدم لمراقبة نماذج أنشطة الائتمان والتمویل والتسویق. (انظر
كما یشیر كتیب مكتب المراقب المالي حول ھذا الموضوع، "تشمل الحوكمة    .)، من مكتب المراقب المالي للعملةالإشرافیة بشأن نموذج إدارة المخاطر

وینصح  27. ثیق"النموذجیة السلیمة إشراف مجلس الإدارة والإدارة والسیاسات والإجراءات ونظام الرقابة الداخلیة والتدقیق الداخلي وجرد النماذج والتو
مخاطر  كلارك بأنھ یمكن للمؤسسات الاستفادة من ھذه التوصیات التي تستھدف الصناعة المصرفیة، وتجنب الاضطرار إلى بناء أنظمة إدارة نماذج ال

من خلال خلق ثقة أصحاب  الخاصة بھا من الصفر. تعد إدارة المخاطر النموذجیة الفعالة أحد العوامل في تسریع اعتماد الذكاء الاصطناعي والتعلم الآلي، " 
  EY .28المصلحة والمساءلة من خلال الحوكمة السلیمة وإدارة المخاطر"، وفقاً لشركة 

https://www.occ.treas.gov/publications-and-resources/publications/comptrollers-handbook/files/model-risk-management/pub-ch-model-risk.pdf
https://www.ey.com/en_us/banking-capital-markets/understand-model-risk-management-for-ai-and-machine-learning
https://www.occ.gov/news-issuances/bulletins/2011/bulletin-2011-12.html
https://www.occ.gov/news-issuances/bulletins/2011/bulletin-2011-12.html
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 الداخلي  التدقیق في الاصطناعي الذكاء استخدام
 الجدیدة التكنولوجیا باستخدام  الفعال التأكید تحسین

 

 الاصطناعي الذكاء في   والمساءلة  الخصوصیة اعتبارات فھم

 الاصطناعي   الذكاء  لاستخدام  السبل  أفضل  في  التفكیر  أیضًا  الداخلیین  المدققین  على  سیتعین  ،مؤسساتھم  على  الاصطناعي  الذكاء  آثار  فھم  إلى  بالإضافة
  الذكاء   مع  العمل  عند  المثال،  سبیل  على.  مراعاتھا  یجب  التي  الخصوصیة  مخاطر  وأنواع  بھم،  الخاصة  التدقیق  عملیات  في  الأخرى   والأدوات  التولیدي

  تخزینھا   أو  مشاركتھا  تتم  لا   الحساسة  المعلومات  وأن  المصدر  مجھولة  ChatGPT  في  المدخلة  البیانات  أن  من  التأكد  الضروري  من"  التولیدي،  الاصطناعي
"29الداخلي   المدققمجلة    ھتنشر  لمقال  وفقاً  ، "الأساسي  النظام  على   الموافقة   على  حصولھم  من  التأكد  إلى  الداخلیون  المدققون  یحتاج  ذلك،   إلى  بالإضافة. 

  التخطیط   في  الاصطناعي  الذكاء   استخدام  الداخلیین  للمدققین  یمكن  كیف  بالتفصیل  المقالة  توضح."  ChatGPT  في   البیانات  لاستخدام  المناسبین  والتفویض
 . الحساسة البیانات وخصوصیة سریة حمایة  مع ChatGPT مثل  أدوات  قدرات  من الاستفادة  أھمیة على وتؤكد والمراقبة، التقاریر وإعداد والاختبار

 اعتبارھا  یجب التي الرئیسیة الأسئلة
  المؤسسات   یوصي  أن  الداخلي  للتدقیق  یمكن.  لھا  بالنسبة  یعنیھ  أن  یمكن  أو  الاصطناعي الذكاء یفعلھ  لما  استراتیجي  فھم  بتطویر  المؤسسات  كلارك  ویوصي
 :مثل قضایا بمعالجة

 الاصطناعي؟ الذكاء استخدام یتم وكیف أین •

 النموذج؟   ھذا من الغرض ھو ما  تصممھ؟ أن الشركة تحاول الذي ما •

 أھدافنا؟  تحقیق في تساعدنا أن یمكن الآلي  التعلم أدوات غیر أخرى حلول ھناك ھل •

 علیھا؟ تنطوي التي المخاطر ھي ما •

 النماذج؟ باستخدام القرار صنع عملیة بأتمتة تقوم أن المؤسسة على یجب أو تقوم كیف •

 الاصطناعي؟  الذكاء حول المخاطر  لإدارة كافیة وضوابط مراقبة ھناك ھل •

  یمكن   النموذجیة  المخاطر   لإدارة  حالیة  أنظمة   توجد  فھل  كذلك،  الأمر  كان  إذا   المخاطر؟   إدارة   ة لنمذج  مخصصة  الثاني  الخط في    وظیفة  ھناك  ھل •
 الاصطناعي؟  الذكاء  أدوات  مع استخدامھا

 التدقیق؟  وعملیة نطاق على الاصطناعي الذكاء یؤثر كیف •

  وعندما .  الأشخاص  بشأن  مھمة  قرارات  اتخاذ  عملیة  في  الخوارزمیة  استخدام  حالة  في  الأخلاقیة  القضایا  معالجة  من  یقین  على  المؤسسات  تكون  أن  یجب
 : یسألوا أن علیھم كذلك، الأمر یكون

 الاصطناعي؟   الذكاء تستخدم التي العملیات امتثال من التأكد للمؤسسة یمكن فكیف كذلك،  الأمر كان إذا  بھا؟ معمول قوانین أو حمایة ھناك ھل •

 الخاصة؟ لقیمھا وفقاً الصحیح،  الشيء  تفعل الشركة أن لضمان اتباعھا ینبغي خطوات ھناك تزال لا فھل خارجیة، امتثال  اعتبارات ھناك تكن لم إذا •

  والتحقق  الامتثال لمراقبة عملیة  وجود  من التأكد مع الخارجیة، التفویضات بھا تعامل التي العنایة بنفس الاعتبارات ھذه مع الداخلي التدقیق یتعامل أن یمكن
 . الصلة ذات الامتثال مخاوف عن والإبلاغ صحتھ من

  

 
29  “On the Frontlines: AI in ‘IA,’” Alex Rusate, Internal Auditor, May 17, 2023. 

https://internalauditor.theiia.org/en/voices/2023/on-the-frontlines-ai-in-ia/
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 الإستنتاج
 

 خطوة  تتراجع  بأن  الأنظمة  تنتجھا  قد  التي  النتائج  في  تثق  لا  التي  المؤسسات  كلارك  ینصح  ،الاصطناعي  بالذكاء  المتعلقة  الھامة  الأخلاقیة  للقضایا  ونظرًا
 كیف  لاستكشاف  فرصة  الشركة  یمنح  مما  وتطویر،  بحث  كمشروع  البدایة  في  الاصطناعي  الذكاء  بمعالجة  یوصي  ذلك،  من  وبدلاً .  تنفیذھا  قبل  الوراء  إلى

 . المحتملة المخاطر وتحدید احتیاجاتھا التكنولوجیا تناسب

  والضمانات   المشورة  تقدیم  على  والتركیز  وقیودھا  تقنیة  أي   لمخاطر  واضحة  برؤیة  الاحتفاظ  الداخلیین  المدققین  على  یجب  ولكن  مثیرًا،  أمرًا  الرقمي  التحول  یعد
 قضایا  ھي  وما  فعلیا  ستحلھا  التي  العمل   مشاكل  عن  نتساءل  أن إلى  بحاجة  نحن"  جدیدة،  تكنولوجیا  بأي  المحیط  الضجیج وسط  إنھ كلارك  وقال.  الصلة  ذات

 ".علیھا تنطوي قد التي   الأخرى والمخاطر البیانات خصوصیة
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  IIA مدققین الداخلییندولي للمعھد الالعن 
في جمیع   CIA شھادة مدقق داخلي معتمد 190,000ألف عضو عالمي وقد منحت أكثر من  235غیر لا تبغي الربح تخدم أكثر من ھو جمعیة مھنیة دولیة  IIA مدققین الداخلییندولي للمعھد الال

  ،البحث ،التعلیم ،الشھادات ،وھو معترف بھ في جمیع أنحاء العالم باعتباره الرائد في مھنة التدقیق الداخلي في المعاییر 1941في عام  IIA مدققین الداخلییندولي للمعھد ال الأنحاء العالم. تأسس  
 theiia.org. لمزید من المعلومات، قم بزیارة التقنيوالارشاد 

 
  تنویھ

وآراء شركة   نظروجھات صفتھم الشخصیة ولا تعكس في الجزء الثالث: دور التدقیق الداخلي في أخلاقیات الذكاء الاصطناعي، یتم تقدیم وجھات النظر والآراء المعبر عنھا من قبل الخبراء ب
Cboe Global Markets, Inc .والشركات التابعة لھا 

تھدف ھذه المواد إلى تقدیم إجابات نھائیة لظروف فردیة محددة وعلى ھذا النحو یقُصد منھا فقط استخدامھا لا وتعلیمیة.  إعلامیة ضالوثیقة لأغرا ھذه   IIA مدققین الداخلییندولي للمعھد الالینشر 
مدققین الداخلیین بالتماس مشورة الخبراء المستقلین فیما یتعلق  دولي للمعھد الال. یوصي ). IIAالداخلیین (مدققین دولي للمعھد ال الكقیادة فكریة مستنیرة من الأقران. إنھا لیست توجیھات رسمیة من 

 . على ھذه المواد  فقطأي مسؤولیة عن أي شخص یعتمد  IIA مدققین الداخلییندولي للمعھد الال یتحمل لامباشرة بأي حالة محددة. 

ص كل موضوع یتم تناولھ من قبل أعضاء اللجنة  تھدف ملخصات المعرفة العالمیة إلى معالجة الموضوعات التي تكون في الوقت المناسب وذات صلة بجمھور التدقیق الداخلي العالمي، ویتم فح 
مدققین  دولي للمعھد الال). یتم تحدید الخبراء المتخصصین واختیارھم بشكل أساسي من قائمة IIAمدققین الداخلیین (دولي للمعھد ال لالشمالیة التابعة لالاستشاریة للمحتوى التطوعیة في أمریكا 

 ) للمساھمین في التوجیھ العالمي.IIAالداخلیین (

. لاقتراح موضوعات لملخصات المعرفة العالمیة المستقبلیة، أرسل بریدًا  Standards@theiia.orgلتقدیم طلب لإضافتك إلى قائمة المساھمین في الإرشاد العالمي، أرسل بریدًا إلكترونیاً إلى  
 . Content@theiia.orgإلكترونیاً إلى 
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