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Yeni veri sinirina adaptasyon

Bilgisayarlarin olmadigi giinlerden beri, hatta isletmelerin at arabalariyla yurutilebildigizamanlarda bile insanlar sirketleri
hakkinda stratejik kararlar almak icin verilere itimat etmislerdir. O zamanlar ve glinimuz arasindaki fark, modern teknolojinin
bizim icin toplayabildigi cok sayida ayrintili, olaganusti dizeyde karmasik veridir. SeedScientific kurumunun yakin zamanda
yaptidi bir calismaya gore, su anda dlinyada yaklasik 44 zettabayt veri oldugu tahmin edilmektedir. Biraz daha anlasilir
olmasi agisindan belitmek gerekir ki, bir zettabayt yaklasik 500 milyar uzun metrajli film indirmek icin yeterli depolama
alanina esittir.

SeedScientific, dinyanin veri ¢iktisinin 2025 yilina kadar 175 zettabayta ulasacagini tahmin etmektedir. Bu verilerin timd,
belirli bir kurum veya endustri ile ilgili olmak s6yle dursun, herhangi bir 5nemli amagcla ilgili olmamasina ragmen, insanlarin
ve kuruluglarin eger isterlerse analiz etmeleri icin mevcut olan bilgi zenginligini gézler 6niine sermektedir.

GUnumduzde, veri analitigi — veri setlerinin trendleri bulmak ve sonuglara varmak amaglariyla incelenmesi icin kullanilan
resmi terim — yonetim kadrosunun kararlarindan 6n saflardaki calisanlara kadar tim seviyeleri etkileyen neredeyse tum is
stratejilerinin anahtar bir bilesenidir. Bu da veri analitiginin, denetimlerin (dogrudan dogruya veya dolayli olarak) hem bir
araci hem de bir odagi olarak i¢ denetim evreninin de temel pargalarindan biri olmak zorunda oldugu anlamina gelmektedir.
Bu Kiresel Bilgi Ozetinde, veri analitigi hakkinda (i¢ kisimdan olugan serinin birinci kisminda, giinimiiziin is ortaminda
verilerin aldigi formlara ve bunun yani sira, bu verilerin etkili bir veri yonetisimi ve yonetimi stratejisinde nasil dikkate alinmasi
gerektigine iliskin genel bir bakis saglanmaktadir. ig denetim icin, bu konulara iliskin temel bir anlayis olmadan, bu kritik
alan hakkinda bagimsiz giivence saglamak imkansiza yakin olacaktir.
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Veri nedir?
Riski taniyin

Veri formlari

insanlar “veri” terimini duyduklarinda, muhtemelen, bir bilgisayar ekraninda, belki de kapsamli bir hesap cizelgesi veya
tabloda asagi dogru kayan sayi dizilerini tasavvur ediyorlar. Bu, kesinlikle verinin formlarindan biridir ancak veri terimi bu
goruntinin cok otesine geger. Aslinda veri, toplanabilen ve analiz edilebilen her turlu bilgidir.

Greenskies Analytics’in kurucusu ve The Audit Podcast'in sunucusu olan Trent Russell sunlari belitmektedir: “Terimin
kapsayabilecegi her seyi anlayabilmek adina, veri bir tweet veya sosyal medya akisi (feed) formunda gelebilir -ki bu
bazilarinin kamuya agik veri olarak adlandirabildigi bir form olabilir. Bulut sisteminde ya da kagit formunda olabilir. MUsteri
trend raporlari; gelir raporlari; bir fabrika katindaki makineler tarafindan toplanan ve depolanan zaman verileri olabilir. Genel
anlamda, neredeyse sonsuz bir listedir.”

Bu listenin daraltiimasina yardimci olabilecek birkac temel veri kategorizasyonu vardir. 2018 yilinda, Forbes 13 veri
kategorisinden olusan ve asagdidaki temel hususlari iceren bir liste yayinlamistir;

1. Biiyiik veri. Insan ve makine tarafindan Uretilen siireglerin bir giktisi olan ¢ok bilylik hacimli bilgiden olusan, analiz ve
isleme faaliyetleri igin standart (iliskisel) veri tabanina pratik olarak sigmayacak olan inanilmaz miktarda veriyi ifade
etmektedir.

2. Yapilandiriimig, yapilandiriimamig ve yari yapilandirilmig veri. Bazi veriler onceden tanimlanmis bir yapiya sahiptir
ve bir yerde bir tur format halinde depolanir. Bununla birlikte, bir kurumun sosyal medya akisi gibi diger verilerin bu tur
paradigmalara tam olarak uyan bir yapisi yoktur.

3. Zaman damgal veri. Baz veriler, her bir veri noktasinin yakalandigi (olay zamani) veya toplandigi (islenen zaman)
zamani tanimlayan bir zaman siralama konseptine sahiptir.

4. Acik veri. Telif hakki, patent veya diger kontrol mekanizmalarindan kaynaklanan kisitlamalar olmadan yeniden
yayinlama haklari ve kullanimi (analiz edebilem imkani da olan) agisindan herkesin Ucretsiz olarak erisebildigi
verilerdir.

5. Makine verisi. Bu terim, modern isletmeye gui¢ veren teknoloji ve altyapinin yarattigi dijital egzozu ifade etmektedir.
Bazi drnekler arasinda uygulama programlama arayuzleri (APl'ler), guvenlik u¢ noktalari, mesaj kuyruklari, degisim
olaylari, bulut uygulamalari, gagri detay kayitlari ve endustriyel sistemlerden sensor verileri yer almaktadir.

6. Gergek zamanh veri. Bir insanin algilayabildigi kadar hizli gergeklesen anlik bilgi islem tarafindan toplanan verileri
ifade eden bir terimdir.

7. Karanhk veri. Kullanilmayan ve bir formda uykuda bekleyen dijital bilgilerdir."

'. Adrian Bridgewater, “The 13 Types of Data (13 Veri Tipi),” Forbes, 5 Temmuz 2018,
https://www.forbes.com/sites/adrianbridgwater/2018/07/05/the-13-types-of-data/?sh=779ec9723362,
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Veri Yonetisimi ve Yonetimi

Saglam bir veri stratejisi nasil goruntr?

isinizi taniyin

Neyse ki kurumlarin mevcut tiim veri tiirlerini kesin olarak kavramasi gerekmez — bu, modern diinyada imkansiza yakin
bir gérevdir. Bunun yerine, kendileri igin en uygun verileri tanimlamak veri analitiine yatirim yapmak isteyen kurumlar icin
daha 6nemli bir gérevdir. Mevcut veri ve veri kaynaklari havuzu ne kadar genis olursa, en uygun veriyi tanimlamagoérevi de
o kadar zorlagir. Bununla birlikte, bu zorlugun Ustesinden gelmek icin galismak, bir kurumun veri yénetisimi ve yonetimi
stratejisinin temellerini atmaktadir.

Intraprise TechKnowlogies, LLC kurumunda direktér ve Seattle Universitesi'nde yardimci profesér olan Steve Mar'a gére,
bir kurum igin hangi verilerin en uygun olduguna yonelik bir anlayis kazanmak, verilerin nasil kullanilacagina dair bir vizyonla
baslamaktadir. Steve Mar sdyle demistir: “Eger bir vizyonunuz ve planiniz yoksa, kurumsal stratejiyle uyumlu degilseniz,
departmaninizda neler yapabileceginizi bilmiyorsaniz basarili olamazsiniz.”

Sirketin is sureglerinin iyi anlagiimasi, bu tur bir planin gelistiriimesi agisindan kritiktir. Mar, "Kurumunuzu basaril kilan seyin
ne oldugunu ve kurumunuzun en biyik yatirim getirisini nereden elde ettigini belirlemeye ¢alisin - hangi verilerin veri
analitigi stratejisiyle en yiksek dlizeyde ve nerede alakali olacagini tanimlayacak olan budur " demistir.

Steve Mar sdyle devam etmistir: “Ornegin, bazi kurumlar temelde bir envanter yeri olduklarinin farkinda degildirler. Bu
kurumlar igin en 6nemli sey tedarik zinciri, dogru veriyi alma, envanter ydnetimi ve benzeridir. Bu durumda, park utcretlerini
takip eden bir defter-i kebir hesabina erisim konusunda endiselenmeniz gerekmeyebilir. Makineleriniz, envanter
seviyeleriniz, parca numaralari ve SKU'larin nasil yonetildigi ve bunun gibi konular hakkinda endiselenmeniz gerekir. Eger
surecinize iligkin bu tur bilgilere ve anlayisa sahip degilseniz basiniz hizla belaya girecektir.”

Veri depolama ve koruma

Karmagik bir diizenleyici ortam

Bir kurumun verilerinin nasil ve nerede depolandiginin anlagiimasi, sadece veri yonetisimi agisindan degil ayni zamanda
giderek daha titiz hale gelen duzenleyici ortama uyum saglamak agisindan da hayati 6nem tagimaktadir.

1996 tarihli ABD Saghk Sigortasi Tasinabilirlik ve Sorumluluk Yasasi (HIPAA) gibi endustriye 6zgl bazi veri koruma
dizenlemeleri daha 6nce mevcut olmasina ragmen, veri yonetisimine iliskin 6nci mevzuat Avrupa Birligi'nin Genel Veri
Koruma Yonetmeligi'dir (GDPR). 2018 yilinda ydrurlide konulan bu diizenleme, bireylerin veriler tizerindeki kontrolinu ve
haklarini artirirken, 6zel kuruluslari kisisel verilerin korunmasi konusunda sorumlu tutmaya yonelik kiresel bir hareket
baslatmistir. Bu da is stratejisini, personel ihtiyaclarini ve risk ortamini temelden degistirmistir.

GDPR'nin uygulanmasindan bu yana gegen dort yil iginde, veri koruma ortami daha da karmasik hale gelmistir. 2022 yili
itibariyle, 120'den fazla Ulke bir tiir uluslararasi veri gizliligi yasasini yirtrlige koymustur.?2 ABD’nin veri korumasini eyalet
diizeyinde ele almak i¢in harekete gecmesi ve su anda bes eyalette - Kaliforniya, Colorado, Connecticut, Utah ve Virginia -

2. “Data Privacy Laws by Country 2022 (Ulkelere Gére Veri Gizliligi Yasalari 2022),” World Population Review, 2022,
https://worldpopulationreview.com/country-rankings/data-privacy-laws-by-country.

|
8 — theiia.org / Kiiresel Bakis Acilari ve Anlayiglar &"-


https://worldpopulationreview.com/country-rankings/data-privacy-laws-by-country

kapsamli tiiketici veri gizliligi yasalarinin bulunmasi tabloyu daha da karmasik hale getirmektedir.® Gartner'a gore, 2024
yilina kadar kiiresel niifusun %75'inin kisisel verileri gizlilik diizenlemeleri kapsaminda olacaktir.*

Maliyetli cezalardan kaginmak amaciyla, kurumlarin kendileri igin gecerli olan dizenlemeleri tanimlamaya, veri
dizenlemelerine yapilan ilaveler veya degisiklikler konusunda glincel bilgileri edinmeye ve uyum konusunda uygun giivence
saglamaya kaynak ayirmalari zorunludur. Bu tlr gorevler t¢ temel sorunun sorulmasina ve yanitlanmasina indirgenebilir:

1. Mdusterilerimiz nerede?
2. llgili bildirim gereklilikleri nelerdir?
3. Faaliyet gosterdigimiz alanlardan herhangi biri kendi veri gizliligi ydnetmeliklerini ylrirlige koydu mu?

Veri sahipligi ve erigimi

Onceki teknoloji nesillerinde veri depolamanin basit oldugu séylenemese de en azindan daha somut oldugu séylenebilir.
Veriler basili dokiimanlarda ya da veri tabanlarinda, veri gollerinde veya dider cesitli dijital mimarilerde olabiliyor ve
kisitlayici erisim gibi temel veri yonetisim uygulamalar surdurildugu takdirde guivenli kalabiliyordu. Bununla birlikte, Buyuk
Verinin yayginlasmasi ile birlikte veri yonetimi ¢ok daha incelikli ve soyut bir hal almistir.

Buna karsilik, sadlam veri yonetisim politikalari ve uygulamalari bulunan kurumlar detayli Blylk Veri ydnetisim
cercevelerini, veri yonetisim komitelerini, Buyik Veri mimarlarini, veri mihendislerini ve BT ekiplerini ve bazi durumlarda
Uglincu taraf siber glivenlik saglayicilarini igeren veri giivenligi ekosisteminin tamamini olusturmus ve uygulamistir. Bu
unsurlarin hepsi birlikte isbirligi, kurum ¢apinda veri egitimi ve agikga tanimlanmis rol ve sorumluluklar Gzerine kurulu bir
veri guvenligi ortamini tesvik etmektedir.

Bu rollere iliskin tartismalarin s6z konusu verilere kimin erisimi oldugunu icermesi kaginilmazdir. Asagi sayilanlar da dahil
olmak Uzere veri yonetisimiyle ilgili gereklilikleri kapsayan guncellenmis davranis kurallari ve politikalar aracihgiyla kurum
bunyesinde erisilebilirlik beklentileri olusturulabilir:

e  Kurumun veri yonetisim politikalari kapsamindaki verilerin envanteri.
®  Calisanlarin sirket ekipmanlarini ve mobil cihazlarini korumalarini saglamak igin en iyi giivenlik uygulamalarinin listesi.
e s rol ve sorumluluklarina bagh erisim kisitlamalari.

e Veri yonetisimini olumsuz etkileyebilecek yasaklanmis eylemlerin ve karsilik gelen cezalarin listesi.®

Bu tlr gereklilikleri degerlendirirken kurumun verileri tGzerinde birincil sorumlulugun kimde olmasi gerektigini belirlemek
onemlidir. Russell, tipik olarak, bu sorumlulugun veri yonetisimine iliskin politika ve standartlar belirleyen, veri yonetisim
kontrollerinin uygulanmasinin gézetimini saglayan ve veri yonetisim komitesine liderlik eden atanmis bir veriden sorumlu
genel midur yardimcisina (CDO) ait olmasi gerektigini s6ylemektedir.

Russell, "Bu yoneticinin kurumun stratejisi konusunda yeterince istekli olmasi, verileri 6ncelie gore nasil siralayacagini
bilmesi ve veriler blinyesindeki firsatlari goérebilmesi gereklidir," demistir.

ic denetimin CDO ile birlikte oynayacag hayati bir rol vardir. Russell, "Masadaki denetgi mutlaka bir veri uzmani olmasa
bile, hem kuruma hem de risk ortamina iliskin genis gorisleri Gnemli bir degere sahiptir" demistir. Russell, i¢ denetgilerin
kontrolleri test etmek yoluyla kurumun veri yOnetisim stratejisine iliskin glivence saglamakla kalmadigini, ayni zamanda
makine dJrenimi analitigi, Nesnelerin interneti (IoT) ve 5G'nin giderek daha fazla benimsenmesi gibi yeni veri trendlerinin
mevcut yonetisim modeline nasil uyabilecegi veya uyamayacagi konusunda da girdi saglayabilecegini sdylemistir.

3. “State Laws Related to Digital Privacy (Dijital Gizlilikle ilgili Eyalet Yasalari),” National Conference of State Legislatures, 7 Haziran 2022,
https://www.ncsl.org/research/telecommunications-and-information-technology/state-laws-related-to-internet-
privacy.aspx#:~:text=Five%20states % E2%80%94California%2C%20Colorado%2C,0f%20personal%20information%2C%20among%20oth
ers.

4. “Gartner Identifies Top Five Trends in Privacy Through 2024 (Gartner, 2024 Yilina Kadar Gizlilik Alanindaki En Onemli Bes Trendi
Belirledi),” Basin Bilteni, Gartner, 31 Mayis 2022, https://www.gartner.com/en/newsroom/press-releases/2022-05-31-gartner-identifies-
top-five-trends-in-privacy-through-
2024#:~:text=By%202024%2C%2075%25%200f%20the,Data%20Covered%20Under%20Privacy%20Regulations.

5. “Data Governance (Veri Yonetisimi),” The IIA, 2020, https://www.theiia.org/en/content/articles/industry-knowledge-brief/2020/data-
governance/.
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Varilan Sonuclar

Katilimin onemi

Veri yonetisimi ve yonetiminin tim bu yonleri, yonetim kurulundan baslayarak kurum gapinda katilim (buy-in) olmadan hicbir
ise yaramaz. Bu, sadece basarili bir veri yonetisim stratejisi tasarlamak ve uygulamak icin degil ayni zamanda kurum
bunyesinde veri analitiginin daha fazla kullanim potansiyelini ortaya ¢ikarmak icin de gegerlidir.

Mar, “Veri analitigini seviyor olabilirsiniz ancak yonetim kurulunun ve Ust diizey yoOneticilerin destegi olmadan veri analitigi
hayallerinizi kurarken oldukga yalniz kalacaksiniz. Bunun harika bir sey oldugunu, hatta gerekli oldugunu biliyor olabilirler
ancak pek ¢ok insan diyet ve egzersiz yapmayi sevdigini sOylese de aslinda bunlari yapmiyor,” demistir.

Mar, isin sirrinin glclu bir veri analitigi vizyonu sunmak veya en azindan bu vizyonun desteklenmesinde rol oynamak
oldugunu sdylemistir. Bu da veri analitiginin faydalarinin yeniden belirtiimesinin yani sira veri analitiginin bu faydalar
gosterecek sekilde nasil yapilacaginin anlasiimasini da gerektirmektedir. "Ne yaptiginizi bilmiyorsaniz basarili olamazsiniz.
Bunu daha fazla nasil vurgulayabilirim bilmiyorum," demistir Mar.

ic denetim, kurumun veri ihtiyac ve stratejilerini dogru anladiktan sonra, yénetim kuruluna somut bir yatirim getirisi gésteren,
detayl ve agik bir veri analitigi denetim plani sunabilir. Bu serinin 2. Kismi, bu tir veri analitigi planlarinin i¢ denetim
acisindan neye benzeyebilecegdini ve denetgilerin veri analitigini denetim rollerinde yeni ve heyecan verici sekillerde nasil
daha fazla kullanabileceklerini vurgulayacaktir.
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KISIM 2

Verileri Toplama, Anlama ve Gorsellestirme
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Giris

Veri, her i¢ denetimin Uzerine insa edildigi temeldir. Kurumlar Grtin ve hizmetlerini gelistirmek icin veriye olan glvenlerini
artirdikga i¢ denetciler de bu surekli buylyen kaynaktan yararlanacak sekilde konumlanmaktadir. Veri analitigi, robotik streg
otomasyonu (RPA), yapay zeka (Al) ve diger araglar bu meslegi icra edenlere glivence hizmetlerinde verimliligi ve etkinligi
iyilestirmeleri ve i¢ denetimin kurum igin degerini arttirmalari icin erigilebilir ve degerli yollar saglamaktadir. Veri analitiginin
ic denetim hizmetlerini gelistirebilecegi alanlar arasinda performans raporlamasi, suiistimal dnleme ve tespit etme, surekli
izleme ve risk degerlendirmesi yer almaktadir.

Veri analitijine odaklanan (¢ Kiiresel Bilgi Ozetinden ikincisi olan bu Kiiresel Bilgi Ozeti, cesitli formlardaki verileri, veri
toplama tekniklerini, veri dogrulamasinin 6nemini, veri analizini ve verilerle etkili hikdye anlatiminin anahtarlarini
incelemektedir.
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Veri Analitigi Yolculuguna Baslarken

Veri formlari ve yeni teknolojiler

Veri toplama

ic denetim, mevcut i¢ kontrollerin mevcut veya tammlanmamus riskleri hafifletmek icin yeterli olduguna, yonetisim
sureglerinin etkili ve verimli olduguna ve kurumsal amag ve hedeflere ulasildigina dair guivence saglamaktadir. Anlamli
verilerin tanimlanmasi ve kullaniimasi kurumun genelinde, 6zellikle de i¢ denetimde kritik &nem tasimaktadir. i¢ denetim
ekibinin kullandigr yéntemler duruma goére degisebilir ancak gesitli bilgi kaynaklarinin kullaniimasi daha iyi bir perspektif ve
baglam saglayabilir. Yaklasimlar asagida sayilanlari igerebilir:

e  Denetlenen alanlarin icindeki veya disindaki insanlarla milakatlar yapmak veya odak gruplari olusturmak.

®  Denetlenen is alaninda calisan veya bu isle ilgilenen kisilerin gézlem ve gorUsleri de dahil olmak Uzere bilgi toplamak
icin anketler veya kontrol listeleri kullanmak.

e  Sorunlari veya tutarsizliklari tespit etmek igin bir is alanindaki isleyisi belirli bir sire boyunca gézlemlemek.

e  Denetcinin herhangi bir sorunu tespit etmek amaciyla bir siireci basindan sonuna kadar izledigi dikey denetim.

®  Biris alanindaki resmi uygulama ve prosedirlerin belgelendiriimesi.

®  Gegcici slireg ve prosedirler hakkinda icgorl saglayabilecek gayri resmi belgelere erigim.

ic Denetime Entegre Yaklagimlar da dahil olmak (izere I¢ Denetgiler Enstitiisii (IIA) tarafindan hazirlanan tamamlayici

rehberler, gorevleri desteklemek amaciyla veri ve kaynaklardan nasil fayda saglanabilecegine iliskin ilave icgoriler
saglamaktadir.

Calisma rehberine gore “Sezgisel olarak, bir goéreve entegre yaklasim hedeflerin ve kapsamin belirlenmesiyle baslarken
gorevin yurutilmesi muhtemelen entegre denetim tekniklerin ve araglarin, kaynaklarin ve bilgi paylasiminin optimize
edilmesini gerektirecektir. i denetgilerin, gérevlerinin verimliligi ve etkinligini arttirmak igin mevcut tiim araglari kullanmalari
gereklidir.”

Yaklasimlar farkhlk gostermesine ragmen altta yatan amag degismez: denetlenen is alaninin kiltird, sistemleri ve suregleri
hakkinda derinlemesine bir anlayis kazanmak.

Teknoloji gelistirmeleri

Birgok yeni teknoloji veri toplama, dogrulama ve raporlama faaliyetlerinin kalitesini ve verimliligini artirmaktadir. Bunlar
asagida aciklananlari icermektedir:

e  Veri analitigi. Bu yeni bir arag olmamasina ragmen, gelisen teknoloji trendlerinin belirlenmesini, anlasiimasini ve
tahmin edilmesini ve ayrica, performansin optimize edilmesine yardimci olabilecek metriklerin olusturulmasini
kolaylastirmistir.

e  Yapay zeka (Al). Al, yapilandirimamis verileri - geleneksel satir ve situnlar halinde dizgiin sekilde kategorize
edilmemis bilgiler - alabilir ve insanlarin kendilerinin gergeklestirecegi problem ¢ézme gibi gérevleri tamamlamak igin
makine 6grenimi ve diger araglari kullanabilir. sirketler genellikle harici kaynaklardan gelen bilgiler, e-postalar, sosyal
medya gonderileri ve daha fazlasi formunda blylk miktarlarda yapilandiriimamis veriyi islemektedir.

-
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o  Robotik siire¢g otomasyonu (RPA). RPA, tekrarlanan duslk seviyeli gorevleri otomatiklestirerek insanlari daha ¢ok
dikkat gerektiren sorumluluklari tstlenmeleri icin serbest birakmaktadir. RPA, bu gorevleri yerine getirmek igin,
yapilandirilmig verileri — yani insanlar veya makineler tarafindan kolayca islenebilen ve geleneksel iliskisel veri tabani
sistemlerinde kullanilabilen bilgiler - kullanmaktadir.

Veriler zaman zaman gegmiste oldugu gibi ayni formlari almaya devam etseler de bu gibi teknolojiler verilerin dogrulama
faaliyetinin gelistiriimesini ve en nihayetinde, daha iyi bir karar alma surecini mumkun kilmaktadir.

Grant Thorton BAE, Dubai Kidemli Danismani Muhammad Hassan Rizvi, Internal Auditor dergisinde yayinlanan 2022 tarihli
“Veri Destekli ig Denetim (Data-enabled Internal Auditing)” bashkl makalesinde, i¢ denetimin Al ve veri analitiginin sundugu
firsatlardan tam olarak faydalanmasi durumunda elde edilen faydalar arasinda iyilestirilmis performans raporlamasi,
suiistimallerin dnlenmesi, risk tabanli i¢ denetimler ve surekli izlemenin yer alabilecegini sdylemistir. Makaleye gore “Yapay
zeka (Al), bulut bilisim ve bulyuk veri gibi teknolojilerin stirekli genislemesiyle birlikte kurumlar artik her zamankinden daha
fazla veri depolayabilir ve isleyebilir; bu da is stratejilerini ve kararlarini veri analizi ¢iktilarina dayali olarak yonlendirmelerini
kolaylagtirir.”®

Veri analitiginin faydalari i¢ denetgiler arasindaki bir sir degildir. IIA'nin 2022 tarihli "Kuzey Amerika i¢ Denetimin Nabzi
Anketi ()" veri analitigi yaziliminin iDY'ler arasinda en gok istenen teknoloji yiikseltmesi oldugunu ortaya koymustur (Sekil
1).7

Sekil 1: Teknoloji Artisi icin Odak Alanlari
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Not: lIA'nin Kuzey Amerika ig Denetimin Nabzi Anketi, 5 Ekim - 9 Kasim 2021. S22: I¢ denetim fonksiyonunuz beklenmedik bir biitge artii
alsaydi bunu dncelikle hangi alanda harcardiniz? n = 505.

6 “Data-enabled Internal Auditing (Veri Destekli ic Denetim),” Muhammad Hassan Rizvi, Internal Auditor, 21 Subat 2022.

72022 North American Pulse of Internal Audit: Benchmarks for Internal Audit Leaders (2022 Kuzey Amerika I¢ Denetimin Nabzi Anketi: Ig
Denetim Liderleri icin Kiyaslama Olgiitleri),” The 1A, 10 Mart 2022, https://www.theiia.org/en/content/research/pulse-of-internal-
audit/2022/2022-north-american-pulse-of-internal-audit/?gclid=CjwKCAjwzNOaBhAcEiwAD7Tb6lcbLu44gal USIHJSD-kDbe5nhqtORum-
04Qiba9MVM5VdNu6n81GBoC5goQAvVD BWwE.
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Dikkate Alinmasi Gereken Sorular

ic denetim, tipik olarak, denetlenen kurumun veya is alaninin hem iginden hem de disindaki baska kaynaklardan bilgi
toplamaktadir. Denetgilerin veri toplama asamasinda dikkate almalari gereken iki 6nemli soru sunlardir:

1. Veri kaynagindan bilgiye erigsmenin en iyi yolu nedir?

ic denetgilerin denetlenen is siirecini ve bu siirecin ne tiir veriler kullandigini

velveya yarattigini anlamalari kritik dizeyde 6nemlidir. Bu, verilerin maruz

kalmis olabilecegi girdiler hakkinda fikir sahibi olmayi da igermektedir. Ornegin, o

verilerin bir kismina veya tamamina manuel girdiler yapilmasi durumunda

hatalarin veya bagka kasitli veya kasitsiz degisikliklerin meydana gelmesi o

miimkiindir. ig denetimin vardigi sonuglar ve raporlar ancak temel aldiklari
bilgiler kadar iyi olabilecegi icin veri bitunligine yonelik bu tir riskleri fark
etmek ve tanimak 6nemlidir.

Birgok durumda, i¢ denetgiler is kolundan veri talep etmekte ve ardindan, Otomatiklestirilebilen i giicii gérevlerinin
aldiklari raporu denetlemektedir. Bununla birlikte, Protective Life ylizdesi. “RPA; i¢ denetimin verimliligini
Corporation bas BT denetgisi Alicja Foksinska Arnold'a gére, sunucu veri artirmasina, risk kapsamini

tabani veya uygulama gibi veri kaynaklarina dogrudan baglanti saglamak genigletmesine ve daha azla daha fazla

sey yaparak siiregelen uyum yiikiinii ele
almasina yardimci olabilir.”

tercih edilebilir. Bu, dnerilen bir uygulamadir ¢lnku:

e  Pratik diizeyde, raporu hazirlayan is koluna verilerle ilgili takip sorulari -PwC?
géndermek icin gereken sureyi en aza indirebilir.

®  Verilere dogrudan erisime sahip olmak, i¢c denetimin bagimsizhigini da artirir ¢linku bilgilerin denetcilere ulasmadan
once filtrelenmedigini garanti edilmis olur. Bu yaklasim ge¢mise gore daha ¢ok sayidaki i¢ denetim fonksiyonu
tarafindan uygulaniyor olsa da bu yaklasim henliz evrensel bir hale gelmemistir.

Bagimsizhigi korumak ve surdirmek igin, i¢ denetgilerin verilere salt okunur erisimi olmasi gereklidir. Bu yaklasim, bir yandan
denetlenen kurumun veri tabani butinliginun korunmasina iliskin korkularini yatistirirken diger yandan verilerin temel
sayilardan herhangi birini degistirmeden veya diizenlemeden incelenmesine olanak tanir.

2. ¢ denetgiler gérevleri kolaylagtirmak igin teknoloji araglarini nasil kullanabilir?

ic denetciler, RPA'y1 kullanarak sik kullanilan ve tekrarlanan manuel gérevleri otomatiklestirebilmektedirler. Bu da
ciktilarinin gesitli uygulamalarda kullaniimasini mimkin kilmaktadir. Kolayca temin edilebilen yazilimlarda yapilan
ivilestirmeler, verilerin cesitli kaynaklardan kolaylikla ige aktariimasini kolaylastirmaktadir. Ornegin, bir zamanlar verilerin
PDF'den Excel dosyasina manuel olarak ylklenmesi gerekirken, Richards Nichols College'da akilli siireg otomasyonu
merkezi direktori olan CIA Bryant artik birgok durumda bu islemin bir digmeye basilarak yapilabildigini (Sekil 2) belirtmistir

Ozellikle, i¢ denetcilere bilgileri yapilandiriimis verilere déniistiirerek onlarin gérsellestirmeler de dahil olmak lizere gesitli
uygulamalarda kullaniimasini kolaylastiracak segenekleri kesfetmelerini tavsiye etmistir. Richards, basit otomasyon

8 “Seth Rosensweig, “Robotic Process Automation: A Primer for Internal Audit Professionals (Robotik Siirec Otomasyonu: ic Denetim
Profesyonelleri icin Bir Onciil),” Erisim tarihi: 11 Kasim 2022, PwC.
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araglarinin karmasik veya pahali olmak zorunda olmadigini séylemistir. NICE Automation Studio, UiPath ve Automation
Anywhere bu araglar arasinda yer almaktadir. Excel ile standart PDF icin de mumkan olabilir.

Sekil 2: PDF Verilerini Excel'e Aktarma
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Veri Dogrulamasinin Onemi
Dogruluk kritiktir

Veri akig diyagramlari

Dogruluk ve tamlik her denetimde dikkate alinmasi gereken temel hususlardir. \Veri dogrulamasi, karar alma surecinde
kullanilacak bilgilerin kalitesini test etmektedir. Veri kalitesi hatalari, diger sorunlarin yani sira mukerrer kayitlardan, veri
toplama veya hesaplama faaliyetlerindeki hatalardan, verilerin yanlis kullaniimasi veya uygunsuz siniflandiriimasindan,
guvenlik ihlallerinden dolayi bilgi tahrifatindan veya eski verilerden kaynaklanabilir.

Denetgilerin verileri dogrularken atabilecegdi adimlar asagdidakileri icermektedir:

e  Verilerin guvenilir bir kaynaktan gelip gelmediginin ve denetcilerin is alanina iliskin genel anlayislari baglaminda
anlamli olup olmadiginin dederlendiriimesi.

® S0z konusu faktorlerin veri butinligine yonelik risk olusturup olusturmadigini belirlemek amaciyla verilerin kag
kaynaktan elde edildiginin ve onlari edinmenin ne kadar zaman aldiginin dikkate alinmasi.

Uygun bir dogrulama faaliyeti, her denetime ényargisiz baglamay: gerektirmektedir. I¢ denetgilerin bir denetim gérevine
verilerin gegmiste meydana gelen durumlarin aynisini gésterecegini varsayarak yaklagsmalari durumunda potansiyel bir hata
meydana gelebilir. Bu yaklagsim, onlarin verilere iligkin algilarini etkileyebilir ve yanlis sonuclara varmalarina yol agabilir. Bu
sonucu 6nlemek amaciyla, verilerin bir varsayimi dogrulamak veya ¢iritmek icin degil bir analiz yapmak ve benzersiz bir
hikaye gelistirmek icin kullaniimasi gereklidir.

Dogrulama, verilerin yasam déngisiiniin birgok noktasinda énemli bir husustur. Ornegin, Foksinska Arnold'in calistigi
kurum, teknolojisini yukseltirken sik sik sistem dénusumleri gergeklestirmektedir. Bu suregte, veriler bir sistemden digerine
aktarilmaktadir. Arnold, i¢ denetgilerin bu aktarim esnasinda verilerin yanliglikla bir ondalik nokta kaydirilmasinin, veri
gecerliligi ve yanhs bilgiler kullanilarak alinan kararlar tzerinde dnemli etkiye sahip olabileceginin farkinda olmalari
gerektigini sdylemistir. Denetgilerin, veri butinluglne yonelik riskleri artirabilecek olaylara ve bunlarin yaratabilecegi etkilere
karsi dikkatli olmalari gereklidir.

Bu amagla, veri akis diyagramlari veri dogrulamasi igin kritik éneme sahiptir. Denetlenen is alanindan sorumlu kisiler,
verilerin bir asamadan digerine nasil gectigini her zaman anlayamayabilirler. Richards, verilerin yolculugunu haritalandiran
veri akig diyagraminin i¢ denetfgilerin veri toplama surecini anlamalarina ve anlamlandirmalarina yardimci olabilecegini
sOylemistir. Bu, drnegin daha yuksek riskli manuel girislerin oldugu veya verilerin yanhslkla farkh bir formata donustirilmus
olabilecegi noktalari belirleyebilir; 6rnegin bir tarihin bir metin dizesi olarak gelmesi gibi. Ayrica, farkli veri tiplerinin kaynagini
ve hangi sistem ve uygulamalardan gegtigini gostererek denetgiyi olasi problemlere karsi uyarabilir. Diyagram hazirlamak
veri dogrulama surecinin yalnizca bir parcasidir ancak bu adimin ihmal edilmesi, potansiyel olarak, bir veri setini
dogrulamanin ve belirli alanlarla iligkili riski dederlendirmenin en iyi yollarina iliskin perspektifi kaybetmek anlamina
gelmektedir. Richards, “Sadece bir sistemden geldigi icin verilerin dogru oldugunu varsayamazsiniz” demistir.

Veri hacminin genellikle cok yogun ve bunaltici gériindugu bir zamanda, veri akis diyagramlari hangi verilerin belirli bir kitle
icin en 6nemli veya alakali olduguna dair bakis acisi da sunmaktadir. Diyagramin, cesitli paydaslar icin hangi bilgilerin
onemli olabilecegini ve verilerin onlarin en édnemli sorularina cevap verip vermedigini belirlemeye de yardimci oldugunu
soylemistir Richards.

(4
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Gosterge tablolari ve dider veri gorsellestirme teknikleri de denetgilerin risk faktorlerini saptamalarina yardimci
olabilmektedir. “Denetciler, veri noktalarini gorintilemek ve analitikleri temel performans gdstergeleriyle birlestirmek
suretiyle, munferit denetimleri, kapsami ve temel test prosedurlerini tanimlamak igin risk alanlarina hem dikey hem de yatay

olarak bakarak detaya inme yetenegine sahiptir.”®

9 “Data-enabled Internal Auditing (Veri Destekli ic Denetim),” Muhammad Hassan Rizvi, Internal Auditor, 21 Subat 2022.
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Hikaye Anlatiminin Degeri

Verilerin eyleme donusturualmesi

Verileri gorsellestirme

Veri hikayesi anlatimi bilgiyi alir ve net bir anlati sunan, kolay anlasilabilir grafiklere donusturur. Bu gorsellestirmeler
hedef kitleye yeni ve kolay anlasilabilir bir perspektif sunabilir. Kendi sorumluluklarina odaklanan bir is kolu, érnegin kontrol
testlerinin sonuclarini veya kendi uzmanlik alaninin digindaki diger hususlarn 6grendiginde sasirabilir. Buna ilave olarak, i¢
denetimin denetlenen kurumu ve is alanini derinlemesine anlamasindan dolayi, denetgiler 5nemli oldugunu fark ettikleri veri
setlerine dayanarak kendi anahtar performans géstergelerini (KPI1) olusturabilirler. i denetimin metrikleri veya KPI'lari, farkh
tiplerde ya da alanin icinde veya disinda diger kaynaklardan gelen verileri entegre ederek is alaninin yénetimine yeni bir
perspektif saglayabilir. I denetim, diizenli araliklarla veya gergek zamanli olarak risk degerlendirmesi yapmak amaciyla
gosterge tablolarini da kullanabilir. Ornegin, Foksinska Arnold'in calistigi kurum veri setleri (izerinden yénetime yol gésteren
ve onlari hayata gegiren gorseller ve gosterge tablolar olusturmak igin Power Bl veya Tableau kullanmaktadir (Sekil 3).

Denetgilerin, gorsellestirme unsurlarini olustururken onlari her bir hedef kitleye - ister denetlenen is kolu, ister tst yonetim
ve yonetim kurulu, isterse de diger paydaslar olsun - gore uyarlamalari gereklidir. Gorsellestirme unsurlarini gelistirirken
herhangi bir iyi hikayenin H £ e

o oIy ey SEKIL 3: KPI Sunum Ornegi
kurallarini takip etmek,
yani bir giris, ortama
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karmasikhgina bagh olmalidir.
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Ornegin, Foksinska Arnold'in ekibi her gérevin sonunda denetlenen
gruba bir rapor sunmaktadir. Bu hedef kitle igin, i¢c denetim ekibi ¢ok

cesitli detaylar sunmaktadir ¢linki bu grup kendi alanlarinin saghigini o
her yénilyle anlamak istemektedir. ic denetim raporu gruba her bir
bulguyu, her birinin nasil tanimlandigini, hangi testlerin yapildigini ve
nihai sonuglar anlatmaktadir. Ayrinti agisindan zengin her sunumun

yaklasik bir saatlik bir ¢ikis toplantisi gerektirdigini sdylemistir Arnold.

Foksinska Arnold'a gore, bu gérisme hem is kolu hem de i¢ denetim
igin bir grenme deneyimidir. is kolu, kendi departmanlarinin i¢ denetim
tarafindan yaratilan hikayesini ve i¢ denetimin kullandigi benzersiz

o ) o o Gartner anketine gore, daha ileri analitik
yaklasimlari gérebilmektedir. “Burada olma sebebimiz onlara iglerini

uygulamalara gegis yapmak %56 oraniyla

nasil yapacaklarini sdylemek degil, uzmanhgimizi paylagsmaktir, denetim liderleri igin ikinci en bilyiik zorluktu

demistir. Toplamda %53'liik bir kesim BT denetim
Bulgular sorunlu oldugunda, gérseller bu sorunlari agikga gosterebilir uygulamalarindan endige duyarken %44'liik
ve onlarin daha kolay sunulmasini sadlayabilir. Bu gorseller, i¢ denetim bir kesim de temel endise kaynagi olarak
ekibinin vardigi sonuglarin yargi degil, sadece maddi olgular oldugunu denetim analitigine yapilan etkisiz yatinma
gOsterebilir. Grafikler bir bulgunun arkasindaki verilerin kokenini, ilgili isaret etmistir.

analizleri ve kazanilan g¢iktilar izleyebilir. Ayrica, i¢ denetgilerin
yaptiklari analizleri ve vardiklari sonuglari gelistirmek amaglaryla -
denetlenen departmanin iginden veya disindan - farkl veri tiplerini nasil bir araya getirmis olabileceklerini de gosterebilirler.

- Gartner

ic denetgilerin, verilerin agik bir raporu aciklamak igin de kullanilabilecegini akilda tutmalari gereklidir. Denetlenen grubun
dogru yaptiklarini teyit edebilir ve en iyi uygulamalari tanimlamasini saglayabilir demistir Arnold.

Denetlenen gruplar performans ve riskleri hakkinda gorsellestirmeler ile yeni arastirmalara erisim imkanini takdir
etmektedirler. Foksinska Arnold, “Sik sik 6zel danismanlik projeleri yapmamiz igin bizi geri ¢agiriyorlar” demistir.
“Sundugunuz bilgiler bu kadar seffaf oldugunda ve onlara bu kadar deger verdiginizde sizi daha ¢ok bir ortaklik roliinde
gorlyorlar.”

Denetlenen is koluna sunulan raporun aksine, denetim komitesine sunulan raporlar sadece bes dakika surebilir. Bu
durumda, sunumun odak noktasi kisa ama bilgi dolu, tg¢ sayfalik yazil bir rapordur. Bu rapor, genellikle her is alani hakkinda
kapsamli bilgiye sahip olmayan yonetim kurulu Uyelerinin ve Ust yonetimin anlayabilecegi sekilde yazilmaktadir. Her ne
kadar denetlenen kurumla ilgili bilgiler gok sayida anahtar noktay! kapsamak zorunda olsa da Foksinska Arnold “YOnetim
20 sayfalik bir raporu okumak istemez” demistir.

Arnold’in denetim ekibinin Ug sayfalik raporu, hikaye anlati akisini takip etmektedir:

e 1. sayfa denetim komitesinin ve yonetimin gergekten bilmesi gereken 6nemli noktalara deginerek arka plan detaylarini
kapsamaktadir. Bu noktalar arasinda hangi grubun denetlendigi, is alaninin ve denetimin amaci, yapilan testler ve bu
alandaki riskler gibi konular yer almaktadir.

e 2. sayfa 1. sayfada tanitilan departmandaki durumu daha derinlemesine incelemek amaciyla ¢cok sayida ayri
gorsellestirme unsurundan faydalanarak gérsellestirme yaklagimi kullanilir. Ornegin, denetlenen is alani bir ¢agri
merkeziyse gunlik detaylari vurgulamak amaciyla semalar aylik olarak ele alinan ¢agri sayisini ya da ¢alisan basina
gunlik ortalama cagri sayisini takip edebilir. Grafikler, verilerin nasil tanimlandigini ve etkisini gostererek veri
bulgularinin anlagiimasini ve baglamsallastiriimasini kolaylastirabilir. Grafikler, ayrica, tanimlanan tim bulgulara genel
bir bakis sunabilir ve kullanicilara gerektiginde her biri hakkinda daha fazla bilgi verebilir.

e 3. sayfa i¢ denetim ekibinin tavsiyeleriyle birlikte hikayenin ¢ézimuini sunmaktadir.

i¢ denetim bulgularini sunduktan sonra, is kolu ilgili sorunlarin ele alinmasi igin bir zaman gizelgesiyle geri dénmektedir. ig
denetim daha sonra sorunlarin ele alindigindan emin olmak icin bir takip planlayabilir.

10 “Gartner Survey Reveals the Top Challenges for Internal Audit in 2022 (Gartner Anketi 2022 Yilinda i¢ Denetimin Karsilastigi En Onemli
Zorluklari Ortaya Koyuyor),” Gartner, 17 Mart 2022, https://www.gartner.com/en/newsroom/press-releases/2022-03-17-gartner-survey-
reveals-the-top-challenges-for-internal-audit-in-2022.
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Varilan Sonuclar

ic denetgiler bu 6zette ele alinan adimlarin her biri igin benzersiz bir anlayis ve objektiflik seviyesi saglayabilirler. Veri
toplama surecinde, veri bitiinligine odaklanmalari karar alma stirecinde kullanilan bilgilerin kaliteli olmasini saglamaktadir.
Verileri dogrulama surecinde, onlarin dogru ve tam oldugunu teyit etmektedirler. Ayrica, hikaye anlaticilari olarak
Ustlendikleri rollerinde, her bir hedef kitle igin en alakali ve anlamli anlatilari sunmak amaciyla genelde karmasik olan veri
hacimlerini parcalara ayirmaktadirlar. i¢ denetgiler, bu adimlari atarak i¢c denetimin veri toplama, dogrulama ve
gorsellestirme sureglerine katabileceg@i degeri teyit etmekte ve netlestirmektedirler.

Bu serinin son bdlimunde, guglu bir veri analitigi stratejisi gelistirme faaliyeti ve sureci incelenecektir. Etkili bir veri analitigi
stratejisi, ic denetim fonksiyonunun kabiliyetini ve kapasitesini gelistirir; kurumun genel veri stratejisiyle uyumludur ve veri
koruma, mevzuata uygunluk ve genel olarak etkili veri yonetisimi gibi anahtar alanlarda gtivence saglamak icin kritik Gneme
sahiptir.

(4

22 — theiia.org / Kiiresel Bakis Acilari ve Anlayiglar

(



KISIM 3

Guglii Bir Veri Analitigi Stratejisi Geligtirme
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Veri analitigi, trendleri ve anormallikleri tanimlamak ve biiyik bir veri havuzundan anlamli bilgiler gikarmak amaclariyla
ham verilerin incelenmesini icermektedir. “Veri analitigi” bir teknoloji programi degildir ancak teknoloji veri analitiginin daha
etkili ve verimli kullanilmasini saglamaktadir. Veri analitigi yapay zeka (Al), makine 6grenimi ve robotik sture¢ otomasyonu
(RPA) gibi araclarla birlikte kullanilabilir.

Analitik tipleri asagida sayilanlari igermektedir:

e  Gecmis performansa iligkin detaylari kapsayan ve satig, gelir, fiyatlandirma, envanter, muisteri veya ziyaretgi
unsurlarinda yildan yila veya aydan aya gerceklesen degisiklikleri ya da zaten gergeklesmis olan diger trendleri veya
degisiklikleri igerebilen tanimlayici analitik.

®  Bir trendin veya sonucun arkasindaki faktérleri inceleyen tanisal analitik.
®  Gelecekte neler olabilecegini anlamak igin tahmine dayali modelleme kullanan tahmine dayali analitik.

e  Mevcut verilere iliskin analize dayanarak potansiyel sonugclari degerlendiren ve bir sonraki en iyi eylemleri tanimlayan
kuralci analitik.

Paydas beklentilerinin yani sira karmasik kiresel is ve siyasi ortam nedeniyle, is dinyasinin liderleri yukaridaki son iki
analitik tipine — tahmine dayali ve kuralc analitije - giderek daha fazla odaklamaktadirlar. i¢ denetim, kurumlarin ileriye
donuk stratejiler gelistirmelerine yardimci olabilecek perspektif ve icgoriler sunarak zaten ve kesinlikle deger katmaktadir.
Uygun ve yilmaz bir veri stratejisi bu cabayi destekleyebilir ve artirabilmektedir.

Bu Kiiresel Bilgi Ozeti, ic denetim yéneticilerinin (iDY’ler) ve onlarin ekiplerinin asagida sayilanlari basaran veri analitigi
stratejilerini nasil olusturabileceklerini incelemektedir:

e ¢ denetim yeteneklerinin gelistiriimesi.
®  Hangi teknolojilerin ihtiyaclarina en uygun oldugunun tespit edilmesi.

e  Veri koruma, mevzuata uygunluk ve etkili genel veri yonetisimi gibi temel alanlarda givencenin arttiriimasi.

(4
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Yeteneklerin Gelistirilmesi

Engelleri agmak

Ekibin zihniyetini yonetme

Veri analitigi ve ileri veri teknolojileri, ic denetim ekiplerinin ¢alisma bigimine 6nemli degisiklikler getirebilir. Bunlarin
kullanimi denetimler igin ek kapasite saglayabilir ve daha (st diizey calisma ve analizleri miimkiin kilip destekleyebilir. g
denetim liderlerinin ve ekip Uyelerinin zihniyeti, veri analitiginin ve ileri teknolojilerin basarili sekilde uygulanmasinda en
énemli faktorlerden biridir. islerin her zaman yapildigi sekilde kalmasi veya degisim ihtiyacinin sorgulanmasi, her tiirlii
donlsum gabasini engelleyebilir.

Risk Insights kurumunun bas danismani ve The Data-Confident Internal Auditor kitabinin ortak yazarlari olan Yusuf Moolla,
“Eger denetim ekibinin tamami yeni yaklasimlara direng gosteriyorsa veya degerini sorguluyorsa deg@isim ¢ok zordur”
demistir.

Yeni teknikler ve teknolojiler konusunda egitim kilit Snem tagimasina ragmen, kurumun mevcut yontemleri bir kenara birakip
yenilerini denemeye acgik olmamasi durumunda bu egitimin anlaml bir etkisi olmayabilir veya bu tur bir egitim hi¢
gerceklesmeyebilir. Moolla, kapali zihinlerin veya hayalgtici eksikliginin ekip liderleri veya Uyelerinin “ilave kanit kaynaginin
degerini” anlamamasina yol acabilecegini sdylemistir.

Veri analitigi ve ileri teknolojilerin faydalarini dikkate almak ve iletmek zihniyetleri degistirmenin yollarindan biridir. Bu
faydalarin kayda deger birkag tanesine asagida yer verilmistir:

e g denetimin sistem genelinde suiistimalleri, tekrarlari, istisnalari, cikar gatismalarini ve diger riskleri, hatalari veya
endiseleri daha kolay bulmasini saglayabilirler.

e  Sikici, tekrarlanan, manuel gorevleri yerine getirerek ekip uyelerine dogru ve guvenilir bilgi saglarlar. Uygulayicilar
bunun yerine daha fazla sayida denetime, daha karmasik gorevlere veya degeri daha ylksek olan danismanlik islerine
konsantre olabilirler. Bunun sonucunda, daha ylksek verimlilik ve yonetim ile yonetim kuruluna daha fazla deger
saglanabilir.

e  Meslekte daha yeni olan birgok kisi, otomasyon ve yapay zeka gibi gelismis araclara kargi heyecan duyar ve yeni
kariyerlerinde bunlardan faydalanmak ister. Bu da personel sikintisinin yasandigi bir donemde guglu bir ise alim
avantaji olabilir.

o  Veri gorsellestirme, karmasik ve veri agirlikli konulari alip bunlari her bir hedef kitlenin bilgi diizeyine gére uyarlanmis
kolay anlasilir grafiklere dénustiirebilir. (Daha fazla bilgi igin 1A Kiiresel Bilgi Ozeti, Veri Analitigi Kisim 2: Veri Toplama,
Anlama ve Gorsellestirme bolimine bakiniz).

Moolla'ya gore, veri gorsellestirme “ic denetim, yénetim ve denetim komitesinin bulustugu yerdir’, ¢inkl bunlar arasinda

daha iyi bir anlayis saglamaktadir. “Her seviyede insanin verinin yeni bir kanit bicimi ve genel olarak iletisim kurmak igin

gercekten etkili bir yol oldugunu anlamasi ¢ok énemlidir. Eger daha fazla deger katabiliyorsa ve ekip bu ¢abaya bir sans
verme taahhldiinde bulunduysa denemeye deger” demistir.

Veri analitigi tekniklerinde becerilere sahip yeni ekip Uyelerinin degisimi yonlendirebilecegi dogrudur. Bununla birlikte,
genellikle karakteristik 6zelliklere veya tutumlara sahip kisileri ise almaya yonelik bilingsiz bir 6nyargi oldugundan dolayi
dijital dontsim konusunda bilgi ve tutku sahibi profesyonellerin ekip icin secilmeyebilecegini sdylemistir Moolla.

ic denetim bu kisileri ise almaya ¢aligsa bile bu kisiler daha ileri gériisli kurumlarda galismayi tercih edebilirler. Gergekten
de yeni fikirlere veya yeteneklere sahip kisilerin kurumda ne kadar sure kaldiklarina bakarak zihniyet sorunlarini tespit etmek
mumkunddr. Eger uzun sure kalmiyorlarsa, kurumun yeni fikirleri benimseme konusundaki isteksizligi buna katkida bulunan
faktorlerden biri olabilir.
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Ayni zamanda, daha geng ekip Uyelerinin bile ileri teknolojileri kabul etmekte bazi rahatsizliklar yasayabilecegdi de dogrudur.
Degisimin hizi o kadar yuksektir ki bu teknolojiler sadece birkag yil dnce mezun olanlarin okulda égrendiklerinin bile gok
otesine gecmis olabilir. Her yastan ekip Uyeleri, bu alanin bir bilgi teknolojisi veya veri bilimi ekibinin alani oldugunu
varsaydiklari igin gelismis veri teknolojilerini hos kargilamayabilirler. I¢ denetim liderlerinin, bu potansiyel sorunlara karsi
duyarli olmasi ve ekip uyelerine guiven vererek onlari egitmesi gereklidir.

Diger engelleri ele alma

Sigorta saglayicisi Lemonade kurumunun i¢ denetim muduri olan Emmanuel Manalo, i¢ denetimin veri analitigi
yeteneklerini ve kapasitesini gelistirmesini zorlastirabilecek bir dizi ilave engel oldugunu belirtmistir.

e Veri konusunda kurumsal bir stratejinin olmamasi. Bu tir bir strateji mevcut olsa bile i¢ denetimin spesifik
ihtiyaglarini dikkate almayabilir. Eger strateji, yapi ve cergeve, o6rnegin mdusteri islemleri gibi ticari konulara
odaklanmigsa i¢ denetimin kullanimina uygun olmayacaktir.

e  Veri yapilarinin ¢cok az anlagilmasi veya hi¢ anlagilmamasi. Amaclari, kullanimlari ve degerleri acik ve net degilse
yeni yaklasimlari veya teknolojileri takdir etmek veya kabul etmek daha zordur. Ekip tyelerinin, egitimlerinin bir parcasi
olarak, veriyi ve neden 6ncelikli oldugunu anlamalari gerekecektir.

e  Verilerin islenmesinde kullanilan becerilerin eksikligi. Ornegin, ekip (iyeleri gdsterge tablolari icin grafik tasarim
becerilerine ya da sezgisel makine 6grenimi analitigini kullanma becerisine ihtiyag duyabilirler. Bunlar olmadidinda, i¢
denetim ekipleri degerli bulgulari vurgulayabilecek ve raporlayabilecek tiirde gdsterge tablolari veya gorsellestirmeler
hazirlayamayabilirler. Ayrica, yararh ciktilar elde etmek icin verileri maniplle edemeyebilirler. Tim ekip tyelerinin bu
tur becerilere ihtiyaci yoktur ancak genel olarak fonksiyonun bu tir kaynaklara sahip olmasi gereklidir. Bu da i¢
denetimin grafik veya veri bilimi gibi bu becerilere sahip diger departmanlarin misterisi haline gelebilecedi anlamina
gelebilir. Bununla birlikte, Manalo'ya gore, i¢ denetim blinyesinde 6zel bir veri ekibinin, yani veri uzmanlarinin denetim
yapmak Uzere egitildigi bir ekibin bulunmasi tercih edilebilir. Bu profesyoneller daha sonra bilgilerini paylasabilir ve
mevcut i¢c denetim ekibi Uyelerinden 6grenebilirler.

e isbirligi yapamama. i¢ denetim biinyesinde denetim baskani veya analitikten sorumlu yéneticinin, veriden sorumlu
genel midir yardimceisiyla iyi bir iligki icinde olmasi gereklidir. Bu tur iligkiler i¢ denetim liderlerine kurumun genel veri
stratejisi hakkinda siirekli bilgi ve ¢ikti saglamaktadir. Isbirligi ve gériiniirliik, sinirl kaynaklar dagitildiginda ic denetime
masada bir koltuk da saglayabilir.
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Teknoloji Tespitleri

Veri stratejisi, araglari ve yetenekleri

Uzerinde diisiiniilmesi gereken anahtar sorular

ileri teknolojiyi segerken goz oniinde bulundurulmasi gereken birkag faktor vardir:

Kurumun genel veri stratejisi nedir? Sirketin hangi veri ¢ercevesini kullandigini ve bunun i¢ denetim igin uygun olup
olmadigini belirlemek 6nemlidir. Moolla'ya gore, i¢ denetimin bosluklari tespit etmek amaciyla kurumsal veri stratejilerine
dahil olmasi veya en azindan bunlari gézden gegirmesi ve ardindan, bunlarin i¢ denetim ihtiyaglarina uyarlanmasi veya
bunlara hitap etmesi gerekip gerekmedigini anlamasi gereklidir.

ic denetim hangi ayn veri arag ve yaklagimlarina ihtiyag duyar? I¢ denetim bir yandan kurumsal veri yonetisim
gercevesinin, veri stratejilerinin ve teknolojilerinin mumkin oldugunca ¢ogunu kullanirken diger yandan bu fonksiyonun
kendine 6zgii gereksinimlerini karsilamak igin bazi ince ayarlar yapmasi gerekebilecegini de unutmamalidir. Ornek olarak
ic denetim, yonetim ve yonetim kurulunun aksi halde sahip olamayacagi perspektif ve ciktilari saglamak amaciyla bir dizi
farkli kaynaktan gelen verileri analiz etmek ve birlestirmek suretiyle deger katmaktadir. Bunun sonucu olarak spesifik ilave
veri koruma 6nlemlerine ihtiyag duyabilir.

ic denetimin kendi kisa, orta ve uzun vadeli veri stratejisine sahip olup olmadigini dikkate almak da énemlidir. Kurumun
geneliyle kiyaslandiginda, i¢ denetimin ayri glivenlik ve diger gereksinimleri olabilir.

Eger i¢c denetim kendi veri sistemine yatirnm yapiyorsa, bunun sebebi muhtemelen sirketin halihazirda tek bir genel kurumsal
sisteme sahip olmamasidir. Eger bu tir bir sistem varsa, i¢c denetimin sahip oldugu sistemin birden fazla veri kaynagina ve
sisteme baglanabilmesi kritik 6nem tasimaktadir. i¢ denetimin, kurumun genel veri deposuna erisebilmesi ve paydaslarin
kullanimini kolaylastirmak ve raporlama yapmak amaglariyla kurumsal sablon ve stilleri kullanabilmesi gereklidir.

Ekip mevcut araglari nasil kullanir? Mevcut yazilimlarin her yonuyle kullaniimayan yeteneklere sahip olmasi mumkundur.
Belki de Excel gibi basit bir aracin zaten kullanildigi denetimler i¢in ufak kullanimlarla baslamak veri analitigine ilk adimlarini
atan ekipler igin en iyisi olabilir. Ekip daha sonra veri analitigi araglari konusunda daha rahat hissettikge buradan ilerleyebilir.
Az kullanilan sistemler olmasa bile, bir sisteme iliskin gézden gegirme, ekibin su anda veya gelecekte daha gelismis kullanim
durumlari i¢in ne tir analizlere ihtiya¢ duyabilecegini disiinmesine yardimci olabilir.

i¢ denetim ekibinin veri yetenekleri nelerdir? Ekibin mevcut yeteneklerine uygun araclari secmek dnemlidir. Ekip sadece
kurallara dayanan basit bir araca ihtiya¢ duyabilir ya da gelismis veri modelleme yeteneklerinden faydalanabilir. Grup
buytdikce ve/veya bilgi birikimi arttikga veri modelleri eklemek ve tahmine dayali analitik ¢alismalar gergeklestirmek
mumkindur. Fiyatlandirmanin énemli oldugu durumlarda, karmasik bir kurulum icin bir danismana 6deme yapmak zorunda
kalmadan basit bir programla ise baslamanin nispeten kolay oldugunu belirtmistir Manalo.

Ekip lyeleri kodlama yapacak m1? Kodlama yetenegi degerli olmasina ragmen, Moolla'ya gore kod tabanli araglar artik
mutlaka en iyi ¢6zim degildir. “Kodsuz veya dustk kodlu teknoloji artik ana akim haline geldi” demistir. Cogu sistem, oldukca
genisletilebilir veya degistirilebilir niteliktedir ve bu nedenle baslangigtaki ihtiyaglarin 6tesinde kullanilacak sekilde
uyarlanabilirler.

Bir araci degerlendirirken, bu arag hangi temel veri sistemi ihtiyaclarini karsilamaktadir? Moolla, araclarin en azindan
hatalari ortadan kaldirma veya ayiklama, analiz yapma, verileri ise yarar hale getirme ve gorsellestirme, sonuclari kesfetme
ve sunma becerilerine sahip olmasini énermektedir. TUm yeteneklerin tek bir yazihmda bulunmasi sart degildir, her adim
icin farkh bir yazihm kullanmak da miumkundr.
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En iyi tedarikgi tipi nedir? Manalo, yeni ve gelecek vaat eden tedarikciler cok yenilikci olsalar da yerlesik bir tedarikciyle
galismanin sagladigi avantajlarin da goéz ardi edilmemesi gerektigini sdylemistir. Kurumlarin faydalanabilecegi i¢ denetim
kullanim érneklerine zaten sahip olmalari bu avantajlardan biridir. Buna ilave olarak, sirketin daha fazla kisinin asina oldugu
yaygin kullanilan bir sistem kullanmasi durumunda, yeni ¢alisanlari ise almak veya ayrilan profesyonelleri ikame etmek ve
onlari hizlandirmak daha kolay olabilir. Yerlesik tedarikgilerin sunduklari araglari strrekli gelistirme olasiligi da daha yuksek
olabilir.

Lisans licretleri nasil galisir? Manalo, bazi tedarikgilerin ancak ve sadece kullanici bir raporu goriintulediginde lisans
Ucreti talep ettigini belirtmistir. Sonug¢ olarak, yonetim veya yonetim kurulu Uyeleri bir gdsterge tablosunu her
goruntulediginde bir tcret alinip alinmayacagini énceden belirlemek akillica olacaktir.

Manalo’ya goére, genel bir kural olarak planlama surecinin degeri ne kadar vurgulansa azdir, bu konuda asirlya kagmak
mumkin degildir. Bu slre¢ boyunca dikkat edilmesi gereken en 6nemli husus, denetim ekibinin veri analitigi ve ileri
teknolojiler ile hangi sorulari yanitiamaya c¢alistigini anlamak olmalidir. Yonetim bu sorulari ve onlara verilen cevaplarin
potansiyel degerini anladiginda, onlari bu gabaya dahil etmek ve zaten mevcut olan bilgileri tekrarlamadan kurumsal hedef
ve stratejilerle uyum saglamak daha kolay olacaktir.

Dogrulama siireci de kritik dneme sahiptir. Veri analizi bir deneme-yanilma siirecidir. ik sonuglara dahil edilmeyen konu
veya parametreler varsa sonuglarda ayarlamalar yapilmasi gerekebilir. Coklu dogrulama faaliyetleri analiz surecini
iyilestirebilir ve zenginlestirebilir.
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Kapsamli Yaklagim

Koruma, uyum ve etkili yonetisim

Verilere erigme ve onlari yonetme

Ekibin ¢ok cesitli alanlardaki gerekliliklere iligskin derin bir anlayiga sahip oldugu géz 6ntnde bulunduruldugunda, ic
denetimin veri koruma, mevzuata uygunluk ve genel veri yonetisimi konularinda sirekli diyalogda anahtar bir role sahip
olmasi gereklidir.

Bu hususlarin ele alinmasi, dogru araglarin yani sira her alanda bilgili kisiler gerektirmektedir. Manalo, tim bu hususlarin
hepsinin oldukga genis ve ¢ok yonli oldugunu ve manuel veri araglaryla dizgin bir gézetim yapmanin zor olacagini
belirtmektedir. Bunun yerine, sistem ve araclarin asagidaki gibi anahtar sorulari ele alabilmesi gereklidir:

e  Spesifik veri nerede bulunur?
e Uglincii taraflar hangi bilgilere erigebilir?
e  Veriler yetkisiz erisim veya kullanim gibi hangi risklere maruz kalabilir?

Manalo, etkili veri kullaniminin “gok genis bir sorun oldugunu ve c¢ok yapilandirimis sekilde ¢ozllmesi gerektigini”
soylemistir. Bu da i¢ denetimin dogru ag gecidi denetleticileri ve paydaslar ile isbirligi yapmak zorunda oldugu anlamina
gelmektedir. Bunlar arasinda bilgi glvenliginden sorumlu genel midir yardimcisi, uyumdan sorumlu genel mudur
yardimcisi ve veri gizliligi sorumlusu bulunmaktadir. i¢ denetimin veri politikalari ve risklerini ele aimak amaciyla bu
paydaslarla birlikte calismasi gereklidir.

Verilerin silinmesi veya temizlenmesi de 6nemli bir husustur. Mevcut verilerin blyUk ve genisleyen hacmi g6z éninde
bulunduruldugunda, sirketler verileri sistemlerinden nasil ve ne zaman g¢ikaracaklari konusunda zorluk yasayabilirler.
istemeden de olsa verileri makul siireden daha uzun siire tutma hatasina diisebilirler. Veri araglari, sirketin ihtiyag duydugu
verileri yonetmenin ve korumanin yani sira, maruziyeti en aza indirmek ve depolanan ancak gereksiz olan bilgi birikimini
onlemek igin kurumun belirledigi politikalara temelinde verileri sorunsuz sekilde silebilir.

Manalo, i¢ denetimin bu sureci yonlendirmesi gerekebilecegini ancak bu surecin sahibi olmamasi gerektigini sOylemistir.
Bunun yerine, i¢ denetimin ekip ¢alismasinda anahtar bir oyuncu olarak kalmasi gereklidir. Kurumun yonetim organi
tarafindan belirlenen genel risk ydnetimi gergevesi ve politikasi, risk istahini tanimlayacak ve hangi verilerin korunmasi
gerektiginin belirlenmesine yardimci olacaktir. Veri analitigi konusunda guglu bir anlayisa sahip olan i¢ denetim, kurumlarin
analitik araclarini kullanmalari konusunda kurumlarina yardimci olabilir.
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Varilan Sonuclar

Geligmig veri teknolojileriyle birlestirilen veri analitikleri, her i¢c denetim fonksiyonunu gelistirebilecek gticli araglardir.
Cesitli kurumlarin farkli seviyelerine ve ihtiyaglarina uyacak kadar esnektirler. g denetim liderlerinin, ekiplerini saglam veri
stratejisinin parcasi olarak veri analitiginden yararlanacak sekilde hazirlamalari ve konumlandirmalari gereklidir. Sagladigi
avantajlar ¢ok fazladir ve onlari géstermek kolaydir. Bu nedenle 6nemli paydaslarla bu konulara iliskin kanitlar toplamak
nispeten basit olacaktir.
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ONCEKIi SAYILAR

Kuresel Bakis Aglilari ve Anlayislar'in dnceki sayilarina erismek igin theiia.org/GP| adresini ziyaret edebilirsiniz

OKUYUCU GERIBILDIRIiMi

Soru veya yorumlarinizi globalperspectives@theiia.org adresine iletebilirsiniz.

IIA Hakkinda

ic Denetgiler Enstitiisii (IIA) i¢ denetim mesleginin en taninmig savunucusu, egditmeni ve standart, rehber ve sertifika saglayicisidir. 1941 yilinda kurulan I1A,
bugiin, 170’den fazla llke ve bélgeden 218.000’i agkin lyeye hizmet vermektedir. Birligin global genel merkezi Lake Mary, Fla., ABD adresinde
bulunmaktadir. Daha fazla bilgi igin, lutfen theiia.org adresini ziyaret ediniz.

Sorumlulugun Reddi Beyani

1A bu dokiimani bilgi ve egitim amagh yayimlamaktadir. Bu materyalin spesifik munferit kosullara kesin ve nihai cevaplar vermesi beklenmemelidir ve
sadece bir rehber olarak kullaniimasi amaglanmistir. IIA, herhangi bir spesifik durumla dogrudan ilgili konularda daima bagimsiz uzman tavsiyesi almanizi
onerir. IlA, herhangi bir kimsenin bu rehberi tek referans kaynagi olarak kullanmasi durumunda higbir sorumluluk kabul etmez.
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