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Requisito Topico de Cibersegurancga

O que sao requisitos tépicos?

Os Requisitos Tematicos sd3o um componente essencial da Estrutura Internacional de Praticas Profissionais’, que também
inclui as Normas Globais de Auditoria Interna™ e a Orientacdo Global. O Institute of Internal Auditors, como definidor de
padrdes para a profissdo de auditoria interna, exige esses Requisitos Tematicos obrigatdrios como um suplemento as
Normas Globais de Auditoria Interna, que servem como autoridade para as praticas exigidas descritas e com referéncias
cruzadas nos Requisitos Tematicos.

Os Requisitos Tematicos fornecem uma estrutura para tdpicos globais frequentemente auditados que sao tipicamente de
risco mais elevado e de natureza generalizada. Embora as Normas se apliquem a todos os servigos de auditoria interna
prestados, um Requisito Tematico deve ser considerado como um requisito obrigatério adicional a ser seguido quando
esse assunto é o foco de um trabalho de auditoria interna.

Os Requisitos Tematicos devem ser aplicados ao nivel da entidade ou da organizac¢do a tdpicos que tenham impacto em
toda a organizacdo. Os auditores internos devem estar familiarizados com os Requisitos Tematicos e estar preparados para
os aplicar quando o tépico for incluido nos seus planos de auditoria anuais ou se esse topico especifico for o foco de um
trabalho de auditoria interna. Os elementos do requisito temdtico devem ser avaliados aquando da definicdo do ambito do
trabalho. As provas de que a avaliagdo e o tratamento do tema ocorreram devem ser documentadas e conservadas. Os
trabalhos que incluam qualquer aspeto do tépico devem avaliar os requisitos relevantes para o trabalho ou documentar a
razao pela qual os requisitos especificos ndo sdo aplicaveis. No Apéndice B é fornecida uma ferramenta para ajudar os
auditores internos a explicar a fundamentagao da inclusdo ou exclusao de requisitos.

Por que razao sao necessarios requisitos topicos?

A aplicagdo dos Requisitos Tematicos destina-se a reforgar a relevancia continua de uma fungao de auditoria interna para o
panorama de risco global em evolu¢do e a aumentar o valor dos servigos de auditoria interna em todas as industrias e
sectores. A conformidade com os Requisitos Tematicos ajudara os auditores internos a aumentar a qualidade e a
consisténcia dos trabalhos.

Os Requisitos Tematicos estdo estruturados de forma a fornecer orientagOes para a prestacdo de servigos de auditoria
interna em trés areas: governacgao, gestdo do risco e processos de controlo. Cada area inclui:

e Requisitos, que sdo obrigatdrios e abrangem objectivos organizacionais essenciais.

e Consideracbes, que ndo sdo obrigatdrias, mas servem como melhores praticas para avaliar a concecdo e a
implementagdo dos objectivos organizacionais. As consideragées, fornecidas no Apéndice A, devem ser utilizadas
simplesmente como exemplos para validar os requisitos.



A conformidade com os requisitos tematicos sera avaliada nas avaliagdes de qualidade. Para demonstrar a conformidade
na preparacdo de uma analise da qualidade, os auditores internos devem utilizar a ferramenta fornecida no Apéndice B
para indicar a conformidade com cada requisito ou para explicar porque é que a conformidade ndo foi alcanc¢ada.

Requisito Topico de Ciberseguranca

Avaliagao e apreciacao da eficacia dos processos de governacao, gestao de riscos e controlo da
cibersegurancga

A ciberseguranca protege os activos de informacdo de uma organizacdo contra utilizadores ndo autorizados, perturbacao,
alteracdo ou destruicdo, e reforca o ambiente de controlo global para reduzir o risco. Os ciberataques podem levar a
impactos directos e indirectos que sdo frequentemente significativos, uma vez que os computadores, redes, programas,
dados e informacg0es sensiveis sdo componentes criticos da maioria das organizacdes. Uma vez que as organizagdes
dependem fortemente dos recursos das tecnologias da informacao, a definicado clara de um plano de ciberseguranca,
objectivos, riscos inerentes e controlos eficazes deve ser uma prioridade para a gestao.

Este requisito temdatico fornece uma abordagem coerente e abrangente para avaliar a concecao e a implementacgao de
processos de governagao, gestdo de riscos e controlo da ciberseguranca.

GOVERNANCA: Avaliagao e aprecia¢ao da governagao da ciberseguranga
Requisitos:

Ao realizar um trabalho de auditoria interna que inclua objectivos de ciberseguranca no seu ambito, os auditores internos
devem avaliar se os processos de governagao da organiza¢dao abordam adequadamente a ciberseguranca. Os auditores
internos devem avaliar se:

A. As politicas e os procedimentos relacionados com os processos de gestdo dos riscos de ciberseguranca sdo
estabelecidos e periodicamente actualizados, incluindo a promocao de praticas que reforcam o ambiente de
controlo com base em quadros amplamente adoptados (NIST, COBIT e outros).

B. Asfuncgdes e responsabilidades que apoiam os objectivos de ciberseguranca da organizagdo estdo claramente
definidas e essas fung¢des sao preenchidas por individuos com os conhecimentos, competéncias e capacidades
necessarios.

C. AsactualizacGes dos objectivos, estratégias, riscos e controlos de atenuacdo da ciberseguranca sdo comunicadas
periodicamente ao conselho de administragdo.

D. As partes interessadas relevantes (por exemplo, liderancga, operagdes, fornecedores estratégicos e outros) sdo
envolvidas para discutir a melhor forma de estabelecer e melhorar os processos de gestdo dos riscos de
ciberseguranca.

E. Os recursos necessarios (tais como lideranga, financiamento, talento, hardware, software e formagao) para
executar eficazmente os processos de gestao do risco de ciberseguranga sdao comunicados ao conselho de
administracao.

GESTAO DO RISCO: Avaliacdo e aprecia¢do da gestdo do risco de ciberseguranca
Requisitos:



Ao realizar um trabalho de auditoria interna que inclua objectivos de ciberseguranca no seu ambito, os auditores internos
devem avaliar se os processos de gestdo do risco da organiza¢do abordam adequadamente a ciberseguranca. Os auditores
internos devem avaliar se:

A.

E estabelecido um processo de gestdo do risco a nivel da organizacdo que inclui a identificacdo, andlise e gestdo
dos riscos relacionados com as tecnologias e a seguranca da informacdo, com especial incidéncia nos riscos de
ciberseguranca e na forma como esses riscos podem afetar a capacidade de atingir os objectivos organizacionais.

Os processos de gestdo do risco de ciberseguranca sdo conduzidos por uma equipa multifuncional que inclui a
lideranca das tecnologias de informacao, a gestado do risco em toda a organizac¢do, o departamento juridico, a
conformidade, outras entidades de gestdo (operacées, contabilidade, finangas e outras) e envolve partes externas
(vendedores, prestadores de servicos subcontratados, fornecedores, clientes e outros), conforme aplicavel.

As politicas e procedimentos de gestdo do risco de ciberseguranca foram estabelecidos e sdo periodicamente
actualizados, incluindo a promocgao de praticas que reforcam os processos de gestao do risco de ciberseguranca
com base em quadros de gestdo do risco amplamente adoptados, orientagGes autorizadas ou outras melhores
praticas.

A responsabilidade pela gestdo dos riscos de ciberseguranca esta definida e foi identificado um individuo ou uma
equipa que monitoriza e comunica periodicamente a forma como os riscos de ciberseguranca estdo a ser geridos,
incluindo os requisitos de recursos para atenuar os riscos e a identifica¢cdo de riscos emergentes de ciberseguranca
gue ndo tinham sido identificados anteriormente.

E estabelecido um processo para escalar rapidamente quaisquer riscos de ciberseguranca (emergentes ou
previamente identificados) que atinjam niveis inaceitaveis com base nas directrizes de gestdo de riscos
estabelecidas pela organizac¢io ou para cumprir os requisitos legais e/ou regulamentares aplicaveis.

A gestdo do risco de ciberseguranca inclui a coordenagao entre a seguranca da informacao, o departamento
juridico, a conformidade e outras entidades de gestdo para identificar e cumprir todas as obrigacdes legais e
contratuais, tais como leis e regulamentos. O estado de conformidade e ndo conformidade com os requisitos
aplicaveis é comunicado periodicamente na organizagao.

E estabelecido um processo para identificar e gerir os riscos de ciberseguranca relacionados com terceiros. Os
vendedores, fornecedores e outros prestadores de processos e/ou servicos externalizados sdo contratualmente
obrigados a implementar controlos eficazes de ciberseguranca que protejam adequadamente a confidencialidade,
a integridade e a disponibilidade dos sistemas e dados da organizacdo a que terceiros tém acesso.

As politicas e os processos relacionados com a classificacdo, a retencao, a destruicao e a cifragem dos dados sao
concebidos de forma adequada e aplicados eficazmente para proporcionar uma abordagem sistematica que
garanta o registo completo e exato dos dados e proteja a confidencialidade e a privacidade das informacgdes
sensiveis.

E estabelecido um processo de comunicacio dos riscos operacionais de ciberseguranca para garantir a
sensibilizagdo da direcdo e dos trabalhadores. Quaisquer questdes, lacunas, deficiéncias ou falhas de controlo sdo
comunicadas ao conselho de administracdo e a diregao, e o estado da corre¢do é acompanhado de perto e
comunicado. A ndo conformidade com as politicas de ciberseguranca é identificada, investigada, comunicada e
corrigida atempadamente.

CONTROLES: Avaliagao e aprecia¢ao dos processos de controlo da ciberseguranga

Requisitos:



Ao realizar um trabalho de auditoria interna que inclua objectivos de ciberseguranca no seu ambito, os auditores internos
devem avaliar se os processos de controlo da organiza¢do abordam adequadamente a ciberseguranca. Os auditores
internos devem avaliar se a organizagao:

A.

D4 prioridade aos controlos de ciberseguranca e assegura que o orgamento e os recursos correspondentes (como
pessoal, software, ferramentas e outros) sdo atribuidos para maximizar os beneficios esperados.

Assegura que os controlos de ciberseguranca funcionam de forma a promover a realiza¢cdo dos objectivos
organizacionais em matéria de ciberseguranca e a resolucdo atempada dos problemas.

Fornece formacao suficiente ao pessoal responsavel pelas operagdes de ciberseguranca.

Desenvolveu politicas e procedimentos suficientes para gerir todos os aspectos das operacdes de ciberseguranca e
controlos conexos.

Garante que a administracao dispGe dos recursos necessarios para se manter informada sobre as questdes de
ciberseguranga emergentes das novas tecnologias, identificar oportunidades para melhorar as operagdes e
compreender como os esforgos de ciberseguranca podem ser melhor utilizados para influenciar metas e objectivos
organizacionais mais amplos.

Integra adequadamente a ciberseguranca no ciclo de vida de desenvolvimento de sistemas para aplicacGes
comerciais, incluindo software e aplicagdes adquiridas ou desenvolvidas a medida.

Incluiu a ciberseguranca na gestdo do hardware (como computadores portateis, computadores de secretaria,
dispositivos méveis).

Implementou controlos eficazes relativamente ao suporte de hardware de produgao, tais como a configuragao, a
aplicacdo de patches, o suporte da gestdao do acesso dos utilizadores e a monitorizacao da disponibilidade e do
desempenho. A organizagao avaliou a adequacdo da concecdo e a eficacia operacional destes controlos.

Optimiza os controlos relacionados com a rede no que se refere a segmentacao da rede, a utilizagdo e colocagao
de firewalls, as liga¢Ges limitadas a redes e/ou sistemas externos e a utilizagdo de tecnologias preventivas e de
dete¢do, como os sistemas de detecdo/prevencdo de intrusdes.

Implementou controlos eficazes em torno dos servicos comuns de comunicacdao em ambiente de trabalho, tais
como correio eletrénico, navegadores de Internet, videoconferéncia, mensagens e protocolos de partilha de
ficheiros.

Implementou controlos adequados da prestacao de servigos para garantir que as seguintes areas estao integradas
na monitorizacdo da ciberseguranca: gestdo de alterac¢des, servico/balcdo de apoio e administracdo de dispositivos
do utilizador final.

Implementou controlos de seguranca fisica adequados para proteger os centros de informacao de alto risco (tais
como centros de dados, centros de operagdes de rede e centros de operagdes de seguranga) contra ataques.

Implementou controlos de resposta a incidentes e de recuperacao.



Normas relacionadas:

3.1 Competéncias

4.2 Cuidados profissionais devidos

9.1 Compreender a governacao, a gestao do risco e os processos de controlo
9.4 Plano de auditoria interna

12.3 Supervisionar e melhorar o desempenho do compromisso

13.1 Comunicagao do envolvimento

13.2 Avaliagdo dos riscos do compromisso

13.3 Objectivos e ambito do compromisso

13.4 Critérios de avaliacdo

13.5 Recursos de envolvimento

13.6 Programa de trabalho

14.1 Recolha de informacdes para analise e avaliacdo

14.2 Andlises e potenciais resultados do envolvimento

14.3 Avaliacdo dos resultados

14.4 Recomendacdes e planos de acao

14.5 Conclusdes do envolvimento

14.6 Documentagao do compromisso

15.1 Comunicacdo final do compromisso

15.2 Confirmagdo da implementagdo de recomendagdes ou planos de agdo

Guias Globais de Auditoria Tecnoldgica (GTAGs) relacionados:

Avaliacdo do risco de ciberseguranca: o modelo das trés linhas
Auditoria de aplicacGes empresariais

Auditoria da resposta e recuperacao de incidentes cibernéticos
Auditoria das operagdes de ciberseguranca: Prevencao e detecao
Auditoria da gestao de identidades e acessos

Auditoria da governagdo das Tl

Auditoria da computagdo mével

Auditoria da gestdo das redes e das comunicag¢des



Apéndice A. Consideragoes

Consideragdes sobre cada requisito de governagdo:

Para avaliar a forma como os processos essenciais de governagao sao aplicados aos objectivos de ciberseguranca, os
auditores internos podem analisar

A.

Politicas, procedimentos e outra documentacao relevante utilizada pela organizagdo para gerir as
responsabilidades didrias em matéria de ciberseguranca, incluindo:

1.

Documentacao clara, concisa, coerente e actualizada periodicamente, de preferéncia a medida que sao
identificados os novos riscos de ciberseguranca e, pelo menos, anualmente.

Procedimentos relacionados com a identificagdo, andlise, resolucdo e comunicacgdo de violagdes ou outras
perdas de dados sensiveis.

Documentagado sobre a forma como a dire¢do garante que as politicas e os procedimentos sao suficientes para
apoiar as operagdes de ciberseguranca.

Funcgdes e responsabilidades criadas pelo conselho de administragdo para apoiar a concretizacdo da estratégia de
ciberseguranca, incluindo uma estrutura de reporte que garanta que a ciberseguranca é reportada a um nivel da
organizacdao com visibilidade suficiente para obter apoio organizacional.

Materiais apresentados ao conselho de administracdo sobre a estratégia, os objectivos, os riscos e os controlos da
ciberseguranca, incluindo a analise da questao:

1.

A frequéncia da comunicacao é adequada, idealmente trimestral e apresentada pelo responsavel pela fun¢ao
de seguranca da informacao, por exemplo, um diretor de sistemas de informacao.

As informacg0es apresentadas sdo claras, concisas e coerentes; os riscos e os controlos sdo comunicados de
forma a serem facilmente compreendidos pelo conselho de administracao.

S3o incluidos indicadores-chave de desempenho ou outras métricas/estatisticas importantes em matéria de
ciberseguranca.

Se for caso disso, a direcdo recebe e implementa os contributos do conselho de administracdo, comunicando-
Ihe as actualiza¢des do estado das alteragdes.

Evidéncia das comunicacdes da direcdo relacionadas com a ciberseguranca com as partes interessadas relevantes
(por exemplo, lideranca, operagdes, fornecedores estratégicos e outros), incluindo o facto de a informacao
comunicada ser clara, concisa, consistente e adaptada a audiéncia das partes interessadas:

1.
2.
3.
4.

Empregados.

Vendedores, fornecedores, prestadores de servigcos subcontratados e terceiros.
Clientes.

Parceiros estratégicos.

A andlise e a comunicagdo das necessidades de recursos pela dire¢ao, incluindo:

1.

Compreender como sdo identificadas as lacunas e quais as principais métricas utilizadas para antecipar
alteracOes nos requisitos.

Como é que a gestdo trabalha com os recursos humanos para analisar as necessidades de talentos em matéria
de ciberseguranca.

Como é que a gestdo analisa os inventarios actuais de hardware e software e determina se é necessario um
investimento adicional para apoiar as iniciativas de ciberseguranca.

Se os auditores internos analisam a forma como a direcdo estabelece e actualiza os materiais de formagdo em
matéria de ciberseguranca e identifica as lacunas, incluindo a garantia de que a formacgao abrange os
objectivos, riscos e controlos emergentes em matéria de ciberseguranca.






Consideragdes sobre cada requisito de gestao de riscos:

Para avaliar os aspectos necessarios da gestao do risco de ciberseguranga, os auditores internos podem analisar

A.

Como é que a gestdo identifica inicialmente os riscos de ciberseguranga, incluindo:
1. Compreender que pessoal é responsavel pelas ameacas didrias que a organizacao enfrenta e pelos riscos
emergentes com a comunidade de seguranca da informacao.
a. Determi ne se esses individuos tém a experiéncia profissional e a formacao necessarias para reconhecer e
transmitir eficazmente as ameacas a equipa de gestao de riscos mais vasta .
2. ldentificar as aplicagbes de software ou os fornecedores em que a direcao confia para identificar os riscos de
ciberseguranca.
3. Documentagado relacionada com o processo de gestdo do risco de ciberseguranca, incluindo
a. Atadareunido.
b. Pontos de acdo.
c. Listas de participantes ou membros da equipa.
d. Investigacdo pds-incidente/anélise da causa principal.

A forma como a direcdo identifica ou nomeia os membros da equipa de gestdo do risco e a respectiva
fundamentacao ou qualificagGes utilizadas para avaliar a qualidade de membro. Analisar as provas da participacao
periddica em debates sobre o risco de ciberseguranca com as partes externas relevantes.

O processo que a organizacao utiliza para estabelecer e atualizar periodicamente politicas e procedimentos
relacionados com a gestao do risco de cibersegurancga, que pode incluir:
1. Uma revisdo e aprovacdo anual das politicas e procedimentos.
2. Compreensdo da forma como a organizagdo assegura o cumprimento das suas politicas e procedimentos de
gestdo do risco e da forma como o pessoal recebe formagao sobre a execugdo das politicas e procedimentos.
a. Compreensdo dos quadros ou orientagdes oficiais que a direg¢do utiliza para gerir os riscos de
cibersegurancga (NIST, COBIT e outros) e da forma como a organizag¢ao confirma a adesao ao(s) quadro(s)
escolhido(s).

O(s) individuo(s) responsavel(eis) pela execugao da gestdo dos riscos de ciberseguranca, incluindo a garantia de
gue a sua formacao profissional, experiéncia, qualificacGes e credenciais sdo adequadas para gerir os riscos e
ameacas a seguranca da informagdo. Verificar se o individuo responsavel esta posicionado a um nivel dentro da
organizacao para dar visibilidade aos riscos de ciberseguranca e comunicar esses riscos de forma eficaz.

Os processos de escalonamento que a organizacao utiliza para comunicar riscos de ciberseguranca, incluindo a
forma como o nivel de ameaca ou risco é avaliado, atribuido e priorizado. Verificar se a organizacdo definiu niveis
de risco, como alto, moderado, baixo, incluindo uma explicacdo detalhada para cada nivel de risco e
procedimentos de escalonamento para cada categoria de risco. Rever a listagem dos actuais riscos de
ciberseguranca identificados e o estado de atenuacgdo de cada evento.

O processo que a organizagao utiliza para garantir a conformidade com todos os regulamentos de cibersegurancga
aplicaveis, incluindo:
1. Como os regulamentos propostos ou recentemente adoptados afectam a organizacao.
2. Se existe um inventario dos regulamentos aplicaveis que é monitorizado, atualizado e comunicado
periodicamente para garantir a sensibilizagcdo da organizagao.
a. Relativamente a qualquer incumprimento, verificar se a direcao tem conhecimento dos riscos associados,
nomeadamente através de relatérios periddicos.

O processo da organizagao para gerir os riscos de ciberseguranca de terceiros. Verificar se os controlos de
ciberseguranga do fornecedor sdo revistos antes do inicio de uma relagdo comercial e se os contratos incluem o



direito a revisOes periddicas ao longo da relacdo. Incluir a obtencdo e analise do relatério de controlos da

organizacao de servicos do terceiro e verificar se a organizacdo documentou a sua revisdo do relatério SOC, que

deve incluir a garantia de que as consideragGes de controlo do utilizador foram implementadas. Compreender a

abordagem da administracdo para determinar se os terceiros tém um ambiente de controlo adequado que seja

proporcional aos controlos da organizacao.

a. Se forem detectadas deficiéncias de controlo de terceiros, compreender o processo que a gestdo utiliza para se
assegurar de que as deficiéncias ndo comprometem a ciberseguranca relacionada com as operacdes, ou
compreender como é que a organizacdo comunica que sao necessarias alteracdes para manter a relagdo com o
fornecedor aplicavel ou que deve ser encontrado um fornecedor de substituicao.

H. As politicas e processos que a organizacao estabeleceu relacionados com:

Classificacdo dos dados.

Retencdo de dados.

Destruicao de dados.

Encriptagdo.

Gest3o do acesso/identidade.

Quem prepara, revé e actualiza a documentacdo, que idealmente deve incluir pessoal juridico e de

conformidade para garantir a conformidade com os regulamentos aplicaveis.

7. Aforma como a organizacao efectua a classificacdo dos dados para garantir que os dados confidenciais e
privados foram identificados e tém o nivel de prote¢do adequado, como a limitacdo do acesso dos utilizadores.

8. Como é que a organizacdo analisa periodicamente o processo utilizado para classificar os dados e se o
processo continua a apoiar os objectivos de ciberseguranca da organizagdo e a cumprir as politicas da
organizacao e os regulamentos aplicaveis.

ouhkwnNeE

I. O processo de comunicagao dos riscos operacionais de ciberseguranca a direcdo e aos trabalhadores. Idealmente,
essa comunicacdo deve ser incluida na formacdo periddica sobre ciberseguranca (pelo menos anualmente).
Compreender o processo de comunicagao, por parte da dire¢do, das actualizagGes relativas a resolugao dos
problemas de ciberseguranca, bem como das datas previstas para a sua conclus3do. Verificar se a ndo conformidade
é acompanhada de perto e se sdo fornecidas actualizacdes ao conselho de administracdo e a direcdo.

Consideragdes sobre cada requisito do processo de controlo:
Para avaliar os aspectos necessarios dos controlos de ciberseguranca, os auditores internos podem analisar

A. O processo da dire¢do para determinar a forma de utilizar os recursos orgamentados para apoiar o ambiente de
controlo da ciberseguranca, que deve incluir um planeamento estratégico anual para garantir que esta disponivel
um nivel adequado de recursos organizacionais para cumprir os objectivos de ciberseguranca. Deverdo ser
analisados os resultados formais e documentados do planeamento anual e do acompanhamento periddico da
gestdo dos recursos.

B. Processo da direcdo para avaliar periodicamente se os controlos de ciberseguranca estdo a funcionar de forma a
promover a realiza¢cdo dos objectivos de ciberseguranca da organizacdo. Verificar se a direcdo monitoriza a eficacia
dos controlos e avalia se os controlos existentes foram concebidos de forma adequada ou se sdo necessarios novos
controlos. Em muitas organizaces, a funcdo de auditoria interna desempenha um papel significativo neste
processo, garantindo a concecao dos controlos e a eficacia do seu funcionamento através de testes periddicos
(trimestrais, anuais). Verificar os processos da gestao para corrigir as deficiéncias de controlo ou abordar as
conclusdes das avaliagdes realizadas pela fun¢do de auditoria interna ou por outros prestadores de garantias (por
exemplo, testes de penetragdo).



O processo da diregdo para avaliar as necessidades de formacgdo do pessoal de ciberseguranca da organizacdo e a
forma como os recursos sao atribuidos para ministrar a formagdo adequada e garantir que as ameagas emergentes
a cibersegurancga sdo compreendidas e geridas. Compreender de que forma a dire¢do garante que os funcionadrios
tém formacao suficiente em ciberseguranca, que pode incluir eventos de formacdo ao vivo, instrugdes gravadas ou
a conclusdo de mddulos de formagao.

O processo da organizacdo para criar e atualizar politicas e procedimentos de ciberseguranca e a forma como a
direcdo avalia se essas politicas e procedimentos sdo adequados. Compreender de que forma o pessoal
responsavel pelas operacdes e controlos de ciberseguranca recebe formacdo sobre o cumprimento das politicas e
procedimentos e como é avaliada a sua conformidade interna.

O processo da organizacdo para formar adequadamente a equipa de gestdo responsavel pelas operagdes e
controlos de ciberseguranca para reconhecer as tendéncias emergentes e fornecer as suas equipas e a organizacao
uma lideranca estratégica. Compreender de que forma a organizagao identifica oportunidades para aumentar as
capacidades da dire¢do para apoiar a sensibilizacdo para questGes emergentes, tais como a participacdo em
formagdo e educagdo profissional continua.

A forma como a organiza¢do aborda a ciberseguranga no seu ciclo de vida de desenvolvimento de sistemas,

incluindo os seguintes aspectos de controlo

1. Planeamento: A ciberseguranca foi identificada como um componente essencial na avaliagao dos riscos e na
anadlise de potenciais vulnerabilidades. O ambito e os objectivos da implementacdo do software devem ser
incluidos a medida que a organizacdo avalia os controlos de ciberseguranca durante a fase de planeamento.

2. Recolha de requisitos: Os requisitos de ciberseguranca sdao uma componente da definicdo dos requisitos
funcionais, que também devem incluir o cumprimento de todos os requisitos legais e regulamentares
aplicaveis.

3. Concegdo: As consideragoes relativas a ciberseguranca sdo incluidas como parte integrante dos requisitos de
processamento pormenorizados. Os controlos devem ser identificados em todos os aspectos da concecdo, a
medida que a organiza¢do define mais formalmente as necessidades da conce¢do da arquitetura do sistema
(tais como plataformas, interfaces de utilizador, bases de dados e outros).

4. Desenvolvimento: A organizagdo estabeleceu um ambiente seguro e definiu formalmente um processo de
desenvolvimento que minimiza as vulnerabilidades cibernéticas (por exemplo, acesso limitado do utilizador ao
codigo de desenvolvimento, separa¢do adequada do ambiente de producao, utilizacao de ferramentas
aprovadas, existéncia de pistas de auditoria para acompanhar as actividades de desenvolvimento, requisitos
especificos de ciberseguranca para software desenvolvido pelo fornecedor, etc.).

5. Testes: A organizagao inclui a revisdo e a avaliagdo da ciberseguranca durante a fase de testes (por exemplo,
testes automatizados, testes de penetragdo e avaliagdo de vulnerabilidades). A organiza¢do deve ser capaz de
ser rapidamente alertada para quaisquer vulnerabilidades cibernéticas identificadas através de testes e de as
resolver, o que inclui uma descricdo pormenorizada da vulnerabilidade e das altera¢des ao cddigo ou dos
controlos de atenuacdo estabelecidos em resposta.

6. Implementacdo: A medida que o novo software é colocado em producdo, a organizacido deve monitorizar
cuidadosamente as potenciais ameacas a ciberseguranca, incluindo a garantia de que os utilizadores finais
receberam formacao para utilizar o software de forma a minimizar os riscos de ciberseguranca. A organizacao
deve garantir que os eventos e erros sao registados e analisados em relag¢do a potenciais eventos de
ciberseguranca.

7. Manutencgdo: A organizagdo deve garantir que todas as versoes de software relacionadas com a segurancga sao
aplicadas atempadamente e deve ter uma comunicagdo aberta com os fornecedores de software para garantir
gue os riscos e ameagas emergentes sdo devidamente controlados e que os utilizadores finais sdo informados
de quaisquer vulnerabilidades conhecidas.
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Controlos que a organizacdo estabeleceu para proteger o hardware (como computadores de secretaria,
computadores portateis, dispositivos moveis e outros) contra riscos de ciberseguranca, o que inclui a utilizacdo de
encriptagdo, software antivirus, requisitos de palavras-passe complexas, rede privada virtual ou rede de confianga
zero para autenticacdo, atualiza¢do periddica do firmware e um processo de gestdo de activos que garanta que o
hardware emitido pela empresa tem uma configuracdo de seguranca adequada aquando da emissao e eliminacdo
apropriada quando os activos sao retirados.

Controlos que a organizacao implementou para garantir que o suporte a produgdo oferece protecao contra riscos
de ciberseguranca, o que deve incluir que os servidores sejam corrigidos com versdes de seguranca em tempo Util
para mitigar riscos emergentes. Reveja os controlos de monitorizagao em vigor para determinar se a
disponibilidade e a utilizacdo de recursos estao a ter um desempenho adequado, permitindo que potenciais
problemas de ciberseguranca que ameacem o desempenho sejam revistos e analisados. Rever os controlos
relacionados com as bases de dados, que incluem a limita¢do do acesso de utilizadores e administradores, a
garantia da utilizagdo de encriptacdo, a cépia de seguranca e o teste das bases de dados, bem como a presenga de
fortes controlos de seguranca da rede.

Controlos relacionados com a rede que permitem a segmentacao para limitar os riscos de ciberseguranca
decorrentes do acesso ndo autorizado. Analise a forma como a organizacdo utiliza firewalls, incluindo a localizacdo
das firewalls e o processo utilizado para rever, analisar e restringir o acesso a rede, evitando o acesso nao
autorizado. Analise a forma como a organizac¢do utiliza sistemas de detecdo/prevencdo de intrusdo para prevenir,
detetar e recuperar de ataques de ciberseguranca.

Os controlos que a organizagdo estabeleceu em torno dos servigos comuns de comunicagdo no ambiente de
trabalho, como a utilizagcdo de encriptacdo do correio eletrénico, a garantia de que as actualiza¢gbes de seguranga
do navegador da Internet sdo aplicadas atempadamente, as defini¢des de segurancga das
videoconferéncias/mensagens (por exemplo, MS Teams, Zoom e outros) estdo configuradas para restringir a
utilizacdo de determinadas extensdes de ficheiros (como ficheiros .exe) e a utilizacdo de autenticacdo multifactor
para a partilha de ficheiros.

Controlos que a organizacao implementou para mitigar os riscos de ciberseguranca relacionados com a prestacao

de servicos, incluindo

1. Garantir que o processo de gestao de alteragdes inclui a consideragao dos riscos de ciberseguranca ao avaliar e
aprovar alteracGes e a resposta atempada a incidentes cibernéticos.

2. Oservico de apoio ao utilizador regista todos os eventos de ciberseguranga comunicados pela organizagao,
assegura a sua resolucdo atempada e encaminha-os para o membro da administra¢do adequado.

3. Aadministracdo de dispositivos mdveis (como correio eletrénico, aplicagdes e outros) estd configurada para
reduzir os riscos de ciberseguranca e pode ser gerida remotamente se o dispositivo de um utilizador for
comprometido.

Controlos de seguranca fisica para proteger as informacdes de alto risco, incluindo os riscos de ciberseguranca. Os
exemplos incluem a garantia de que o acesso de terceiros/fornecedores é adequado e a limita¢do do acesso fisico
dos utilizadores aos centros de dados, centros de operagdes de rede e centros de operacdes de seguranga ao
pessoal autorizado.

Controlos que a organizacdo implementou relativamente a resposta e recuperacdo de incidentes, que devem

incluir:

1. Um plano documentado que é revisto e atualizado a medida que as operagGes da organizacdo mudam ao
longo do tempo.

2. Testes periddicos e comunicacdo dos resultados a direcdo.

3. Determinar se os problemas identificados pelos testes sdo resolvidos atempadamente.
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Apéndice B. Ferramenta para documentar a conformidade com o requisito tematico

Ciberseguranca - Governagao

Requisito

Conformidade
(Sim / N3o / Parcial)

Provas obtidas ou justificacdo da exclusdo

A. As politicas e os procedimentos relacionados
com os processos de gestdo dos riscos de
ciberseguranca sdo estabelecidos e
periodicamente actualizados, incluindo a
promocao de praticas baseadas em quadros
amplamente adoptados (NIST, COBIT e outros)
gue reforgam o ambiente de controlo.

B. As fungdes e responsabilidades que apoiam
os objectivos de ciberseguranga da organizagdo
estdo claramente definidas e as fung¢des estdo
devidamente preenchidas.

C. As actualizagGes dos objectivos, estratégias,
riscos e controlos de atenuagdo da
ciberseguranca sao periodicamente
comunicadas ao conselho de administracdo.

D. As partes interessadas relevantes sdo
envolvidas no debate sobre a melhor forma de
estabelecer e melhorar os processos de gestao
dos riscos de cibersegurancga.

E. Os recursos necessarios (lideranga,
financiamento, talento, hardware, software,
formacgdo e outros) para executar eficazmente
os processos de gestdo do risco de
ciberseguranga sao comunicados ao conselho
de administracgao.

Cibersegurancga - Gestao do risco

Requisito

Conformidade
(Sim / N3o / Parcial)

Provas obtidas ou justificagdo da exclusdo

A. Estabelecimento de um processo de gestdo
do risco a nivel da organizagado que inclua a
identificacdo, andlise e gestdao dos riscos
relacionados com as tecnologias e a seguranca
da informagdo, com especial incidéncia nos
riscos de ciberseguranca e na forma como
esses riscos podem afetar a capacidade da
organizagdo para atingir os seus objectivos.

B. Os processos de gestdo do risco de
ciberseguranca sao conduzidos por uma
equipa multifuncional que inclui a lideranga
das tecnologias da informagao, a gestdo do
risco a nivel da organizagdo, a gestdo juridica, a
gestdo da conformidade e outras (por
exemplo, operagdes, contabilidade/financas) e
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Requisito

Conformidade
(Sim / N3o / Parcial)

Provas obtidas ou justificacdo da exclusdo

envolve partes externas (vendedores,
fornecedores, clientes e outros), conforme
aplicavel.

C. Foram estabelecidas e sdao periodicamente
actualizadas politicas e procedimentos
relacionados com a gestao do risco de
ciberseguranca, incluindo a promogéo de
praticas que reforcam os processos de gestdo
do risco de cibersegurangca com base em
quadros de gestdo do risco amplamente
adoptados, orientagdes oficiais ou melhores
praticas.

D. A responsabilidade pela gestao dos riscos de
cibersegurancga é estabelecida e foi
identificado um individuo ou uma equipa que
monitoriza e comunica periodicamente a
forma como os riscos de ciberseguranca estdo
a ser geridos, incluindo os requisitos de
recursos para atenuar os riscos e a
identificacdo de riscos emergentes de
cibersegurancga que nao tenham sido
previamente identificados.

E. E estabelecido um processo para escalar
rapidamente os riscos de ciberseguranca
(emergentes ou previamente identificados)
gue atingem niveis inaceitdveis com base nas
directrizes de gestdo de riscos estabelecidas
pela organizagao ou para cumprir os requisitos
legais e/ou regulamentares aplicaveis.

F. A gestdo do risco de ciberseguranca inclui a
coordenacdo entre a seguranca da informacao,
o departamento juridico, a conformidade e
outros orgaos de gestdo para identificar e
cumprir todas as obrigagdes legais e
contratuais (leis, regulamentos). O estado de
conformidade e ndo conformidade com os
requisitos aplicaveis é comunicado
periodicamente a organizagao.

G. Estd em vigor um processo para identificar e
gerir os riscos de ciberseguranca relacionados
com terceiros. Os vendedores, fornecedores e
outros prestadores de processos e/ou servicos
subcontratados sao contratualmente
obrigados a implementar controlos eficazes de
cibersegurancga que protejam adequadamente
a confidencialidade, integridade e
disponibilidade dos sistemas e dados da
organizagdo a que tém acesso.

H. As politicas e os processos relacionados
com a classificagdo, retengdo, destruicao e
cifragem dos dados sdao adequadamente
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Requisito

Conformidade
(Sim / N3o / Parcial)

Provas obtidas ou justificacdo da exclusdo

concebidos e eficazmente aplicados para
proporcionar uma abordagem sistematica que
garanta o registo completo e exato dos dados
e proteja a confidencialidade e a privacidade
das informagdes sensiveis.

I. Estd em vigor um processo de comunica¢do
dos riscos operacionais de ciberseguranca para
garantir uma sensibilizacdo adequada da
direcdo e dos trabalhadores. As questdes,
lacunas, deficiéncias e falhas de controlo sdo
comunicadas ao conselho de administragdo e a
direcdo e o estado da corregdo é
acompanhado de perto e comunicado. Os
incumprimentos das politicas de
ciberseguranca sao identificados, investigados,
comunicados e corrigidos atempadamente.

Ciberseguranca - Processos de controlo

Requisito

Conformidade
(Sim / N3o / Parcial)

Provas obtidas ou justificagao da exclusao

A. D4 prioridade aos controlos de
ciberseguranca e assegura que o orcamento e
o0s recursos correspondentes (por exemplo,
pessoal, software, ferramentas) sdo atribuidos
para maximizar os beneficios esperados.

B. Garante que os controlos de ciberseguranca
estdo a funcionar de forma a promover a
consecugao dos objectivos de ciberseguranga
da organizagao e a resolu¢do atempada dos
problemas que surjam.

C. Fornece formagao suficiente ao pessoal
responsavel pelas operagbes de
cibersegurancga.

D. Desenvolveu politicas e procedimentos
suficientes para gerir todos os aspectos das
operagdes de ciberseguranca e controlos
Conexos.

E. Assegura que a administragdo dispde dos
recursos necessarios para se manter
informada sobre as questdes emergentes de
ciberseguranca decorrentes das novas
tecnologias, identificar oportunidades para
melhorar as operagdes e compreender de que
forma os esfor¢cos em matéria de
ciberseguranga podem ser melhor utilizados
para ter impacto nas metas e objectivos
organizacionais mais amplos.
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Requisito

Conformidade
(Sim / N3o / Parcial)

Provas obtidas ou justificacdo da exclusdo

F. Integra adequadamente a ciberseguranc¢a no
ciclo de vida de desenvolvimento do sistema
para aplicagdes comerciais, incluindo software
e aplica¢Oes adquiridas ou desenvolvidas por
medida.

G. Incluiu a ciberseguranca na gestdo do
hardware (computadores portateis,
computadores de secretaria, dispositivos
moveis).

H. Implementou controlos eficazes
relativamente ao suporte de hardware de
producdo, tais como a configuragédo, a
aplicagdo de patches, o apoio a gestdo do
acesso dos utilizadores e a monitorizagdo da
disponibilidade e do desempenho. A
organizagao avaliou a adequacdo da concegdo
e a eficacia operacional destes controlos.

I. Optimiza os controlos relacionados com a
rede no que diz respeito a segmentacdo da
rede, utilizacdo e colocacdo de firewalls,
ligacGes limitadas a redes e/ou sistemas
externos e utilizacdo de tecnologias
preventivas e de detegao, tais como sistemas
de detecdo/prevencdo de intrusdes.

J. Implementou controlos eficazes em torno
dos servigos comuns de comunicagdo em
ambiente de trabalho, tais como correio
eletrénico, programas de navegacdo na
Internet, videoconferéncia, mensagens e
protocolos de partilha de ficheiros.

K. Implementou controlos adequados da
prestagao de servigos para garantir que as
seguintes dreas estdo integradas na
monitorizagdo da ciberseguranca: gestao de
alteragdes, servigo/balcdo de apoio e
administracdo de dispositivos do utilizador
final.

L. Implementou controlos de seguranca fisica
adequados para proteger de ataques os
centros de informac&o de alto risco (tais como
centros de dados, centros de operagdes de
rede e centros de operagdes de seguranga).

M. Implementou controlos de resposta a
incidentes e de recuperagao.
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